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Kernaussagen
e Eine App muss fur jede Datenkategorie, die sie Uber Health Connect liest, die
passende Berechtigung deklarieren und aktiv anfordern.
e Beim Erstzugriff fragt Health Connect die Nutzerin bzw. den Nutzer; jede Kategorie
lasst sich einzeln fur Lesen oder Schreiben freigeben.
e Eine neu installierte App sieht nur die Daten der letzten 30 Tage, damit schadliche
Apps nicht auf alle historischen Daten zugreifen.
e Flr Health Connect ist eine Datenschutzerklarung Pflicht, und fiir den Play Store
muss der Zugriff bei Google beantragt werden.
o Jeder Zugriff wird protokolliert; die Zugriffe der letzten 24 Stunden sind in den
Einstellungen einsehbar.
.
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Auf Smartphones sind in der Regel eine Vielzahl an sensiblen Daten gespeichert. Durch die
Kombination mit Wearables und anderen smarten Diagnosegeraten erhalten Smartphones zusatzlich
auch noch Fitness- und Gesundheitsdaten, welche detaillierten Aufschluss tUber den
Gesundheitsstatus der Nutzerinnen und Nutzer geben kdnnen. Um die Daten besser teilen und
analysieren zu konnen, bieten moderne Smartphone-Betriebssysteme eine zentrale Schnittstelle zur
Speicherung sowie zum Abruf dieser Daten an. Durch die Fllle an gespeicherten
personenbezogenen Daten sind jedoch der Datenschutz und Sicherheit von héchster Bedeutung. In
diesem Bericht wird am Beispiel der unter Android neu verfligbaren Health Connect Schnittstelle
gezeigt, welche Schritte fur einen Applikationsentwickler notwendig sind, um auf die zentral
gespeicherten Fitness- und Gesundheitsdaten zuzugreifen. Ebenso wird aufgezeigt, welchen Einfluss
die Nutzerinnen und Nutzer auf den Zugriff auf ihre Daten haben und welche
Sicherheitsvorkehrungen vorhanden sind.

1. Einleitung

Durch eine Vielzahl an Sensoren ermdglichen es Smartphones, Fitnessdaten wie die taglich zurlickgelegte
Schrittzahl aufzuzeichnen. Ebenso werden gesonderte Fitnesstracker und Smartwatches, welche als
sogenannte Wearables oft 24 Stunden am Tag am Korper getragen werden, immer beliebter [1]. Diese
kdnnen eine Vielzahl von Informationen wie Herzfrequenz, Sauerstoffsattigung oder Atemfrequenz
aufzeichnen um dadurch relevante Kennzahlen wie Kalorienverbrauch zu berechnen oder beispielsweise
Schlafmuster zu erkennen. Ebenso kdnnen smarte Haushaltsgerate wie Personenwaagen weitere relevante
Informationen wie Gewicht oder Muskelmasse aufzeichnen. Uber Schnittstellen wie Bluetooth Low Energy
kdnnen diese Gerate mit dem Smartphone verbunden werden. Das Smartphone dient so der zentralen
Speicherung der gesammelten Daten. Zum Auslesen der Daten werden jedoch in der Regel
herstellerspezifische Applikationen bendtigt. Dadurch war es meist so, dass nur die Applikation des
Herstellers, welche die Daten vom Gerat abruft, Zugriff auf die jeweiligen Daten hat. Deshalb konnten die
Daten von verschiedenen Geraten in der Regel nur gemeinsam analysiert werden, wenn diese Gerate vom
selben Hersteller kamen. Um diese Datensilos aufzubrechen, wurden von den Smartphone-Herstellern
Schnittstellen entwickelt, welche eine zentrale Speicherung sowie herstellerunabhangigen Zugriff auf die
Daten ermdglichen. Eine solche zentralisierte Speicherung kann die Integration verschiedener Gesundheits-
und Fitness-Applikationen erleichtern, wodurch bessere Fitness- und Gesundheitsprofile erstellt werden
kdnnen. Durch die Fllle an gespeicherten Informationen und die zentrale Zugriffmoglichkeit ist die Frage
nach Datenschutz und Sicherheit jedoch von hdchster Bedeutung. Insbesondere ware eine detaillierte
Zugriffskontrolle, welche den Nutzerinnen und Nutzern die Mdglichkeit gibt, einzelne Fithess- und
Gesundheitsdaten freizugeben, wiinschenswert. In diesem Bericht soll untersucht werden, wie Health
Connect unter Android aufgebaut ist, insbesondere im Bezug auf Privatsphare und Sicherheit der
gespeicherten Daten. Dazu wird eine Applikation verwendet, um bereits bestehende Gesundheitsdaten aus
einer Applikation auszulesen und in die zentrale Health Connect-Datenbank zu schreiben. Weiters wurde
eine separate Applikation entwickelt, welche die Daten wieder aus dem Health Connect-System
herausliest. In diesem Bericht wird gezeigt, welche Voraussetzungen eine Applikation zum Lesen der
gespeicherten Daten haben muss, wie das System die Zugriffe verwaltet und welchen Einfluss die
Nutzerinnen und Nutzer auf die Sicherheit ihrer Fitness- und Gesundheitsdaten haben.
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2. Hintergrund

2.1. Health Connect

Sowohl Android als auch iOS bieten einen zentralen Speicherort flir Fitness- und Gesundheitsdaten.
Wahrend unter iOS mit dem HealthKit SDK dieser bereits mit iOS 8 im Jahr 2014 eingefiihrt wurde, gibt es
einen solchen seit 2022 auch unter Android mit Health Connect. Dabei handelte es sich zuerst um eine
eigene Applikation, die tiber den Play Store installiert werden musste. Mit der Ver6ffentlichung von Android
14 ist Health Connect jedoch Teil des Systems geworden [2]. Davor konnten Gesundheits- und
Fitnessanwendungen ihre Daten nur Uber applikationsspezifische Schnittstellen wie beispielsweise Content
Provider austauschen. Mit Health Connect kdnnen nun jedoch Fitness- und Gesundheitsdaten auch unter
Android Uber eine standardisierte Schnittstelle ausgetauscht werden.

2.2.Verwandte Arbeiten

Das Fitnessnetzwerk Strava hat 2018 eine globale Heatmap mit den anonymisierten Streckendaten, welche
durch die Nutzerinnen und Nutzer mit ihren Smartphones und Wearables aufgezeichnet wurden,
verdffentlicht. Trotz der Anonymisierung der Daten konnten aus der verdffentlichten Heatmap brisante
Schllisse gezogen werden. So konnten Uber die Daten Stlitzpunkte von Militdrbasen in Krisengebieten
erkannt werden [3]. Ebenso konnten einzelne dort stationierte Personen mit Hilfe weiterer Daten aus dem
Netzwerk identifiziert werden. Um sensible Standorte zu schiitzen, hat Strava deshalb eine Funktion zum
Verstecken ebendieser eingeflihrt. Durch diese sogenannten Endpoint Privacy Zonen wird bei
hochgeladenen Streckenaufnahmen ein bestimmter Bereich um die sensiblen Standorte versteckt. In [4]
wurde jedoch gezeigt, dass diese Methode kaum Schutz bietet. Durch die Verwendung der
Eintrittskoordinaten in die Privacy Zone, der angezeigten Distanz der Aktivitat, sowie der StraBendaten kann
die Wirksamkeit der Privacy Zone erheblich verringert werden. Durch Kombination der Daten kann in einer
Vielzahl der Falle sogar der sensible Standort ermittelt werden. Bei 1,4 Millionen untersuchten Aktivitaten
konnte in der Evaluierung etwa 85% der geschuitzten Standorte deanonymisiert werden.

Daruber hinaus gab es Datenpannen bei verschiedene Online-Fitnessdiensten. So wurden im Jahr 2018
Daten von mehr als 150 Millionen Nutzerinnen und Nutzer des Fitnessnetzwerkes MyFitnessPal geleakt [5].
Im selben Jahr wurde bekannt, dass durch die Fitnessapplikation PumpUp Daten Uber einen ungeschitzten
Server zuganglich waren [6]. Darunter fanden sich hochsensible Daten Uber die Nutzerinnen und Nutzer,
neben Namen und Geburtsdaten auch durch die Nutzenden eingetragene Gesundheitsinformationen wie
Alkohol- und Tabakkonsum, Medikationen und erlittene Verletzungen. Im Jahr 2020 wurde bekannt, dass
durch das Fitnessunternehmen Kinomap mehr als 42 Millionen Datensatze ungeschitzt im Internet
zuganglich waren [7]. Darunter fanden sich personliche Details wie Namen, Herkunftsland sowie
Informationen Uber getatigte Trainings. Im Jahr 2021 wurden Uber 61 Millionen Datensatze von
verschiedenen Wearables geleakt [8]. Darunter waren Daten von Fitbit und Apple’s HealthKit. Die Daten
stammen urspriinglich vom Dienstleister GetHealth, der Uber seine Applikation Fitness- und
Gesundheitsdaten aus verschiedenen Quellen auslesen kann.

In [9] wurde versucht herauszufinden, welche Informationen Nutzerinnen und Nutzer von Fitness-Trackern
auf sozialen Netzwerken teilen und wie sich dadurch Dritte ein Bild Uiber ihre Identitat machen kénnen. Zur
Beantwortung dieser Frage wurde ein Tool entwickelt. Dieses Tool modelliert die Informationen, welche von

https://technology2.a-sit.at/veroeffentlichungen/analyse-der-android-health-connect-schnittstelle/ Seite 3von 8



den Fitness-Trackern gesammelt und durch die Nutzerinnen und Nutzer in verschiedenen sozialen
Netzwerken freigegeben wurden. Dabei zeigt das Tool, welche weiteren personlichen Informationen in
unerwinschter Weise freigegeben werden und welche Datenschutzrisiken dadurch aufgeworfen werden.

In [10] wurde versucht, die Gewohnheiten der Nutzerinnen und Nutzer bei der Weitergabe von
Informationen, welche von Fitness-Trackern und anderen Wearables erfasst werden, zu eruieren. Ebenso
wurden potenzielle Bedenken erfasst, die sie bei der Weitergabe dieser Informationen Uber eine Vielzahl
von Plattformen haben. Dazu wurden teilstrukturierte Interviews mit insgesamt 30 Teilnehmern
durchgefiihrt. In der Auswertung der Ergebnisse wurde festgestellt, dass Privatsphare und Sicherheit meist
nur eine Nebenrolle bei der Entscheidung spielen, ob potenziell sensitive Fitnessdaten mit anderen geteilt
werden sollten. In der Regel basiert die Entscheidung ob gewisse Daten geteilt werden sollen, darauf,
welche Ziele die Nutzerinnen und Nutzer im Hinblick auf die Zielgruppen hat, mit der die Daten geteilt
werden.

In [11] wurde untersucht, wie die Nutzerinnen und Nutzer die Auswirkungen der Nutzung von Fitness-
Trackern auf ihre Sicherheit und Privatsphare empfinden. Dazu wurde ein Online-Fragebogen
ausgearbeitet, um in weiterer Folge in einer Online-Umfrage 212 Nutzerinnen und Nutzer von Fitness-
Trackern zu befragen. In der Umfrage wurde festgestellt, dass die Nutzerinnen und Nutzer kaum Schritte
einleiten, um die durch ihre Fitness-Tracker erhobenen Daten vor Missbrauch zu schiitzen. Wahrend sie
generell angeben, dariiber Bescheid zu wissen, welche Daten durch die Fithess-Tracker erhoben werden,
waren sie sich unsicher Uber die Verwendungsmaglichkeiten der gesammelten Daten. In der Umfrage
wurden weiters verschiedene Szenarien abgefragt, die potenzielle missbrauchliche Verwendung im Hinblick
auf Privatsphare und Sicherheit der Daten aufzeigen. Darunter fielen beispielsweise Szenarien wie
Identitdtsdiebstahl durch Analyse der Fitnessdaten wie zum Beispiel Standortdaten oder die Erkennung
einzelner Nutzenden durch die Analyse der Gangart. Wahrend die befragten Nutzerinnen und Nutzer viele
der gezeigten Szenarien fur moglich hielten, fanden sie, dass es unwahrscheinlich sei, dass diese in der
Wirklichkeit stattfinden.

3. Untersuchung

Um die Sicherheitsvorkehrungen der Health Connect-Schnittstelle zu analysieren, wurde eine Applikation
erstellt, welche Daten aus Health Connect ausliest. Dazu wurden zuerst Daten einer
Personenanalysewaage in die Health Connect-Datenbank geschrieben. Zum Auslesen der Daten aus der
Applikation der Waage und zum Hinzufligen der Daten zu Health Connect wurde das Tool
~openscale2HealthConnect” [12] verwendet. Diese Applikation Ubertragt Daten zu Gewicht, Korperfett und
Gesamtkorperwasser zu Health Connect. Im Folgenden wird beschrieben, welche Schritte fur eine
Applikation notwendig sind, um die dort gespeicherten Daten auszulesen. Da eine potenziell schadliche
Applikation in der Regel bereits gespeicherte Daten auslesen will, anstatt neue zu schreiben, liegt der Fokus
auf dem lesenden Zugriff. Die Schritte, die bendtigt werden, um schreibenden Zugriff zu bekommen sind
jedoch ahnlich wie fir den lesenden Zugriff.

Damit eine Applikation auf die Fitness- und Gesundheitsdaten zugreifen kann, missen zuerst die jeweiligen
Berechtigungen deklariert werden. Dies geschieht wie bei jeder Berechtigung unter Android im Manifest der
Applikation. Hierbei handelt es sich um eine XML-Datei, welche Teil des Applikationspakets ist. In diesem
sind neben Informationen Uber die Applikation auch die durch die Applikation angeforderten
Berechtigungen deklariert. Diese werden durch eine eindeutige Bezeichnung identifiziert (beispielsweise
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android.permission.health.READ_BODY_WATER_MASS zum Zugriff auf Werte der Kategorie
Gesamtkorperwasser). Je nach Art der Berechtigung kann es sein, dass das System diese automatisch rein
durch die Deklaration im Manifest gewahrt. Bei vielen Berechtigungen ist jedoch eine Bestatigung durch die
Nutzerin bzw. den Nutzer notwendig, bevor diese von einer Applikation verwendet werden kann. Dies ist
auch bei allen Berechtigungen zum lesenden oder schreibenden Zugriff auf Health Connect-Daten
notwendig.

Vor dem ersten Zugriff auf Health Connect-Daten muss die Applikation die gewiinschten Berechtigungen
aktiv anfordern. Dazu erstellt die Applikation ein Set mit den anzufordernden Berechtigungen. Dieses Set
wird dem HealthConnectClient Ubergeben. Dabei handelt es sich um die Schnittstelle zwischen der
Applikation und dem auf dem Gerat laufenden Health Connect-Dienst. Der HealthConnectClient
Ubergibt daraufhin die angeforderten Berechtigungen an den Health Connect-Dienst. Dieser erstellt dann
den Berechtigungsdialog, der der Nutzerin bzw. dem Nutzer angezeigt wird. In Abbildung 1ist ein solcher
Berechtigungsdialog ersichtlich. In diesem Dialog haben die Nutzerinnen und Nutzer die Mdglichkeit, den
Zugriff auf einzelne Datenkategorien zu erlauben oder zu verweigern. Die Berechtigung zum Zugriff kann
dabei unabhangig voneinander flr den Schreibzugriff und Lesezugriff erteilt werden. In der gezeigten
Abbildung versucht die Applikation Lesezugriff auf die Werte Kdrperfett, Gewicht und Gesamtkorperwasser
zu erlangen. Erteilte Berechtigungen konnen jederzeit durch die Nutzerin bzw. den Nutzer in den
Einstellungen des Gerats widerrufen werden.

@

Test App Zugriff auf Health
Connect erlauben?

Alle zulassen

«Test App” Lesezugriff gewéhren

M Gesamtkdrperwasser

M  Gewicht

M Kérperfett

" Abbrechen ‘u : Zulassen |

Abbildung 1: Der Berechtigungsdialog von Health Connect ermoglicht es den Nutzerinnen und Nutzern, einzelne
Kategorien von Fitness- und Gesundheitsdaten zum Lesen oder Schreiben durch die anfordernde Applikation freizugeben.
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Um Health Connect zu verwenden, bendtigt eine Applikation zwingend eine Datenschutzerklarung. Diese
muss neben den Berechtigungen im Manifest der Applikation deklariert werden. Damit diese der Nutzerin
bzw. dem Nutzer angezeigt werden kann, muss die Applikation eine eigene Aktivitat deklarieren, welche die
Datenschutzerklarung anzeigt. Diese wird Uber die Aktion ACTION_SHOW_PERMISSIONS_RATIONALE
ausgefuhrt, wenn die Nutzerin bzw. der Nutzer die Datenschutzerklarung aus dem Einstellungsdialog von
Health Connect 6ffnet.

Zusétzlich zu den in den vorherigen Abschnitten genannten technischen Voraussetzungen muss zur
Veroffentlichung im Play Store der Zugriff auf Health Connect von Google angefordert werden [13]. Dazu
muss der Entwickler neben allgemeinen Informationen tGber die Applikation wie Name und
Paketbezeichnung sowie Informationen Uber sich selbst weitere detaillierte Informationen Ubermitteln. Dazu
zahlen neben dem Anwendungsfall der Applikation auch eine Liste der angeforderten Berechtigungen,
Begriindungen warum diese angefordert werden sowie Kontaktinformationen des Entwicklers. Diese
werden ahnlich wie die Applikation selbst durch Google Uberprtift. Detaillierte Informationen Uber den
Prifprozess sind jedoch nicht verfiigbar.

Erflllt eine Applikation all diese Voraussetzungen und stimmt die Nutzerin bzw. der Nutzer dem Zugriff auf
die Daten zu, so kann die Applikation die Health Connect-Schnittstelle verwenden. Zur besseren
Uberpriifbarkeit durch die Nutzerin bzw. den Nutzer wird jeder Zugriff einer Applikation auf Daten von
Health Connect aufgezeichnet. Die Liste der Zugriffe der letzten 24 Stunden ist in den Einstellungen zu
Health Connect ersichtlich. Ein Beispiel dazu ist in Abbildung 2 ersichtlich. Neben der zugreifenden
Applikation wird zusatzlich gezeigt, auf welche Kategorie an Fitness- und Gesundheitsdaten zugegriffen
wurde.

Letzte Zugriffe

tzten 24 Stunden auf

v, openScale to Health Con...

Schreiben: Korperwerte

GD Berechtigungen verwalten

Abbildung 2: Ubersicht tiber die Zugriffe auf Daten in Health Connect.
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4. Fazit

In diesem Bericht wurde gezeigt, welche Schritte Applikationsentwickler gehen missen, um Daten aus der
Health Connect-Schnittstelle unter Android auszulesen. Dabei miissen sie fiir jede Kategorie an Werten, die
ausgelesen wird, die jeweilige Berechtigung anfordern. Beim Erstzugriff auf die Schnittstelle durch die
Applikation wird die Nutzerin bzw. der Nutzer nach der Berechtigung flr den Zugriff gefragt. Der Nutzerin
bzw. die Nutzer hat dabei die Mdglichkeit, jede Kategorie individuell freizugeben. Ebenso hat eine neu
installierte Applikation nur Zugriff auf die Daten der letzten 30 Tage. Dies sollte verhindern, dass eine
potenziell schadliche Applikation Zugriff auf alle historischen Daten erhalt. Ebenso missen Applikationen,
die Uber den Play Store angeboten werden sollten, eine verpflichtende Datenschutzerklarung haben,
welche explizit auf die Verarbeitung der abgerufenen Daten aus Health Connect eingeht.
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