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Analyse des Electroneum Cloud Miners
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Quelle https://technology2.a-sit.at/veroeffentlichungen/analyse-des-electroneum-cloud-miners/

Bei Electroneum handelt es sich um eine der ersten Kryptowahrungen, die “Mobile Mining" unterstutzt.
Dabei wird den Nutzern der App fur die Benutzung regelmassig eine Belohnung ausgeschttet. Dafiir muss
ein Electroneum Account angelegt und aktiviert, sowie der “Cloud Mining” Prozess gestartet werden. Flr
die Aktivierung des “Cloud Mining"” Prozesses mussen zwei Selfies in einer vorgegebenen Pose oder mit
einer vorgegebenen Zeichnung erstellt werden. In diesem Projekt analysieren wir die
Sicherheitsmechanismen und zeigen wie sie umgangen werden kdnnen. Beispielsweise verwenden wir Al-
generierte Bilder um den Selfie-Check zu umgehen. Wir zeigen wie ein Angreifer einen Bot erstellen und
betreiben kénnte, der mehrere Accounts simuliert und dadruch einen gréBeren Teil der Belohung abraumen
konnte. Das Electroneum-Team wurde Uber diese Schwachstelle im Rahmen eines ,Responsible
Disclosure” Prozesses informiert. Nach der Meldung der Liicke, wurde Cloud Mining eingestellt. Daher kann
der beschriebene Angriff nicht mehr durchgefiihrt werden.
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