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Es wurden Ansatze untersucht, wie Werbung in Android-Browsern unterdrlckt werden konnten.

Online-Werbung ist ein stetig wachsender Markt. Bereits 2007 wurden in Deutschland 976 Millionen
Euro fur Online-Werbung ausgegeben. Dies entspricht einem Zuwachs von 103 Prozent im Vergleich
zum Vorjahr. Laut Statista, flir 2017 wird in Deutschland bereits ein Umsatz von Uber 6,9 Milliarden
Euro mittels Online-Werbung erwartet. Aus Sicht von Anwendern und Anwenderinnen konnen sich
einige Vorteile durch die Blockierung von Werbung ergeben. Zu den Vorteilen kann ein schnelleres
Laden der Seite gehoren, geringerer Datenverbrauch, geringere Prozessorlast und dadurch ein
geringerer Energieverbrauch, sowie erhohte Sicherheit durch den Wegfall von Malvertising.

In der Desktopwelt gibt es viele Moglichkeiten sich gegen Schadsoftware zu schiitzen bzw. Werbung
zu blockieren. Allerdings bendtigt Software zum Schutz gegen Schadsoftware meist hohe
Systemberechtigungen. Software zum Blockieren von Werbung wird auBerdem meist in Form von
Plugins oder Extensions fur Browser angeboten. Diese Ansatze sind fur mobile Plattformen wie
Android, aufgrund unterschiedlicher Technologien, jedoch nur bedingt anwendbar.

Ziel dieses Projektes ist es die Moglichkeiten zur Umsetzung solcher Losungen auf Android
vorzustellen und einen Demonstrator mit einer der vorgestellten Technologien umzusetzen. Fur
Details wird auf den Projektbericht verwiesen.

1. Einleitung

Online-Werbung ist ein stetig wachsender Markt. Bereits 2007 wurden in Deutschland 976 Millionen Euro
fur Online-Werbung ausgegeben, dies entspricht einem Zuwachs von 103 Prozent im Vergleich zum Vorjahr
[1]. Fur 2017 wird in Deutschland bereits ein Umsatz von Uber 6,9 Milliarden Euro mittels Online-Werbung
erwartet [2]. Aus Sicht von Anwendern und Anwenderinnen kdnnen sich einige Vorteile durch die
Blockierung von Werbung ergeben. Zu den Vorteilen kann ein schnelleres Laden © A-SIT, Partner fur
Sicherheitsfragen der Seite gehdren, geringerer Datenverbrauch, geringere Prozessorlast und dadurch ein
geringerer Energieverbrauch sowie erhohte Sicherheit durch den Wegfall von Malvertising. Unter
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Malvertising versteht man eine Methode, um schadliche Programme Uber Internet-Werbung zu verbreiten.
Dies hat fur den Angreifer den Vorteil, dass zielgerichtet bestimmte Seiten oder Personen attackiert werden
kdnnen, ohne dass ein Server angegriffen oder Gilbbernommen werden muss. So kdnnen auch
vertrauenswirdige Seiten wie die New York Times unbeabsichtigt Schadsoftware verbreiten [3] [4]. In der
Desktopwelt gibt es viele Mdglichkeiten sich gegen Schadsoftware zu schitzen bzw. Werbung zu
blockieren. Allerdings bendtigt Software zum Schutz gegen Schadsoftware meist hohe
Systemberechtigungen. Software zum Blockieren von Werbung wird auBerdem meist in Form von Plugins
oder Extensions flir Browser angeboten. Diese Ansatze sind fur mobile Plattformen wie Android, aufgrund
unterschiedlicher Technologien, jedoch nur bedingt anwendbar. Ziel dieses Projektes ist es die
Maoglichkeiten zur Umsetzung solcher Losungen auf Android vorzustellen und einen Demonstrator mit einer
der vorgestellten Technologien umzusetzen. Im nachsten Kapitel werden verschiedene Ansatze kurz
vorgestellt.

2. Grundlagen

In Android wird jede App in einer Sandbox ausgefuhrt, dadurch kann eine dritte App, beispielsweise ein
Werbeblocker, nicht einfach auf die Daten von anderen Apps zugreifen oder diese verandern. Daher lassen
sich beispielsweise Virenscanner, die alle Dateien scannen, nicht wie auf Desktopsystemen umsetzen.
Auch Werbeblocker kdnnen nicht, wie auf Desktopsystemen, mittels Plugins oder Extensions umgesetzt
werden, da gangige mobile Browser wie beispielsweise Chrome, zum Zeitpunkt dieser Studie, keine
Unterstltzung dafurr anbieten. Zudem spielt auf mobilen Geraten neben der Werbung in Browsern
zunehmend In-App Werbung eine groBe Rolle. Das restliche Kapitel beschreibt zuerst das notwendige
Grundwissen und anschlieBend Methoden wie Werbeblocker dennoch auf Android Geraten umgesetzt
werden kdnnen. Dabei werden sowohl Methoden fiir gerootete, also Systeme mit erhohten Rechten, als
auch flr nicht gerootete Gerate berticksichtigt.

21.IP-Adressen

Jeder Rechner im Internet verfligt tber eine oder mehrere IP-Adressen(n). Mittels dieser Adresse kann der
Rechner im Netzwerk eindeutig erreicht werden. Beispielsweise kann der Rechner hinter ,www.a-sit.at/"
unter der IPv4-Adresse 129.27.142.97 erreicht werden. Da IPv4-Adressen nur aus 32 Bit bestehen sind nur
ca. 4,2 Milliarden unterschiedliche Adressen darstellbar. Da absehbar war, dass friiher oder spater alle IPv4-
Adressen vergeben sein werden wurde IPv6 entwickelt. IPv6 Adressen bestehen aus 128 Bit, wodurch sich
mehrere hundert Sextillionen Adressen [1] darstellen lassen. IPv6 Adressen werden meist hexadezimal
dargestellt. Die Adresse ,,2a00:1450:4001:81d::200e" gehdrt beispielsweise zu ,ipv6.google.com”. Will man
ganze Domains blockieren kann dies beispielsweise auf IP-Adress-Ebene durchgeflhrt werden, indem
Daten an diese Adresse schlicht verworfen werden. Da IPv4- und IPv6-Adressen schwer zu merken sind
wurde DNS entwickelt, welches die Zuordnung von Namen zu Adressen erlaubt.

2.2.DNS

Das Domain Name System (DNS) wird in vielen IP-basierten Netzwerken zur Namensauflosung verwendet.
Wie in Abschnitt 2.1 beschrieben 16st das Domain Name System flir Menschen gut merkbare Domainnamen
in die dazugehdrigen IP-Adressen auf. Diese Funktion kann mit einem Telefonbuch verglichen werden. Ein
DNS-Server kann bestimme Domains blockieren, indem er deren Adresse nicht auflost, oder eine falsche
Adresse zuriickgibt. Diese Technik kann zur Blockierung von Werbung verwendet werden. In manchen
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Landern wird diese Technik zudem eingesetzt, um bestimmte Internetportale zu blockieren [5]. Allerdings
wird bei dieser Technik nicht der eigentliche Server blockiert, wodurch sich diese Sperren relativ leicht
umgehen lassen. Ebenso wie liber DNS unterstiitzen die meisten Betriebssysteme die Namensauflosung
Uber einen sogenannte ,hosts”-Datei. Diese wird im nachsten Abschnitt beschrieben.

12™28 entspricht in etwa 3,4*10"38 (Dreihundertvierzig Sextillionen)

2.3.Hosts-Datei

Bei der Hosts-Datei handelt es sich um eine lokale Textdatei, welche Hostnamen zu IP-Adressen zuordnet.
Betriebssysteme versuchen die Namensaufldsung zuerst Uber die Hosts-Datei. Wird dort kein Eintrag
gefunden, kommen andere Verfahren wie DNS zum Einsatz. Dadurch kann die Hosts-Datei auch als Filter
verwendet werden, indem zu blockierenden Domains eine andere, ,falsche” IP-Adresse zugeordnet wird,
beispielsweise 127.0.0.1 (localhost). Dadurch ist der Abruf von Daten von dieser Domain systemweit
gesperrt. Aufrufe fiihren nur zu einem Fehler. Diese Technik wird von Schadsoftware immer wieder
missbraucht um Benutzer und Benutzerinnen auf gefalschte Onlinedienste zu leiten. Fir diesen Angriff wird
die IP-Adresse des echten Services durch die IP-Adresse eines Server ersetzt, welcher unter der Kontrolle
des Angreifers steht. Auf diesem Server wird anschlieBend ein Service betrieben, welches sich optisch
madglichst nicht vom Original unterscheidet.

2.4.Root

Die Sandbox und andere Schutzfunktionen von Android kdnnen mittels root-Rechten umgangen werden.
Dadurch kdnnen auf gerooteten Geraten ahnliche Ansatze wie in der Desktopwelt verfolgt werden. Generell
kann zwischen zwei Arten von Ad-Blockern unterschieden werden, welche root-Rechte bendtigen: Xposed
Module und sonstige Apps. Xposed ist ein Framework, welches im Grunde beliebige Anpassungen am
Betriebssystem bzw. der installierten Applikationen erlaubt. Die genaue Funktionsweise wird im folgenden
Abschnitt behandelt. Ansatze, die nicht auf Xposed basieren, funktionieren meist indem sie Eintrage in der
Hosts-Datei einfligen (siehe Abschnitt 2.3). Diese Methode ist sehr effizient, da keine zuséatzliche App im
Hintergrund betrieben werden muss. Nachteile dieser Methode sind die bendtigten root-Rechte, sowie die
Limitierung auf Host-Ebene. Beispielsweise ist es nicht mdglich, bestimmte Kontexte oder bestimmte
Dateitypen zu blockieren. AdFree for Android [6], AdAway [7], MoaAB [8] und AdBlocker [9] verwenden
zum Beispiel diesen Ansatz [10].

2.4.1. Xposed

Bei Xposed [11] handelt es sich um ein Framework, welches die Anpassung des ROMs ermdglicht, ohne das
APKs [2] angepasst werden miissen oder ein alternatives modifiziertes Betriebssystem installiert werden
muss. Mittels Xposed kdnnen beliebige Methoden von Programmen oder des Betriebssystems zur Laufzeit
umgeschrieben werden. Prinzipiell kann Uber Xposed jede Form von Werbung blockiert werden, die meisten
Module konzentrieren sich jedoch auf die Blockierung von In-App Werbung, da hierbei entsprechende
Methodenaufrufe zu Werbebibliotheken einfach entfernt werden kdnnen. Die Blockierung von Browser-
Werbung gestaltet sich schwieriger, da bei Browser-Werbung die einfache Blockierung von bestimmten
Methoden nicht ausreichend bzw. zielflihrend ist. Daher eignen sich Xposed Module gut, um Werbung von
bestimmten Bibliotheken zu blockieren, aber weniger gut, um Werbung im Allgemeinen zu blockieren. Ein
Vorteil von Xposed Modulen ist, dass Werbung per App blockiert oder erlaubt werden kann. Die bendtigten
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root-Rechte, sowie die Moglichkeit nur bekannte Werbebibliotheken zu blockieren gehdren zu den
Nachteilen dieses Ansatzes. Zwar kann mittels Xposed theoretisch jede bekannte Form von Werbung und
jeglicher Netzwerkverkehr Uberpriift werden, allerdings ist daflir ein stark erhdhter Aufwand im Vergleich zu
anderen Techniken nétig. Daher wird Xposed meist nur zur Blockierung von bekannten Werbebibliotheken
in Apps verwendet. Xad [12], minMinGuard [13] und Youtube AdAway [14] verwenden beispielsweise diesen
Ansatz [10]. Xad blockiert beispielsweise Werbung der Google API, wahrend sich Youtube AdAway auf
Werbung in der YouTube, YouTube Kids, YouTube TV und YouTube Gaming App konzentriert.

2.5.HTTP Proxy

Proxies leiten die Anfragen von ihren Clients an die entsprechenden Server weiter. Da der gesamte HTTP-
Datenverkehr Uber den Proxy geleitet wird, kann dieser den Verkehr analysieren und gegebenenfalls
blockieren. Dadurch lassen sich beispielsweise Virenscanner oder URL-Filter umsetzen. Ein Nachteil dieser
Methode ist, dass nur der HTTP-Datenverkehr analysiert werden kann.

2 Android Apps werden als APKs ausgeliefert. Ahnlich wie ein Installationsprogramm enthélt eine APK-Datei
alle Daten die zur Ausflhrung der App notwendig sind.

2.6.VPN

VPN steht fur ,Virtual Private Network" und beschreibt eine Technik, die es erlaubt, ein virtuelles privates
Kommunikationsnetz zu bauen, welches auf bestehenden physischen Kommunikationsnetzwerken
aufbaut. Mittels VPN kann beispielsweise ein Mitarbeiter von Zuhause aus auf sein Firmennetz zugreifen als
wirde er direkt vor Ort sein. Der gesamte Verkehr wird, sofern nicht anders konfiguriert, Gber das VPN
geleitet. Daher lasst sich auch diese Technik zur Blockierung von bestimmten URLs bzw. Werbung nutzen.
Prinzipiell kann man auf Android zwei unterschiedlichen Szenarios zur Blockierung von Werbung mittels
VPN unterschieden: Der Verwendung eines lokalen VPN Servers und der Verwendung eines externen VPN
Servers. Zur Blockierung von Werbung eignen sich beide Falle, jedoch bietet der lokale Server deutlich
hohere Privatsphare, da keine externen Dienste bendtigt werden. Ein weiterer Vorteil von VPN-basierten
Filtertechniken ist der Umstand, dass unter Android keine root-Rechte bendtigt werden um eine VPN-
Verbindung aufzubauen. Daher kann eine App, die einen VPN-Server simuliert auf den gesamten
Netzwerkverkehr des gesamten Betriebssystems sowie installierter Apps zugreifen. Beispielswiese
verwendet Block This diese Technologie auf Android Geraten um an den Netzwerkverkehr zu kommen, die
DNS Server zu verandern und damit Werbung zu blockieren [15].

2.7.Browser

Eine weitere Moglichkeit um Werbung zu blockieren ist die Verwendung eines speziellen Browsers.
Spezielle Browser verwenden meist die gleichen Anséatze, wie sie von Werbeblock-Erweiterungen in der
Desktopwelt verwendet werden. Der Unterschied ist im Wesentlichen, dass die Funktionalitat der
Erweiterung direkt in den Browser integriert wird. Dadurch ergibt sich der Vorteil, dass keine root-Rechte
bendtigt werden, sowie kein zusatzliches Programm permanent im Hintergrund mitlaufen muss. Der
Nachteil dieses Ansatzes ist, dass die Werbung nur in dem speziellen Browser blockiert wird und nicht auch
in anderen Browsern und Apps. Beispielsweise verwenden NoChromo

[16] und Adblock Browser for Android [17] diesen Ansatz. Mit Firefox: privat+sicher surfen [18] gibt es auch
einen aus der Desktopwelt bekannten Browser mit Plugin Unterstitzung fiir Android.
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2.8.Vergleich

Tabelle 1 vergleicht die verschiedenen technischen Maéglichkeiten Werbung auf Android Geraten zu
blockieren. Es wird unterschieden ob Werbung nur in Browsern oder auch in Apps blockiert werden kann,
ob root-Rechte bendtigt werden, ob jeglicher Datenverkehr analysiert werden kann oder nur http-Verkehr
und ob die Blockierung von einzelnen URLs moglich ist.

Coll Col2 Blockierungstechnik  Col4  Col5 Col6 Col7 Col8 Col9
IP- Adresse DNS Hosts- Xposed  http- VPN Spezie
Datei Proxy Brows:
Wirksamkeit  Browser Hk Kok *ky *K Kok Kok Kok *x g *x g *k g Kk
kk k% k%
Wirksamkeit Apps **+ %%k **+ **+ k¥ **+ kk **+ **+ kk_ Kk
kk *k *k
Wirksamkeit  Funktioniert *k_ dok *k_ ok hok ok ok ok ok Aok dok
auf nicht ok *k *%
gerooteten
Geraten
Wirksamkeit  Filtert Ky Kok *ky *k Kok Kok ok *x *x g *k g Kk
HTTP- *k *k *k
Verkehr
Wirksamkeit  Filtert ok x +/- +/. ok Kok L ok ok
sonstigen ok
IP-basierten
Verkehr
Wirksamkeit  Blockierung Hok_ Kok ok ok Kok Aok g Hok *k g *kp *k Kk
von *k *k *k

spezifischen
URLs

Tabelle 1: Vergleich verschiedener Werbeblockierungstechniken fiir Android Systeme.

3. Implementierung

Die Blockierung von Werbung mittels eines VPNs stellt eine einfache und gerateunabhangige Methode dar,
Werbung effizient, sowohl im Browser als auch in Anwendungen von Drittanbietern zu blockieren ohne
dabei auf invasive Methoden wir dem Rooten von Geraten zurlickzugreifen. Im Vergleich zu HTTP Proxies
funktioniert diese Methode nicht nur fur HTTP-Datenverkehr, sondern erlaubt den gesamten Datenverkehr
zu analysieren und stellt somit eine ideale Methode flr das Blockieren von Werbung und von
Schadsoftware auf Android Geraten dar. Zu Demonstrationszwecken und um eine moglichst groBe
Adaptation zu erreichen, wurde daflir NetGuard [19] erweitert. NetGuard ist eine Firewall fiir Android,
welche sich auf das Blockieren des Internetzugriffs von spezifischen Anwendungen konzentriert. Die
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Anwendung ist Open Source unter der GNU General Public License Version 3 und kann auch direkt im
Google Play Store geladen werden. Konkret hat der Benutzer oder die Benutzerin die Moglichkeit, mithilfe
von NetGuard den gesamten Datenverkehr des Smartphones zu blockieren oder bei Bedarf den
Internetzugriff von spezifischen Anwendungen individuell zu steuern. NetGuard konzentriert sich
hauptsachlich auf das Blockieren des Internetzugriffs von Anwendungen, bietet aber auch die Mdglichkeit,
spezifische Adressen via Hosts-Datei (siehe Kapitel 2.3) zu blockieren. Im Gegensatz zum herkdmmlichen
Ansatz werden hierfUr allerdings keine Root Rechte bendtigt, da die Hosts-Datei nicht im Betriebssystem
sondern direkt im VPN-Dienst installiert wird. Vor dem Auflésen von DNS Anfragen wird anschlieBend im
VPN-Dienst Uberprift ob die Anfrage erlaubt ist. Wird der VPN-Dienst heruntergefahren findet somit
allerdings auch keine Blockierung via Hosts-Datei statt. Im Prinzip kann NetGuard also bis zu einem
gewissen MaB Werbung blockieren. Nachteil dieser Methode ist allerdings, dass diese Hosts-Dateien
entweder manuell erstellt werden mussen oder aus anderen Quellen bezogen werden missen und das nur
komplette Domains blockiert werden konnen. Hinzu kommt, dass diese Listen aktuell gehalten werden
mussen, um eine korrekte Funktionsweise zu garantieren. Das Blockieren von Werbung via Hosts-Dateien
ist also meist nur erfahreneren Benutzern und Benutzerinnen zuzumuten. Um diesen Prozess zu
vereinfachen, wurde im Rahmen dieses Projektes die Funktionalitat von NetGuard um die Unterstitzung
von sogenannten AdBlock Plus Filter Listen [20] zur automatisierten Blockierung von Werbung erweitert.
Die Funktionsweise respektive die Implementierung wird im Folgenden behandelt.

3.1. AdBlock Plus Filterlisten

AdBlock Plus ist ein Programm, welches von Eyeo GmbH entwickelt wird [21]. Prim&r beschrankt sich
dessen Funktionsweise auf das Blockieren von Werbung in Browsern. Dies geschieht lGiber so genannte
Filterlisten, welche Informationen Uber die zu blockierenden Inhalte beinhalten. Die Struktur von Filterlisten
ahnelt im wesentlichen stark jener von Regular Expressions. Im einfachsten Fall kénnen gesamte ,,Uniform
Resource Locators" (kurz URLs), welche blockiert werden sollen (z.B.
[http://www.example.org/example.png] Chttp: //www.example.org/example.png)) ), direktin der
Filterliste hinterlegt werden. Filterlisten bieten allerdings auch die Mdglichkeit, Uber spezielle Attribute gezielt
Inhalte wie Bilder oder Skripte zu blockieren bzw. in einigen Fallen sogar Uber HTML- oder CSS-Attribute
Elementen direkt aus Dokumenten zu entfernen. Der Vorteil von Filterlisten, im Vergleich zu Hosts-Dateien,
liegt in deren Struktur. Wahrend bei der Verwendung von Hosts-Dateien nur der Aufruf, also der gesamte
Inhalt von Webseiten, blockiert werden kann, erlauben Filterlisten spezifische Elemente (z.B. Bilder) oder
URLs zu blockieren. AuBerdem werden Filterlisten in der Regel Uber ein Abonnement-Modell eingebunden.
Damit kénnen Anderungen, wie zum Beispiel das Hinzufiigen von zu blockierenden Elementen, einfach und
schnell umgesetzt werden. Dies garantiert eine zuverlassige Methode bei haufig wechselnden
Werbeinhalten. Im Vergleich zu Hosts-Dateien kdnnen auch mehrere Filterlisten gleichzeitig abonniert, bzw.
bei Bedarf deaktiviert werden. Durch die Kombination von mehreren verschiedenen Filterlisten kann eine
granulare Einstellung an zu blockierenden Inhalten (beispielsweise Social Media, Tracking) erreicht werden.
AdBlock Plus existiert in mehreren Varianten, unter anderem als Erweiterungen fir alle modernen Browser,
sowie als eigenstandige Applikation mit integriertem Webbrowser. Als solches kann AdBlock Plus jedoch
keine Werbeinhalte in Anwendungen von Drittanbietern blockieren.

https://technology2.a-sit.at/veroeffentlichungen/android-browser-sicherheit-und-privatsphaere/ Seite 6 von 16



3.1.1. Aufbau

Filterlisten flir AdBlock Plus folgen in der Regel einem einfachen Prinzip. Flr den allgemeinen Fall, kdnnen
direkt gesamte URLs in der Filterliste eingetragen werden. Mittels Wildcards wie z.B. ,, x “ kdnnen
Filterregeln zusatzlich erweitert und modifiziert werden und erlauben somit ein allgemeineres Filtern. Via
Ausnahmeregeln, die mittels , @@ " definiert werden, kdnnen auBerdem bestimmte URLs von Filtern
ausgenommen werden. Im Grunde kénnen mehrere Konzepte flr das Filtern von Webseiten angewandt
werden. Einerseits via Teile aus der URL (z.B. /banner/ oder /ad/ ), andererseits via Domainnamen (z.B.
|l ads.example.org). Zusatzliche Optionen, welche mit ,, $ “ definiert werden (z.B. $script, image ),
erlauben auBerdem eine feinere Abstimmung von Filteroptionen. Filterlisten unterstiitzen zusatzlich die
Verwendung von Regular Expressions. Im Vergleich zu Hosts-Dateien konnen Uber Filterlisten also
genauere Regeln definiert werden. Abbildung 1 zeigt einen Ausschnitt einer Filterliste.

Abbildung 1: Filterfiste fiir AdBlock Plus

3.2. Funktionsweise

Die in NetGuard implementierte Methodik zur Blockierung von Netzwerkverkehr beschrankt sich primar auf
das Blockieren von DNS-Anfragen bzw. auf das Blockieren von Netzwerkanfragen. Damit werden blockierte
Verbindungen erst gar nicht aufgebaut, was wiederrum den gesamten Energieverbrauch minimiert. Vor
dem Aufbau einer Verbindung wird geprtft, ob die aufgerufene Domain in der Hosts-Datei eingetragen ist.
Ist dies der Fall, wird der Verbindungsaufbau terminiert. Diese Vorgehensweise funktioniert aber nur zum
Teil mit AdBlock Plus Filterlisten. Die spezielle Eigenschaft, gezielt Inhalte statt lediglich Domains zu
blockieren, erfordert einige Anderungen in der Architektur von NetGuard. Die implementierten Anderungen
werden in Folge diskutiert.

3.21. Abonnieren von Filterlisten

Das Aktivieren der AdBlock Funktion in NetGuard passiert in zwei Schritten: Im ersten Schritt wird die
erweiterte Option ,Datenverkehr filtern” aktiviert (siehe Abbildung 2). Damit kann sichergestellt werden,
dass die neu hinzugefligten Filterregeln angewandt werden kdnnen. Im zweiten Schritt wird das neu
hinzugefligte AdBlock Feature, bzw. in Folge auch die bendtigten Filterlisten aktiviert. Eine Vorauswahl
haufiger Filterlisten wurde bereits zu Demonstrationszwecken hinzugefligt. Um eine Filterliste zu aktivieren
bzw. zu deaktivieren muss demnach nur die jeweilige Liste ausgewahlt werden und der jeweilige Schalter
betatigt werden (siehe Abbildung 3).

I[Aktivieren der erweiterten Option “Datenverkehr filtern” Abbildung 3: Aktivieren von AdBlock in NetGuard]
(abbildung-1.webp “Abbildung 2: Aktivieren der erweiterten Option “Datenverkehr filtern” Abbildung 3:
Aktivieren von AdBlock in NetGuard")
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3.3. Blockieren von spezifischen Inhalten

Ein groBer Vorteil bei der Verwendung von AdBlock Plus Filterlisten liegt in der Mdglichkeit, Inhalte gezielt zu

blockieren. Dazu zahlt beispielsweise das Blockieren von Bildern oder Skripten. Um diese
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Funktionsweise in NetGuard zu implementieren, sind allerdings einige Anpassungen notwendig. Die
vorhandene Infrastruktur zur Blockierung von Netzwerkverkehr kann nur zum Teil Ubernommen werden und
bedarf einiger Adaptierungen. Dazu zahlt beispielsweise die gezielte Analyse von Netzwerkpaketen, um die
zuvor importieren Filterlisten respektive Filterregeln anwenden zu kdnnen. Das Blockieren von Werbung
findet schlussendlich in zwei Schritten statt: Im ersten Schritt werden, analog zur vorhandenen Infrastruktur,
Domainnamen bzw. DNS oder Netzwerkanfragen mit vorhandenen Filterregeln abgeglichen. Ist eine Regel
anwendbar, so wird die Anfrage terminiert. Im zweiten Schritt werden ausgehende Netzwerkpakete im
Detail analysiert und ebenfalls potentielle Filterregeln angewandt. Bei Ubereinstimmung einer Filterregel mit
einem ausgehenden Datenpaket wird diese Verbindung ebenfalls blockiert.
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3.4.Limitierungen

Zwar bieten AdBlock Plus Filterlisten im Prinzip die Moglichkeit, nur gewisse Inhalte (z.B. Scripts oder Bilder
von Webseiten) zu blockieren, allerdings wird diese Mdéglichkeit durch die Verwendung von VPN Diensten
teilweise unterbunden. AdBlock Plus Filterliste sind speziell auf Werbung in Browsern ausgerichtet. Dieser
Umstand wird vor allem deutlich, wenn man die Mdglichkeit zum Blockieren von Elementen untersucht.
Zum Beispiel kdbnnen tber Attribute Modifier alle Tabellen mit einem gewissen Attribut (z.B. ,min width
80%") blockiert bzw. ausgeblendet werden. Um ein dhnliches Verhalten iber einen VPN Dienst zu
verwirklichen ist es notwendig jede einzelne Verbindung zu inspizieren und diese Anfragen
dementsprechend zu blockieren und gegebenenfalls sogar zu modifizieren. Hinzu kommt die Tatsache,
dass bei der Verwendung von HTTPS, Verbindungen aufgebrochen werden miissen um dasselbe Verhalten
zu bekommen. Vor allem bei Applikationen, die auf Certificate Pinning, also dem hinterlegen von
Zertifikatsinformationen des Servers (z.B. Fingerabdruck) in der Applikation selbst setzen, kann dies dazu
flhren, dass Applikationen nicht mehr voll funktionsfahig sind.

3.5. Filter Matching

Zu Demonstrationszwecken wurde zuerst ein trivialer Algorithmus zum Filter Matching implementiert.
Dieser kann einen passenden Filter zu einer Anfrage in O(n) Zeit finden. Es zeigte sich jedoch schnell, dass
dies fir groBere Filterlisten viel zu langsam ist und die Performance des Gerates stark beeintrachtigt wird.
Wiadimir Palant zeigt jedoch, dass die Performance, des Matching Algorithmus mittels modifiziertem Boyer-
Moor Algorithmus auf O(n/m)im Best-Case bzw. O(n)im Worst-Case verbessert werden kann [22]. Diese
Verbesserung wurde zu Demonstrationszwecken ebenfalls implementiert und hat eine deutliche
Performanceverbesserung zur Folge. Diese ist gerade bei mobilen Endgeraten wichtig, da mobile
Endgerate meist Uiber geringere Ressourcen als Desktopsysteme verfligen.

3.6. Ergebnis

Um die Wirksamkeit des Demonstrators zu verifizieren wurden verschiedene Webseiten mit aktiviertem und
mit deaktivierten AdBlock Plus Filterlisten aufgerufen. Abbildung 1und Abbildung 2 zeigen zwei dieser
Webseiten. Auf den linken Bildern ist die Seite mit deaktivierten AdBlock Plus Filterlisten zu sehen, rechts
mit aktivierten Filterlisten. Es ist gut erkennbar, dass die Werbung in beiden Fallen erfolgreich blockiert
wurde. Die Webseite ,derstandard.at” ist ein gutes Beispiel, warum Werbeblockierung auf DNS-Ebene nicht
ausreicht, da die Werbung von der , derstandard.at"Domain geladen wird und somit nur eine komplette
Blockierung der gesamten Seite aber nicht von einzelnen URLs (der Werbung) mdglich ware.
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Abbildung 4: DerStandard.at, links mit deaktivierten AdBlock Filterlisten, rechts mit aktivierten. Abbildung 5: ORF.at, links
mit deaktivierten AdBlock Filterlisten, rechts mit aktivierten.
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ihren Hut genommen. Flr weitere ist ein

Wien — Die Bank Austria (BA) wird, was
Mitarbeiter betrifft, immer leerer. Der erste
Teil des Bank Austria reloaded genannten
Spar- und Abbauprogramms endet im
Dezember, dann werden rund 2.000 Leute
ihren Hut genommen haben, Die Halfte davon
verlielk das Institut voriges Jahr, der Rest
geht bis Ende 2017. Auch bei der
Organisations- und IT-Gesellschaft Ubis
{untersteht Mailand) lauft ein Handshake-
Programm, dort allerdings bis Ende 2018.

Auch rund 1.000 de facto unkiindbare
Mitarbeiter ("Definitive") haben im Rahmen
von “Reloaded” ihren Hut genommen, ihnen
wurden zur Abfertigung dazu vier zusétzliche
Jahresgehdlter geboten. Mun gibt es noch
immer rund 2.300 "Definitive" sowie rund
1.500 Mitarbeiter, denen eine
Administrativpension zusteht. Sie haben
Anspruch auf Pensionszahlungen, wenn sie
von der Bank gekindigt werden. A\

Diese besonderen Vertrdge, die noch aus der

o (U SRR T - dw

4. Fazit

Es gibt mehrere Ansatze, die die Blockierung von Werbung unter Android erméglichen. Je nachdem welche
Anforderungen an den Werbeblocker gestellt werden eignen sich unterschiedliche Techniken bzw.
Kombinationen dieser, um einen Blocker umzusetzen. In diesem Projekt wurde ein VPN-basierter Ansatz
gewahlt, da hierfir keine root-Rechte notwendig sind und dieser Ansatz die Umsetzung von DNS und IP-
Sperren sowie die Blockierung von spezifischen URLs unterstiitzt. Konkret wurde eine bestehende Firewall
App (NetGuard) erweitert um die Blockierung von Werbung und von Malware auf Basis von AdBlock Plus
Filterlisten zu ermdglichen. Die praktische Evaluierung des Demonstrators zeigte dessen Wirksamkeit.
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