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DKIM-Proxy ist eine Referenzimplementierung des RFC 4871 (DomainKeys Identified Mail) Standards
und kann als Proxy einem SMTP bzw. POP3/IMAP4 Server vorgeschaltet werden.

Durch die Miteinbeziehung dieses Standards in die Email-Ubertragung kénnen angegebene
Absender-Domanen basierend auf bewahrten asymmetrischen Verschllsselungsverfahren
verlasslich authentifiziert werden. Der Einsatz von DKIM-Proxy erlaubt es tber SMTP versendete
Emails nach dem oben genannten Standard zu signieren, bzw. signierte Nachrichten, die tber POP3
oder IMAP4 empfangen werden, zu verifizieren.

Im Falle der Verifikation von eingehenden Emails wird das Ergebnis der Verifikation der untersuchten
Email durch eine zusatzliche Kopfzeile beigeflgt. Dadurch ist es moglich durch Anwenden einer
einfachen Filterfunktion im verwendeten Email-Client eingehende Emails zu klassifizieren und
Nachrichten, die mit einer ungultigen Absenderdomane versehen sind, verlasslich zu erkennen.

DKIM-Proxy unter Windows Vista

Bitte beachten Sie, dass samtliche Komponenten von DKIM-Proxy unter Microsoft Windows Vista als
Administrator ausgeflhrt werden missen, um einen erfolgreichen Betrieb der Applikation zu
gewahrleisten.

1Einleitung

Seit seinen Anfangen erfreute sich das Internet durchgehend einer rasch wachsenden Anzahl an
Benutzerlnnen, sodass Studien zufolge heute bereits weltweit mehr als 1,2 Milliarden Menschen das
Internet als Kommunikations- und Informationsmedium benutzen. In Europa ist der prozentuale Anteil der
Internetnutzerinnen gemessen an der Gesamtbevolkerung noch hdher und betragt bereits Uber 41%. Dabei
wird das Internet neben Privatpersonen vor allem auch von der Wirtschaft genutzt und stellt flir diese ein
Medium zunehmender Bedeutung dar. Die folgenden Graphiken verdeutlichen die aktuellen Statistiken tber
die Nutzung des Internets (Quelle: [Ref01]).
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Abbildung 1: — Anzahl der Internetnutzer in Relation zur Bevolkerungszahl Zieht man die Tatsache in Betracht, dass in
Nordamerika bereits Uber 70% der Bevolkerung das Internet benutzen, so ist wohl auch in Europa und anderen Teilen der
Welt mit einem weiteren Anstieg der Benutzerzahlen zu rechnen. Osterreich ist mit einem Anteil von 56,6%
Internetnutzerinnen an der Gesamtbevolkerung im Vergleich mit den anderen EU-Landern im guten Mittelfeld (Quelle:
[Ref01]). Allerdings ist auch hier noch mit einem weiteren Anstieg an aktiven Benutzerninnen und einer daraus folgenden
Zunahme der Bedeutung des Internets zu rechnen. Zu einer der beliebtesten Anwendungen des Internets zahit
zweifelsohne der Versand von Emails. Das Emailaufkommen ist wie das Internet selbst enorm gewachsen und stellt heute
einen betrachtlichen Teil des gesamten Uber das Internet transportierten Datenvolumens dar. So wurden Schatzungen
zufolge im vergangen Jahr taglich mehr als 35 Mrd. Emails versendet. Mit der zu erwartenden weiteren Verbreitung des
Internets ist vorhersehbar, dass auch diese bereits jetzt enorm hohe Zahl noch weiter ansteigen wird. Durch dessen
ungeheuere Beliebtheit hat sich Email auch in vielen Bereichen der Wirtschaft zu einem der wichtigsten
Kommunikationsmedien entwickelt. Ausschlaggebend flir den Erfolg von Email-Services sind unter anderem
Geschwindigkeits- und Kostenargumente, sowie deren relativ einfache Handhabbarkeit. Leider sind dies auch Griinde, die
subversive Elemente der Gesellschaft dazu bewegen, Email-Infrastruktursysteme fiir ihre Zwecke zu missbrauchen. Das
Versenden groBer Mengen an unerwiinschten Emails (z.B. mit Werbeinhalten) an eine mdglichst groBe Zahl an
Empfangerinnen ist Ublicherweise als Spam- Bulk- oder Junk-Email bekannt und konnte in den letzten Jahren ebenfalls ein
enormes Wachstum aufweisen. Die folgenden Abbildungen illustrieren die ernorme Zunahme an Spam-Emails im Verhaltnis
zu erwlinschten Emails (Quelle: [Ref06]) wahrend der letzen Jahre. Da es schwierig bis unmadglich ist, absolute Zahlen Gber
die Menge der weltweit versendeten Emails zu berechnen, beruhen diese Angaben auf Schatzungen. Nichtsdestotrotz ist
die besorgniserregende Zunahme an unerwiinschten Emails am gesamten Emailaufkommen uniibersehbar.

B Erwlinschte Emails @ Spam-Emails
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B Erwiinschte Emails W Spam-Emails

Jahr 2001 Jahr 2004 Jahr 2001 Jahr 2004 Jahr 2007 Was auf den ersten Blick nach einer lastigen, aber
ungefahrlichen Nebenerscheinung von Email-Systemen klingt, birgt bei genauerer Betrachtung doch
Gefahren, die durchaus auch zu finanziellen Schaden flihren kénnen. In Anbetracht der Tatsache, dass
schatzungsweise bis zu 80% der weltweit versendeten Emails als Spam einzustufen sind, wird klar, dass
alleine die Verarbeitung dieser Unmengen von unerwinschten Daten flir Unternehmen zu erheblichen
finanziellen Mehrkosten flihren kann. So errechnete eine Studie, dass Spam alleine in den USA jahrlichen
einen Schaden von rund 22 Mrd. US-Dollar anrichtet [Ref02]. Eine weitere finanzielle Bedrohung stellen
sogenannte Phishing-Emails, die als Unterordnung von Spam-Emails gelten, dar. Diese Nachrichten
enthalten Ublicherweise einen Link zu einer gefalschten Web-Seite, auf welcher die Benutzerln aufgefordert
wird geheime Daten wie zum Beispiel Passworter einzugeben. Kénnen einer leichtglaubigen Benutzerin auf
diese Weise beispielsweise die Zugangsdaten zu deren e-banking Konto entlockt werden, kann dies zu
einer massiven finanziellen Schadigung der Anwenderln fiihren. Gleichzeitig wird dadurch das Vertrauen
der Kundin in das Unternehmen — in diesem Fall die Bank — erschdttert, wodurch auch fur dieses Nachteile
entstehen. Um Benutzerlnnen des Internets vor solchen Schaden zu schiitzen, ist es daher unbedingt
notwendig, die Verbreitung von Spam und Phishing-Emails so weit wie mdglich einzuddmmen. Leider
verhindern die Beschaffenheit des Internets sowie das zur Ubertragung von Emails verwendete SMTP
Protokoll eine effiziente Bekdmpfung unerwiinschter Emails. Nichtsdestotrotz wurden diverse Ansatze
entwickelt, die das Versenden von Spam zumindest erschweren sollen. Eine dieser Moglichkeiten ist der
Einsatz von sogenanntem schwarzen, grauen und weiBen Listen, was im Allgemeinen unter den Begriffen
Lblacklisting”, ,greylisting” und , whitelisting” bekannt ist. Auf schwarzen Listen sind die Adressen von
bekannten Versenderlnnen von Spam gespeichert. Diese Listen sind &ffentlich zuganglich und kénnen von
Email-Servern, die fir das Empfangen von Emails zustandig sind, online abgefragt werden. Fir jede
eingehende Email kann so in Echtzeit gepruft werden, ob sich deren Absenderin auf einer dieser schwarzen
Listen befindet. Graue Listen nutzen die Tatsache aus, dass Versenderlnnen von Spam oft das SMTP
Protokoll nicht korrekt implementieren. Eingehende Emails werden in einer grauen Liste gespeichert und mit
einer Fehlermeldung quittiert. Erst wenn der sendende Email-Server entsprechend dem verwendeten
Protokoll die Email erneut sendet, wird dessen Konformitat angenommen und die Nachricht akzeptiert.
Optional kdnnen bereits als serids eingestufte Absenderlnnen auch auf sogenannte weie Listen gesetzt
werden. Die Methode der Verwendung von grauen Listen bringt jedoch den Nachteil, dass gliltige Emails,
die von schlecht konfigurierten Mailservern gesendet wurden, falschlicherweise ignoriert werden kénnen.
Ein weiterer Ansatz zur Bekampfung von unerwiinschten Emails ist der Einsatz von Spam-Filtern, welche
versuchen mit Hilfe von selbstlernenden Algorithmen Spam-Emails als solche zu erkennen. Der Nachteil
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dieses Ansatzes ist die Ublicherweise hohe Fehlerrate solcher Filter. So kdnnen meist nicht alle Emails
korrekt klassifiziert werden was einerseits zu ,false negatives” (Spam wird nicht erkannt) aber andererseits
auch zu ,false positives” (Email wird falschlicherweise als Spam erkannt) flihren kann. Speziell der letzte Fall
kann durchaus problematisch sein, wenn dadurch wichtige Nachrichten die entsprechende Empfangerin
nicht erreichen. Gegenwartig stellt sich die Situation so dar, dass noch kein probates Mittel gefunden
wurde, um Spam in den Griff zu bekommen. Trotz diverser GegenmafBnahmen macht Spam noch immer
rund 80% des gesamten Emailaufkommens aus und stellt zunehmend auch eine finanzielle Bedrohung flr
Unternehmen und private Personen dar.

Mit der Einfiihrung von DomainKeys Identified Mail (DKIM) Signatures steht ein neues Mittel zur
Bekampfung von Spam zur Verfligung. DKIM zielt darauf ab, dem Falschen von Absenderdomanen,
welches ein von Versenderinnen von Spam bevorzugt eingesetztes Mittel zur Verschleierung der eigenen
Herkunft ist, einen Riegel vorzuschieben. Ziel dieses Projekts war es, diesen vielversprechenden Ansatz in
der Praxis in Form einer Referenzimplementierung umzusetzen und einer ersten Evaluierung zu
unterziehen. Die Ergebnisse dieses Projekts und erste Erkenntnisse Uber den Einsatz des DKIM-Standards
in der Praxis und dessen Nutzen fur private Anwenderlnnen als auch fur Unternehmen werden im
Folgenden in diesem Dokument erlautert.

2 Analyse des DKIM-Standards

2.1DomainKeys Identified Mail Signatures

Um gegen die im vorigen Abschnitt beschrieben Spam-Problematik ein weiteres Mittel in der Hand zu
haben, wurden im Mai 2007 DomainKeys Identified Mail (DKIM) Signatures von der IETF zum Standard
erhoben. DKIM ist eine Weiterentwicklung von Yahoo!'s DomainKeys und Ciscos Identified Internet Mail. Die
aktuelle Version von DKIM, die nun unter RFC 4871 als Standard vercffentlicht wurde, ist das Resultat einer
Kollaboration von mehreren Unternehmen, darunter Alt-N Technologies, AOL, Brandenburg
InternetWorking, Cisco, EarthLink, IBM, Microsoft, PGP Corporation, Sendmail, StrongMail Systems,
Tumbleweed, VeriSign und Yahoo!. Durch das Mitwirken dieser groBen Anzahl von durchaus auch
namhaften Unternehmen ist zu erwarten, dass der neue Standard auch die fur dessen Etablierung nétige
Unterstitzung finden wird. Prinzipiell zielt DKIM darauf ab, die Herkunft von Emails flr eine Empfangerin
verifizierbar zu machen. Dazu wird jede ausgehende Email vom sendenden Email-Server mit einem der
Domane des Email-Servers zugeordneten Schllssel signiert. Zur Erstellung der Signatur kommt, wie in
diesem kryptographischen Verfahren blich, asymmetrische Kryptographie zum Einsatz. Die
UnterzeichnerIn — in diesem Fall der sendende Email-Server — berechnet unter Zuhilfenahme des nur ihr
bekannten privaten Schllssels einen Signaturwert Gber die zu sendende Email und fligt diesen der Email
hinzu. Der entsprechende 6ffentliche Schiiissel, welcher zur Verifikation der Signatur notig ist, wird von der
UnterzeichnerIn in deren DNS Server als TXT Resource Record bereitgestellt. Die Empfangerin der Email
kann die entsprechende Signatur aus der erhaltenen Email extrahieren und den fiir die Verifikation
bendtigten offentlichen Schilissel aus dem DNS beziehen. Wurde die Absenderdomane der Email gefalscht,
kann nur ein falscher bzw. gar kein offentlicher Schllissel aus dem DNS bezogen werden. In diesem Fall
kann auch die Signatur nicht positiv geprift werden und die Empfangerin kann davon ausgehen, dass die
erhaltene Email nicht serios ist. Die folgende Abbildung illustriert die prinzipielle Funktionsweise des DKIM-
Standards.
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Die durch den DKIM-Standard festgelegte Funktionalitat wird durch den sendenden bzw. den
empfangenden Email-Server implementiert. Im Prinzip beschranken sich die durchzuflihrenden
Operationen auf das Erstellen bzw. das Verifizierens eines Signaturwerts Uber die bearbeitete Email.
Abbildung 6 illustriert die nétigen Schritte zur Erstellung der Signatur einer Email nach RFC 4871.

signierte Em ail

verifizierte Email

| =

Email Server

unsigﬁry_igrte Email | __EE_J
e B [ >

4.—'0 %mail Server

priv. Schiiissel dffentl. Schiiissel

offentl. Schitissel A

DNS Server

-

dffentl. Schliissel

Abbildung 6: — Signaturerstellung laut DKIM-Standard Der von der sendenden Domane erstellte Signaturwert der Email
wird dieser in Form einer zusatzlichen Kopfzeile beigefiigt. Eine nach dem DKIM-Standard signierte Email ist also sehr
einfach daran zu erkennen, dass ihre Kopfzeilen einen Eintrag namens , DKIM-Signature” enthalten. Der Wert dieses Feldes
enthalt eine Liste, welche neben dem eigentlichen Signaturwert weitere, fiir die Verifikation relevante Informationen enthalt.
Der empfangende Email-Server kann aus dieser Liste die mitgelieferten Informationen extrahieren und damit die
Korrektheit des angegebenen Signaturwerts Uberpriifen. Dabei versucht dieser, den von der Unterzeichnerin
vorgenommen und in Abbildung 6 dargestellten Vorgang der Signaturwert-Berechnung zu rekonstruieren. Ein typischer
DKIM-Kopfzeileneintrag ist im Folgenden dargestellt, wobei die Darstellung des Signaturwerts in der letzten Zeile aus
Griinden der Ubersichtlichkeit gekiirzt wurde. Der hier illustrierte DKIM-Kopfzeileneintrag beinhaltet unter anderem den zur
Signaturerstellung verwendeten Algorithmus (,,rsa-sha256"), den Namen der Absenderdomane (,,gmail.com”), sowie die
verwendeten Normierungsalgorithmen (,,relaxed/relaxed"). Eine Auflistung aller Informationen, die in einem DKIM-
Kopfzeilenfeld angegeben werden kénnen bzw. missen, kann dem DKIM-Standard [Ref03] entnommen werden.
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signature:received:received:message-id:date:from:to:subject;
bh=HEWXNGYIwwFsV8iuarerZLzAhVJZ+1AzIzLKKUVMXT 8=; b=WUH9tESHGeKHSNN1UdJp3rykIACJyPEO
... 81QTsjO9QSB86G8gwrlO9+EloZLMcFSJhni= Die Erstellung einer korrekten und fir die Empfangerin
verifizierbaren DKIM-Signatur gliedert sich prinzipiell in die folgenden in Abbildung 6 illustrierten Schritte.

AUSWAHL

1. Der Nachrichtentext der erstellten Email wird mit einem der laut Standard definierten Algorithmen
normiert. Diese Normierung betrifft hauptsachlich die Entfernung unnétiger Zeilenumbrtiche und
Leerzeichen. Da mehrere Normierungsalgorithmen zur Verfligung stehen, muss der Name des
verwendeten Algorithmus dem erstellten DKIM-Kopfzeileneintrag beigefiigt werden. 2) Uber den
normierten Nachrichtentext wird ein Hash-Wert berechnet. Neben dem erhaltenen Hash-Wert selbst
muss auch der zur dessen Berechnung verwendete Algorithmus dem DKIM-Kopfzeilenfeld beigeflgt
werden. 3) Der eigentliche Signaturwert wird ausschlieBlich liber bestimmte, von der Unterzeichnerin
ausgewahite Kopfzeilenfelder gebildet. Der so gebildete zu signierende Text muss jedoch zumindest
das ,From"-Feld, sowie als letzten Eintrag das zu erstellende DKIM-Kopfzeilenfeld, das zum
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Zeitpunkt der Signaturerstellung bis auf den Signaturwert selbst bereits vollstandig erstellt sein muss,
enthalten. 4) Vor der Berechnung des Signaturwerts wird der zu signierende Text wiederum
normiert. Der Normierungsalgorithmus, sowie die Namen der zur Signaturberechnung
herangezogenen Kopfzeilenfelder miissen dem DKIM-Kopfzeileneintrag ebenfalls beigefiigt werden.
5) Die Signatur selbst wird dann Uber einen Hash-Wert der ausgewahiten und normierten
Kopfzeilenfelder berechnet. Hash- und Signaturalgorithmus miissen dem DKIM-Kopfzeileneintrag
ebenfalls beigefligt werden. 6) Der berechnete Signaturwert wird in den DKIM-Kopfzeileneintrag
eingeflgt. Dieser DKIM-Kopfzeileneintrag wird dann der zu Ubertragenden Email beigeflgt.

Eine auf diese Art und Weise signierte Email kann schlieBlich an die Empfangerln gesendet werden, welche
die Authentizitat der Absenderdomane der Email mit Hilfe der erstellten DKIM-Signatur verifizieren kann. Die
Verifikation der erhaltenen Signatur gliedert sich in die folgenden Schritte.

1. Aus der erhaltenen Email werden alle DKIM-Signaturen extrahiert um sie im Folgenden Uberprifen zu
kdnnen. Falls die Nachricht mehr als eine Signatur enthalt, ist es der Priiferin Uberlassen, in welcher
Reihenfolge die gefundenen Signaturen evaluiert werden. 2) Die extrahierte DKIM-Signatur wird auf
Korrektheit Uberpriift. Dabei wird das entsprechende Kopfzeilenfeld auf syntaktische Korrektheit
Uberpriift und festgestellt, ob alle zur Verifikation bendtigten Daten vorhanden sind. 3) Vor der
eigentlichen Uberpriifung des Signaturwerts wird der benétigte 6ffentliche Schliissel bezogen.
Prinzipiell wird die Methode, mit welcher der Schiiissel abgefragt werden kann, von der
Unterzeichnerln im DKIM-Signatur Kopfzeilenfeld angegeben. Derzeit ist im Standard jedoch nur das
DNS als Medium zum Schliisselaustausch spezifiziert. 4) Der erhaltene Schiiissel und die
mitgelieferten Metainformationen werden auf deren syntaktische Korrektheit Gberpriift. 5) Mit Hilfe
der von der Unterzeichnerln angegebnen Informationen wird die signierte Nachricht rekonstruiert,
normiert und ein eigener Signaturwert berechnet. Dieser Signaturwert wird mit dem von der
Unterzeichnerln erstellten und Ubermittelten Signaturwert verglichen. Stimmen die Werte tberein,
konnte die Herkunft der Email erfolgreich authentifiziert werden. 6) Abhangig vom erhaltenen
Ergebnis kdnnen optional entsprechende Schritte eingeleitet werden, um die untersuchte Nachricht
entsprechend einer festzulegenden Strategie weiterzuverarbeiten.

2.2 Implementierungsansatz und Projektziel

Ziel dieses Projekts war es, neben der Analyse des DKIM-Standards eine Referenzimplementierung
desselbigen zu erstellen, diese Implementierung in einer Testumgebung zu installieren und die Effizienz des
Standards in der Praxis zu erproben. Da unter anderem eine Anforderung an die Implementierung darin
bestand, eine leichte Integrierbarkeit des erstellten Elements in bestehende Infrastruktursysteme zu
gewahrleisten, wurde entschieden, die durch den Standard vorgegebene Funktionalitat in Form eines
Proxys umzusetzen. Ein Proxy kann einer bestehenden Infrastruktur ohne groBen Aufwand als zusatzliche
Komponente beigefligt werden, was zu einer einfachen Installation der zu erstellenden Implementierung
beitragen sollte. Die folgende Abbildung illustriert die Architektur, die sich aus dem Einsatz der Proxy-
Komponente ergibt.
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Abbildung 7: — Architektur unter Einbeziehung der Proxy-Komponente Der Email-Client sendet neu erstellte Nachrichten
Uber SMTP an den Proxy anstelle des Email-Servers. Der Proxy verhalt sich in diesem Fall wie ein Email-Server und nimmt
die Nachricht entgegen. Mit Hilfe des privaten Schilissels der Doméane wird die Nachricht vom Proxy laut DKIM-Standard
signiert und schlieBlich an den eigentlichen Email-Server weitergeleitet. Gegenliber dem Email-Server verhalt sich der
Proxy in diesem Fall wie ein Client. Umgekehrt werden empfangene Emails durch den Proxy via POP3 oder IMAP4 vom
Server abgeholt. Der Proxy tbernimmt die Verifikation der DKIM-Signatur, sofern diese vorhanden ist und leitet die
Nachricht schlieBlich an den Email-Client weiter. Wiederum stellt sich der Proxy gegenuber dem Email-Server als Client und
gegeniiber dem Email-Client als Server dar. Die Umsetzung der durch den DKIM-Standard festgelegten Funktionalitat
geschieht also fir Email-Server und Client vollig transparent.

3 Referenzimplementierung

3.1 Referenzelement DKIM

Entsprechend der in Abschnitt 2.2 erlduterten Architektur, wurde ein Programm entwickelt, welches die
Funktionalitat der Proxy-Komponente tbernimmt. Dieses Programm kann sehr einfach auf jedem beliebigen
Rechner installiert werden, um die ihm zugedachten Aufgaben zu erfiillen. Die Installation wird durch
Starten der entsprechenden Installationsdatei gestartet, woraufhin die Benutzerin mit interaktiven Dialogen
durch den Installationsprozess geleitet wird. Eine detaillierte Beschreibung des Installationsvorgangs kann
der Programm-Dokumentation entnommen werden. Nach Abschluss der Installation findet sich im
StartmenU unter Programme ein neuer Eintrag ,,DKIM-Proxy". Unter diesem MenUpunkt konnen die drei im
Folgenden beschriebenen Teilmodule der Anwendung DKIM-Proxy gestartet werden.

3.11RSA Schliisselpaar erstellen

Wie bereits in Abschnitt 2.1 erldutert, werden zur Umsetzung des DKIM-Standards zwei Schitissel bendtigt.
Zum Anbringen der Signatur wird ein geheimer privater Schliissel verwendet, wahrend fur die
Signaturverifikation der zugehdrige und fiir jedermann tber das DNS zugangliche offentliche Schllissel zum
Einsatz kommt. Mit dem MenUeintrag ,,RSA Schllsselpaar erstellen” kdnnen zwei entsprechende Schltissel
generiert werden. Das Programm beendet sich nach erfolgreicher Erstellung des Schllsselpaars von selbst.
Im Programmverzeichnis von DKIM-Proxy finden sich nach einer erfolgreichen Generierung der Schltissel
im Unterverzeichnis ,keys" zwei Dateien.

¢ Die Datei ,private_key.private" enthalt den fir die Signaturerstellung benétigten geheimen Schlilssel.
Diese Datei ist ihrerseits mit einem Passwort verschllsselt.
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¢ Die Datei ,public_key.txt" enthalt den zum privaten Schllissel gehorigen 6ffentlichen Schllissel in
Base64-Codierung. Dieser Schltissel muss im DNS-Server der eigenen Domane als TXT Resource
Record zuganglich gemacht werden. Einzelheiten Uber das Format des Records kdnnen der
Programmdokumentation bzw. dem DKIM-Standard entnommen werden.

Es ist durchaus auch maglich, in einer Domane mehrere Instanzen von DKIM-Proxy zu betreiben, welche
alle auf dasselbe Schilisselpaar zurtickgreifen. Die Generierung eines Schllisselpaars ist daher nur einmal
notig. Allen dbrigen Instanzen kann der bengtigte private Schitissel durch Kopieren der entsprechenden
Datei in das Unterverzeichnis ,keys" zur Verfligung gestellt werden.

3.1.2 Konfigurations-Editor

Bevor die Proxy-Komponente in Betrieb genommen werden kann, missen noch einige grundlegende
Einstellungen vorgenommen werden, um eine korrekte Funktionalitét von DKIM-Proxy zu gewahrleisten.
Diese Einstellungen kénnen Uber ein graphisches Benutzerinterface konfiguriert werden, das UGber den
Menupunkt ,Konfigurationseditor” aufgerufen werden kann. Abbildung 8 zeigt das entsprechende
Interface. Die konfigurierbaren Einstellungen gliedern sich in die vier Rubriken ,,POP3", ,IMAP4", . SMTP*,
sowie , DKIM Einstellungen”. Unter letzterer kdnnen die Domane, in dem DKIM-Proxy betrieben wird, sowie
der Selector, unter dem der offentliche Schitissel im DNS-Server hinterlegt ist, eingetragen werden. Die
anderen drei Rubriken entsprechen den von DKIM-Proxy unterstiitzten Protokollen zur Ubertragung von
Emails. Die Proxy-Funktion Iasst sich getrennt fiir jedes der Protokolle mit Hilfe der ,Proxy aktiv”
Schaltflache aktivieren. Des Weiteren kann fiir jedes Protokoll der entsprechende Email-Server (Name bzw.
IP-Adresse, sowie Port), an den DKIM-Proxy Kommandos und Daten weiterleiten soll, angegeben werden.
SchlieBlich kann auch noch der Port, unter dem sich der Client zum Proxy verbinden wird, konfiguriert
werden. Eine genauere Beschreibung des Konfigurationsvorgangs kann auch der Dokumentation von
DKIM-Proxy enthommen werden.
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Eirstelungen
POP3 IMaP4
Prooey akbiv: [ Proxy akkiv: [
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Server Mame: —--SMTP-Server— Port: |25 Splartors [ —-sELECTOR-—-
Provey EmpFanger-Part: IE

Ok Abbrechen

Abbildung 8: — Benutzer-Interface des Konfigurations-Editors
3.1.3 DKIM-Proxy

Nachdem sichergestellt ist, dass die bendtigten Schllssel vorhanden, sowie die Applikation korrekt
konfiguriert ist, kann die eigentliche Proxy Komponente unter dem Menupunkt ,DKIM-Proxy" gestartet
werden. Nachdem DKIM-Proxy erfolgreich gestartet wurde, erscheint in der System-Leiste ein Symbol, das
anzeigt dass DKIM-Proxy lauft (Abbildung 9).

Abbildung 9 — DKIM-Proxy in der Systemleiste DKIM-Proxy ist ab diesem Zeitpunkt bereit Verbindungen von
Email-Clients entgegenzunehmen und Emails nach dem DKIM-Standard zu verarbeiten. Ausftihrlichere
Informationen zur Inbetriebnahme von DKIM-Proxy kdnnen wiederum der Dokumentation enthommen
werden.

3.2 Implementierte Funktionalitat

Die durch DKIM-Proxy implementierte Funktionalitat besteht prinzipiell aus zwei Aspekten. Zum einen
werden samtliche ausgehende Emails hach dem DKIM-Standard sighiert und um das entsprechende DKIM-
Signature Kopfzeilenfeld erweitert. Die Herkunft einer von DKIM-Proxy verarbeiteten ausgehenden Email ist
damit von der Empfangerln der Email eindeutig verifizierbar. Zum anderen werden samtliche, liber DKIM-
Proxy empfangenen Emails entsprechend dem DKIM-Standard Uberpriift. Prinzipiell gibt es drei mogliche
Ergebnisse der Verifikation.

1. NOT SIGNED - Die untersuchte Email enthélt keine DKIM-Signatur 2) PASSED - Die untersuchte
Email konnte erfolgreich verifiziert werden 3) FAILED - Die untersuchte Email enthélt eine DKIM-
Signatur, die aber nicht verifiziert werden konnte
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Abbildung 10: - Beispiel einer von DKIM-Proxy verarbeiteten Email

Um dem Email-Client dieses Ergebnis mitteilen zu kdnnen, wird der untersuchten Email ein zusatzliches
Kopfzeilenfeld namens , X-DKIM-Proxy-Evaluation-Result” beigefiigt. Der Wert dieses Kopfzeilenfeldes
entspricht dem Ergebnis der Signaturverifikation. Abbildung 10 zeigt eine von der Domane ,,gmail.com”
signierte und von DKIM-Proxy positiv verifizierte Email. Schlagt die Verifikation einer untersuchten Email
fehl, wird neben dem Wert ,FAILED" zusatzlich der Grund fur das Scheitern der Signaturverifikation
angegeben, sofern dieser bekannt ist. Dem Email-Client ist es nun Uberlassen, ob und wie er diese
zusatzliche Information verwendet. Beispielsweise kdnnte ein Filter im Email-Client so konfiguriert werden,
dass alle Emails, die ein X-DKIM-Proxy-Evaluation-Result Kopfzeilenfeld mit dem Wert ,FAILED" besitzen,
als Spam markiert und in einen entsprechenden Ordner verschoben werden.

& Posteingang von thomas.zefferer@iaik.tugraz.at - Thunderbird

Datei Bearbeiten Ansicht Mavigation Machricht Extras Hife

& L2 e S X s 9.

Abrufen Verfassen Adressbuch | Antworten  Allen antworten  Welterleiten ScHagu'\"Brher Léschen Jnk  Drucken Zuriick Vot

Alle Ordiner oo || ] 0] petrett | &2 | absender
+ [ DKIM POP3-Proxy TEST 2 « Thomas Zefferer
=[] DKIM IMAP4-Proxy TEST 3 «  Thomas Zefferer
& = Posteirgang * Thomas Zefferer
- Entwirfe TESTS «  Thomas Zefferer
=1 Ges.endet = Betreff: TEST 4
ﬁ Papierkorb Von: Thomas Zefferer
|1} senk-mail

Datum: 16:26
An: thomas zefferer@iaik tugraz. at
Received: from mail iaik.tugraz.at [129,27,152,30] by ardana (DKIM Proxy 0.1.0)
Received: from thor.iaik.tugraz. at ([unix socket]) by thor (Cyrus v2.2.13-Debian-2.2.13-10) with LMTPA;  Wed, 21 Nov 2007 16:26:34
Received: from localhost (localhost [127.0.0.1]) by thor.iaik.tugraz.at (Postfix) with ESMTP id CO10919C004  for <thomas.zefferer@iaik.tu
Received: from thor.iaik.tugraz.at ([127.0.0.1]) by localhost (thor iaik.tugraz. at [127.0.0.1]) (amavisd-new, port 10024) with ESMTP id ¢
Received: from mailgate.tugraz.at (mailgate.tu-graz.ac.at [129.27,2,200]) by thor.iaik.tugraz.at (Postfix) with ESMTP  for <thomas. zeffere
Received: from wa-out-1112.google.com (wa-out-1112.google.com [209.85,146.162]) by mailgatez.tugraz.at (8.14.2/8.14.2) with ESMTP ic
Received: by wa-out-1112.google.com with SMTP id {Ss02875770wah  For <thomas.zefferer@iaik.tugraz.at>; Wed, 21 Nov 2007 07:26:1!
Received: by 10.114.199.1 with SMTP id wimrd42601waf. 1 195658775374; Wed, 21 Nov 2007 07:26:15 -0800 (PST)
Received: by 10.114.52.10 with HTTP; Wed, 21 Nov 2007 07:26:15 -0800 (PST)
Return-Path: <tzefferer@gmail.com>
X-Sieve: CMU Sieve 2.2
X-¥irus-Scanned: Debian amavisd-new at iaik.tugraz. at
DKIM-Signature: v=1; a=rsa-sha2S6; c=relaxed/relaxed; d=agmail.com; s=heta; h=domainkey-signature recelved:received:message-id:c
DomainKey-Signature: a=rsa-shal; c=nofws; d=gmail.com; s=beta; h=teceived:message-id:date:from:to;subject:mime-version:conter
Message-1D: <c24758ea0711210726n681e456fs68Fc129334044b9d@mail. gmail.com >
MIME-Yersion: 1.0
Content-Type: text/plain; charset=I50-8859-1
Content-Transfer-Encoding: 7bit
Content-Disposition: inline
E—Scmned—lly: milker-sender(1.15,914 914 (mailgate2 [129.27,10.3]); Wed, 21 Nov 2007 16:26:31 +0100

# L Lokale Drdner

~Spam-Scanner: Spamfssassin 3.002003
-TUGARtiSpamFlag: ham
X-DKIM-Proxy-Evaluation-Result: PASSED |

TEST BODY
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4 Evaluierungsphase

Um den umgesetzten Standard in der Praxis erproben und erste Rlickschllisse auf dessen Effizienz
gewinnen zu kénnen, wurde die entwickelte Referenzimplementierung , DKIM-Proxy" in einer
Testumgebung eingerichtet. Dazu wurden Instanzen von DKIM-Proxy auf mehreren Rechnern einer
Domane installiert und die Ergebnisse der lokal durchgefiihrten Signaturverifikationen statistisch erfasst
und ausgewertet. Um reprasentative sowie statistisch aussagekraftige Zahlen zu erhalten, wurden
insgesamt Uber 2000 Emails einer entsprechenden Verifikation unterzogen. Die Ergebnisse dieser
Verifikationen sowie die wichtigsten daraus ableitbaren Schlussfolgerungen sind in diesem Abschnitt
zusammengefasst.

4.1 Statistische Auswertung der Testergebnisse

Die Auswertung der erhaltenen Verifikationsergebnisse zeigte, dass nur ein kleiner Bruchteil der
untersuchten Emails auch tatsachlich nach dem DKIM-Standard signiert war. Die folgende Abbildung
illustriert das Verhaltnis zwischen signierten und unsignierten Emails.

Insgesamt wiesen nur 5% der untersuchten Emails eine entsprechende DKIM-Signatur auf. Dies ist wohl
darauf zurlickzufihren, dass der Standard noch relativ neu ist. Zwar gibt es bereits entsprechende
Implementierungen, welche auch relativ einfach in bestehende Email-Infrastruktursysteme integriert
werden kdnnen, allerdings scheint es, dass der DKIM-Standard bei den jeweiligen Betreiberlnnen und
Administratorlnnen dieser Systeme noch nicht die nétige Akzeptanz gefunden hat. Eine Analyse der wenn
auch sparlich vorhandenen DKIM-Signaturen zeigte, dass ein GroBteil (85%) der Signaturen auch
verifizierbar war und somit eine erfolgreiche Authentifizierung der Absenderdomane durchgefiihrt werden
konnte. Das folgende Diagramm veranschaulicht den Anteil der verifizierbaren DKIM-Signaturen.

M signiert

B nichtsigniert

Abbildung 13: — Prozentuelle Verteilung der aufgetretenen Fehler
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mverifizierbar

M nichtverifizierbar

Prinzipiell kann die Verifikation eine DKIM-Signatur aus unterschiedlichen Griinden fehlschlagen. Eine
Auflistung der wahrend der Evaluierung der erhaltenen Signatur moglichen Fehler ist im DKIM-Standard
gegeben und beinhaltet unter anderem Probleme, die wahrend des Beziehens des 6ffentlichen Schlilissels
auftreten kdnnen, syntaktisch inkorrekte DKIM-Signatur Kopfzeilenfelder oder eine — wenn auch nur
geringfiigige — Anderung der Email wahrend deren Ubertragung. Wihrend der in der Evaluierungsphase
dieses Projekts durchgefiihrten Signaturverifikationen traten zwei Fehlerklassen auf, die eine positive
Authentifizierung der Absenderdomane verhinderten. Zum einen hielten einige der Ubermittelten DKIM-
Signaturen die durch den Standard definierten Vorgaben nicht vollstandig ein und tbertrugen nicht alle zu
einer Verifikation notwendigen Informationen. Zum anderen konnten einige der erhaltenen Signaturwerte
nicht positiv verifiziert werden, obwohl die entsprechende Email zweifelsohne aus einer
vertrauenswurdigen Doméne gesendet wurde. Grund fUr das Fehlschlagen des Authentifizierungsvorgangs
war, dass der wahrend des Verifikationsprozesses erstellte Signaturwert der rekonstruierten Nachricht von
dem durch die Absenderln Ubermittelten Signaturwert abwich. Die folgende Abbildung illustriert die
prozentuelle Verteilung der aufgetretenen Fehler.

4.2 Analyse und Schlussfolgerungen

Obwohl der Standard, welcher die Verwendung von DomainKeys Identified Mail Sighatures spezifiziert noch
relativ neu ist, konnten durch die wahrend der Evaluierungsphase erhaltenen statistischen Daten bereits
erste Einblicke in die Funktionsweise von DKIM und dessen Praxistauglichkeit gewonnen werden. So zeigte
sich, dass eine Empfangerin durch die Verwendung dieses Standards durchaus in der Lage ist, die
Authentizitat von Absenderdomanen zu verifizieren. Den Vorteilen, die sich fiir private Anwenderlnnen und
Unternehmen durch die Verwendung dieses Standards ergeben, stehen jedoch auch einige Bedenken, was
die Zuverlassigkeit und Sicherheit dieses Standards anbelangt, gegentiber. Eine unbestrittene Starke des
DKIM-Standards ist zweifelsohne die Tatsache, dass dieser in bestehende Email-Systeme integriert werden
kann, ohne bereits in Verwendung befindliche Protokolle wie SMTP &ndern oder anpassen zu missen.
Durch die von diesem Standard spezifizierte Ende-zu-Ende Signatur ist es theoretisch auch vollig irrelevant,
wie viele Mailrelays sich zwischen Absenderin und Empfangerin befinden und ob diese den Standard
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ebenfalls beherrschen, da die Signatur ein integraler Bestandteil der Email selbst ist. Wichtig ist einzig und
alleine, dass die Absenderin bzw. die Empfangerln den DKIM-Standard implementieren. Ein weiterer Vorteil
von DKIM ist die Verwendung des DNS zum Austausch der fur erfolgreiche Signaturverifikationen
bendtigten offentlichen Schilssel. Da jede sendende Teilnehmerln, die den DKIM-Standard implementiert,
selbst ein entsprechendes Schllsselpaar erstellen und den Schllssel zur Verifikation Gber das DNS
bereitstellen muss, kann auf eine aufwandige Public-Key Infrastructure (PKI) und den Einsatz von
sogenannten Certification Authorities (CA) verzichtet werden, was unter anderem auch zu einer
Kostenersparnis fuhrt. Den Vorteilen, die sich durch den

® fehlende
Signaturinformation

B ungultiger Signaturwert

Einsatz des DNS ergeben, stehen jedoch auch einige Bedenken gegentber, auf die teilweise bereits im RFC
des DKIM-Standards hingewiesen wird. So beruht die Funktionalitat von DKIM auf der Annahme, dass der
offentliche Schllissel zur Signaturverifikation stets korrekt Uber das DNS bezogen werden kann. Diese
Annahme ist jedoch nicht zulassig, da das DNS erwiesenermafen anfallig fir diverse Attacken von
potentiellen Angreiferinnen ist [RefO4]. Gelingt es einer Angreiferin beispielsweise durch DNS-Spoofing die
Sicherheit dieses Systems zu untergraben, ist sie in der Lage korrekt verifizierbare Emails im Namen einer
anderen Domane zu versenden. Im DKIM-Standard selbst wird in diesem Zusammenhang auf DNS Security
(DNSSEC) [Ref05] und auf die damit erhoffte Steigerung der Sicherheit von DNS verwiesen. Dariiber hinaus
wird im RFC des DKIM-Standards sinngeman festgehalten, dass DKIM nicht dazu gedacht ist, einen starken
kryptographischen Beweis liber Urheberschaft oder Inhalt einer Email zu erbringen. Ein weiterer Nachteil
der Verwendung des DNS zum Schllsselaustausch ist die Tatsache, dass im Prinzip jede Verifikation eine
separate DNS-Abfrage ausldst. Eine groBe Anzahl von gezielt ausgesendeten, gefalschten DKIM-
Signaturen koénnte damit zu einem merklichen Anstieg von DNS-Abfragen und in weiterer Folge zu einer
Denial-Of-Service Attacke fuhren. Neben den eben aufgezeigten Schwachpunkten betreffend das DNS
und den damit verbundenen potentiellen Problemen beim Schilisselaustausch lasst der DKIM-Standard
noch weitere Szenarien zu, die eine Beeintrachtigung der Zuverlassigkeit von DKIM mit sich bringen
konnen. Wie in Abschnitt 2.1 erldutert, geht in die Signaturerstellung einer Email unter anderem auch ein
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Hash-Wert Uiber den Nachrichtentext der Email ein. Im DKIM-Standard ist spezifiziert, dass die Anzahl der in
die Hash-Berechnung eingehenden Bytes optional beschrankt werden kann. Damit soll verhindert werden,
dass Signaturen von an sich authentischen jedoch beispielsweise durch Mailing-Listen leicht veranderten
oder erweiterten Emails brechen. Dieses Feature ermdglicht es jedoch Angreiferinnen, einer bereits
sighierten Email zusatzlichen Inhalt beizufligen, ohne damit eine erfolgreiche Verifikation der DKIM-Signatur
in irgendeiner Weise zu beeintrachtigen. Dieses Feature sollte daher wenn tberhaupt, dann nur mit
groBtmaoglicher Vorsicht verwendet werden. Im DKIM-Standard selbst wird auch vor der Moglichkeit von
Replay-Attacken gewarnt. Es ist generell denkbar und mdglich, dass eine Angreiferin eine bereits guiltig
signierte Email an eine groBe Anzahl an Empfangerinnen weiterleitet, was an sich an der Gultigkeit der
DKIM-Signatur nichts andert. Ein weiteres Problem, mit dem sich DKIM konfrontiert sieht, besteht darin,
dass existierende Standards es Mail Transfer Agents (MTA) erlauben, die Reihenfolge von Kopfzeilenfeldern
zu verandern. Dies ist im Zusammenhang mit DKIM-Signaturen problematisch, wenn zur Signaturerstellung
mehrere Kopfzeilenfelder gleichen Namens herangezogen wurden. Wird deren Reihenfolge wahrend der
Ubermittlung zur Empféngerin gedndert, ist es fiir diese unmdglich die originale Email korrekt zu
rekonstruieren und so die erhaltene DKIM-Signatur positiv zu verifizieren. Ein weiterer Kritikpunkt an DKIM
ist die Tatsache, dass das Verfahren kein , Early-Reject” unterstlitzt. Das bedeutet, dass eine Email komplett
Ubertragen werden muss, bevor deren DKIM-Signatur Uberprift und so festgestellt werden kann, ob die
Absenderin vertrauenswurdig ist. DKIM kann daher nur bedingt daflr eingesetzt werden, um
Rechenleistung, die durch die Verarbeitung von Spam anfallt, einzusparen. Dartber hinaus wird sogar im
DKIM-Standard selbst davon abgeraten, dass Emails, deren DKIM-Signaturen nicht erfolgreich verifiziert
werden kdnnen, nur aufgrund dessen verworfen werden. Das Vorhandensein einer gultigen DKIM-Signatur
sollte also auf keinen Fall als hartes Filterkriterium herangezogen werden.

In Anbetracht all dieser durchaus stichhaltiger Argumente bleibt abzuwarten inwieweit sich DKIM zu einem
geeigneten Mittel zur Bekampfung von Spam entwickeln wird kdnnen. Vor allem wenn Versenderlnnen von
Spam eigene Doméanen registrieren, sind sie dadurch naturlich auch in der Lage ihre Emails mit korrekten
DKIM-Signaturen zu versehen. Das Vorhandensein einer verifizierbaren DKIM-Signatur impliziert daher
nicht, dass es sich bei der entsprechenden Email nicht um Spam handeln kann. Genauso wenig kann davon
ausgegangen werden, dass es sich bei einer Email, deren DKIM-Signatur nicht verifizierbar ist, oder die gar
keine DKIM-Signatur enthalt, um Spam handelt. In letzter Zeit ist zudem der Trend zu beobachten, dass
vermehrt Spam uber sogenannte Bot-Netze versendet wird. Darunter versteht man ein Netz von Rechnern,
welche fur deren Benutzerlnnen unbemerkt von einer Angreiferin kontrolliert und fur deren Zwecke
missbraucht werden. Auch in diesem Fall kénnen die von DKIM zur Verfligung gestellten Moglichkeiten
nicht dazu beitragen die Verbreitung von Spam-Email Sendungen zu unterbinden. Durchaus
vielversprechend dlirfte der Einsatz von DKIM dagegen im Kampf gegen Phishing-Emails, einer
Unterordnung von Spam, sein. Das Ziel von diesen Emails ist es, durch Vortauschen einer anderen
Absenderin (z.B. Hausbank), der die Zielperson vertraut, dieser Informationen (z.B. Zugangsdaten zu ihrem
e-banking Konto) zu entlocken. In diesem Szenario konnte DKIM durchaus erfolgreich zum Einsatz kommen
und das Vorgeben einer falschen Absenderdoméne aufdecken. Ob und inwieweit DKIM im Kampf gegen
Phishing eine Rolle spielen kann, wird die Zukunft zeigen. Fiir den Erfolg des Standards ist es als ersten
Schritt zweifelsohne wichtig, dass mdglichst viele Email-Server den DKIM-Standard unterstitzen. Erst
wenn genigend viele Domanen DKIM verwenden, kann dem Fehlen einer DKIM-Signatur eine gentigend
groBe Bedeutung zugewiesen werden um eine Spam-Warnung oder andere MaBnahmen zu rechtfertigen.
Dies ist derzeit sicher noch nicht der Fall und wurde auch durch die statistische Auswertung der in der
Evaluierungsphase des Projekts erhaltenen Ergebnisse untermauert. Sollte DKIM in Zukunft die ndtige
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Akzeptanz finden, was aufgrund der groBen Anzahl an namhaften Unternehmen, die bei der Entwicklung
des Standards beigetragen haben, nicht unwahrscheinlich ist, kann dieser neue Standard dazu beitragen,
Teilprobleme der Spam-Problematik zu I6sen. Ein Allheilmittel gegen die missbrauchliche Verwendung der
gesamten weltweiten Email-Infrastruktur will und kann DKIM aber nicht sein.

5 Zusammenfassung

Das Projekt ,Referenzelement DKIM" befasste sich mit der Untersuchung von DomainKeys Identified Mail
(DKIM) Signatures, einem Vorschlag zur Signierung von Emails, welcher im Mai 2005 von der IETF unter
RFC 4871 zum Standard erhoben wurde. Dieser Standard ermoglicht es Domanen, die Authentizitat eigener
gesendeter Emails fir die entsprechenden Empfangerinnen verifizierbar zu gestalten. Dazu wird jede
ausgehende Email vor deren Ubermittlung von der sendenden Doméne signiert. Der zur Signaturverifikation
bendtigte Schilissel wird tiber das DNS angeboten und ist so eindeutig einer Domane zugeordnet. Dadurch
ist es fur eine Angreiferin unmaglich in einer Email eine Absenderdomane vorzutauschen und trotzdem eine
gultige und verifizierbare DKIM-Signatur aufzubringen. Ziel dieses Projekts war es, diesen neuen Standard
zu analysieren, in Form einer Referenzimplementierung umzusetzen und einer ersten Evaluierung zu
unterziehen. Dadurch sollten dessen Starken und Schwachen analysiert, sowie dessen Relevanz fur die
heimische Wirtschaft abgewogen werden. Motiviert durch die Analyse des Standards und nach Abwagung
diverser Alternativen wurde schlieBlich entschieden, die Referenzimplementierung in Form eines Proxy-
Ansatzes zu erstellen. Dies sollte eine einfache Integrierbarkeit in bereits bestehende Infrastruktursysteme
gewahrleisten und stellte sich zudem als praktikabelste Losung dar. Das nach diesem Ansatz entwickelte
Referenzelement besteht insgesamt aus drei Modulen, welche unterschiedliche Teilfunktionalitaten
implementieren. So wurde ein Schllsselgenerator entwickelt, mit dem das bendtigte Schllsselpaar
bestehend aus einem privaten Schllssel zur Signaturerstellung und einem zu veroffentlichenden Schllssel
zur Signaturverifikation erstellt werden kann. Das zweite implementierte Modul dient der Festlegung der
Konfiguration des Referenzelements, welches dann an einem beliebigen Rechner der Domane installiert
werden kann. Die Konfiguration kann dabei Uber ein graphisches Benutzerinterface angepasst werden. Das
dritte Modul beinhaltet schlieBlich das eigentliche Referenzelement des DKIM-Standards und besteht aus
einem Proxy, zu welchem sich Email-Clients verbinden kénnen. Der Proxy nimmt zu sendende Emails von
Clients Uber SMTP entgegen und fligt diesen Emails eine entsprechende DKIM-Signatur hinzu. Die so
signierte Email wird schlieBlich an einen konfigurierbaren Email-Server der Domane weitergeleitet.
Aquivalent dazu werden Anfragen zum Download neuer Nachrichten vom Client an die Proxy Komponente
gerichtet. Der Proxy leitet diese Anfragen zu einem konfigurierbaren Email-Server der Domane weiter und
nimmt die retournierten Nachrichten vom Server entgegen. Diese Nachrichten werden vom Proxy auf
vorhandene DKIM-Signaturen tberprift. Nachdem gefundene DKIM-Signaturen verifiziert wurden, wird das
Ergebnis der Verifikation der Email selbst als zusatzliches Kopfzeilenfeld beigefiigt. SchlieBlich wird die so
verifizierte Email an den Client Ubermittelt, welcher das durch den Proxy angefiigte Verifikationsergebnis
auswerten und entsprechende Schritte einleiten kann. Nach erfolgter Fertigstellung des Referenzelements
wurde die entwickelte Losung in einer Testumgebung installiert um den Einsatz des DKIM-Standards in der
Praxis zu erproben. Dazu wurde der erstellte Proxy auf einer Reihe von Rechnern in einer Domane lokal
installiert. Samtliche, an diesen Rechnern durchgefiihrten DKIM-Signaturverifikationen wurden protokolliert
und deren Ergebnisse statistisch erfasst. Dabei stellt sich heraus, dass derzeit nur ein sehr geringer Anteil
von 5% aller empfangenen Emails nach dem DKIM-Standard signiert war. Dies Idsst sich darauf
zurlickflhren, dass der Standard noch relativ neu ist und erst von einer geringen Anzahl von Domanen
unterstutzt wird. Inwieweit die Verbreitung von DKIM steigen wird, ist schwer zu prognostizieren und wird
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unter anderem von der Akzeptanz, die diesem neuen Verfahren entgegengebracht werden wird, abhangen.
Immerhin konnten 85% der signierten Emails auch erfolgreich verifiziert und damit die Absenderdoménen
dieser Email authentifiziert werden. Die restlichen 15% der signierten Emails konnten nicht positiv verifiziert
werden, obwohl deren Absenderdomanen zweifelsohne vertrauenswurdig waren. Hier scheiterte die
Uberpriifung der DKIM-Signatur an der Ubermittlung von unvollstidndigen Signaturinformationen, bzw. an
der nicht durchfiihrbaren korrekten Rekonstruktion des zu signierenden Textes, was zu einem Brechen der
Signatur fuhrte. Generell bietet DKIM einige interessante und durchaus positive Aspekte, die dessen
Benutzung fir Betreiberlnnen von Email-Infrastruktursystemen interessant machen konnte. So sind der
Verzicht auf eine teuere und aufwandige PKI sowie die leichte Integrierbarkeit des Standards in bestehende
Systeme durchaus Punkte, die fur eine Integration des Standards in eigene Email-Systeme sprechen.
Demgegeniiber stehen allerdings einige Bedenken betreffend diverser Teilaspekte des Standards. So ist
beispielsweise generell der Austausch des 6ffentlichen Schilissels Uber das DNS problematisch, da dieses
System erwiesenermaBen nicht den erforderlichen Schutz gegentiber Angriffen verschiedenster Art bieten
kann und somit ein korrektes Beziehen des zur Verifikation nétigen 6ffentlichen Schllissels nicht
gewahrleistet werden kann. DKIM wird aller Voraussicht nach nicht dazu im Stande sein das Spam-Problem
in all seinen Facetten zu l6sen. Allerdings kdnnten mit Hilfe von DKIM durchaus Teilerfolge im Kampf gegen
Phishing-Emails erzielt werden, da der Standard eine Mdglichkeit bietet, die Absenderdomane einer Email
eindeutig zu authentifizieren. Der Erfolg des Standards wird jedoch maBgeblich von dessen Akzeptanz und
der damit zusammenhangenden Verbreitung abhangen. Durch das Mitwirken vieler namhafter
Unternehmen bei der Erstellung des Standards ist jedoch zu erwarten, dass DKIM zumindest in der
Wirtschaft die fUr eine erfolgreiche Etablierung ndtige Unterstiitzung finden wird.

Abkiirzung Bedeutung

CA Certification Authority

DKIM DomainKeys Identified Mail
DNS Domain Name System
DNSSEC Domain Name System Security
IETF Internet Engineering Task Force
IMAP4 Internet Message Access Protocol Version 4
P Internet Protocol

MTA Mail Transfer Agent

PKI Public Key Infrastructure

POP3 Post Office Protocol Version 3
RFC Request for Comments

RSA Rivest Shamir Adleman

SMTP Simple Mail Transfer Protocol
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