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Immer mehr Daten und Ressourcen werden in die Cloud ausgelagert. Auch kryptografische Schllissel
profitieren mittlerweile von den Vorteilen der Cloud. Aktuell verwendete Authentifizierungsmethoden und
Abwehrstrategien schaffen es aber oft nicht, Angriffe abzuwehren aber gleichzeitig dem rechtmaBigen
Benutzer weiterhin das Service anzubieten. Vielmehr muss der Benutzer oft manuelle Schritte unternehmen,
um das Service wieder nutzen zu kdnnen. Dadurch bleiben Denial-of-Service Angriffe gegen Benutzer
wirksam.

Diese Arbeit stellt einen anderen Ansatz vor, wie solche Systeme geschuitzt werden konnen. Ziel ist

es, automatisch auf eine Situationsdnderung zu reagieren und dynamisch Authentifizierungsmethoden so zu
andern, dass Angriffe gestoppt werden kdnnen, der Benutzer trotz Angriff das Service nutzen

kann und dem Benutzer méglichst immer die der Situation entsprechend einfachste Authentifizierungsmethode
prasentiert wird.

Prasentiert wird eine Architektur die auf Basis von Strategien, aBnahmen und Richtlinien die eben genannten
Ziele erreichen kann ohne dass am Zielsystem groBe Anderungen notwendig werden. Zwei Prototypen
demonstrieren zwei Anwendungsbeispiele aus der Realitat.

1. Einleitung

Immer mehr Daten und Ressourcen werden in die Cloud ausgelagert. Mittlerweile werden auch vermehrt
kryptografische Primitive, also Schiisseldaten, in die Cloud ausgelagert [2][1]. Da Webservices an sich schon wertvolle
Angriffsziele sind, steigern hochsensible Daten kryptografische Schllissel, die méglicherweise rechtsgliltige
Signaturen ermdglichen - die Attraktivitat fur Angriffe noch weiter. Gleichzeitig muss der Nutzer aber in der Lage sein,
Vertrage und/oder Zahlungen jederzeit und Uberall unterschreiben zu kdnnen. Das verlangt nach sehr hoher
Verfligbarkeit des Cloud Schllisseldienstes.

Ubliche Schutzmechanismen haben gravierende Nachteile. Die Verwendung solcher kryptografischer Schiissel fiir
kryptografische Operationen (signieren, entschllisseln) wird durch gangige Authentifizierungsmethoden (PINs,
Passworte, SMS TAN, ...) geregelt und so vor Missbrauch geschlitzt. Im Falle eines Angriffs kann es damit aber
passieren, dass der Benutzer einem Denial-of-Service Angriff zum Opfer fallt. Grund daflr ist, dass er erst ein zweites
unabhangiges Passwort nachschlagen muss (z. B. PIN und PUK-System von SIM-Karten), ihm fiir z.B. 30 min der
Zugriff gesperrt wird, er erst Uber einen zweiten Kanal (z.B. eMail) eine Reaktivierung seines Zugangs vornehmen
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muss, oder er das Service ganzlich verliert und erst nach einem Neuerwerb wieder nutzen kann (z.B. eine als
Birgerkarte aktivierte e-card). All diese existierenden Abwehrstrategien ziehen flir den Benutzer ein gewisses Maf3 an
Totzeit und Mehraufwand nach sich.

Dieses Szenario lasst sich generalisieren. Nicht nur kryptografische Schlilssel sind betroffen, sondern jegliche
Ressource, die ein Cloud- oder Webservice anbietet. Notizen, Kalenderdaten und eBanking und so weiter sind nur
wenige Beispiele aus den potentiellen Anwendungsgebieten.

Diese Arbeit versucht nun andere Ansatze zu finden, um Angriffe abzuwehren aber gleichzeitig dem Benutzer die
Ressource ohne Unterbrechung zur Verfligung zu stellen. Im Idealfall wird dem Benutzer dabei immer die fiir die
aktuelle Situation (Angriff oder nicht) am wenigsten komplexe aber ausreichende Authentifizierungsmethode
prasentiert. Diese Arbeit stellt dabei keinen Anspruch auf Vollstédndigkeit, sondern stellt viel mehr ein Sprungbrett dar.
Die gefundenen Ansatze sind vielversprechend und kénnen zuklinftig weiter verfolgt werden.

Dafiir widmet sich diese Arbeit den folgenden Themen. Zunachst wird eine Klassifizierung vorhandener Reaktionen
und deren Generalisierung in drei Ebenen Richtlinie, MaBnahme und Strategie durchgeflhrt. Weiters wird kurz auf
Varianten und Mdglichkeiten eines Umgebungsmodells eingegangen, wie ein solches Modell einer Strategie als
Informationsquelle dienen kann, wie ein solches Modell der Realitat folgen kann und wie ein solches Modell Ereignisse
erkennen und berichten kann. Auf Basis der Klassifizierung und Details zum Modell wird anschlieBend eine Architektur
vorgestellt, die eine sauber gekapselte dynamische Steuerung von Richtlinien ermdglicht ohne dass das Zielsystem
groBen Anderungen unterworfen werden muss. Ergénzt wird die Architektur durch zwei Prototypen. Der erste
Prototyp demonstriert, dass die Architektur verwendet werden kann, um je nach Quelle der Anfrage (lokales Netzwerk
oder VPN) verschiedene Authentifizierungsmethoden zu prasentieren. Der zweite Prototyp demonstriert eine Abwehr
eines Brute-Force Angriffs auf ein Passwort. Eine kurze Zusammenfassung beschlieBt den Bericht.

2. Strategien fiir dynamische Schillisselverwendungsrichtlinien

In diesem Abschnitt werden Strategien diskutiert, die fir die Umsetzung dynamischer
Schusselverwendungsrichtlinien geeignet sind. Zu Beginn werden grundsatzliche MaBnahmen diskutiert, die sich
Strategien zu Nutze machen konnen. Im Anschluss werden Strategietypen diskutiert. AbschlieBend werden Varianten
von Richtlinien diskutiert, die von MaBnahmen und damit von Strategien verwendet werden konnen.

2 1. Definitionen

In diesem Abschnitt werden drei logische Bausteine definiert, die fur die Umsetzung von dynamischen
Schlusselverwendungsrichtlinien geeignet sind.

Richtlinie

Eine Richtlinie, im technischen Sprachgebrauch auch als Regel oder Policy bekannt, schlagt die Briicke zwischen
einem Sachverhalt und einer Konsequenz. Eine Richtlinie beinhaltet Voraussetzungen und wird aktiv, wenn sie
aufgrund ihrer Voraussetzung auf den aktuellen Sachverhalt, z.B. einem Zustand eines Systems, anwendbar ist. Die
Richtlinie kann dann mit verschiedenen Konsequenzen reagieren. Die einfachsten Konsequenzen sind einfache ja/nein
Entscheidungen. Beispielsweise kann eine Richtlinie verbieten, dass ein spezieller Schlitissel auf einem bestimmten IP-
Bereich (z.B. VPN) verwendet werden darf. Andere Richtlinien kdnnen Obligationen einfordern. Beispielsweise kann ein
Schlussel nur dann verwendet werden, wenn eine von der Richtlinie vorgegebene Authentifizierung erfolgreich
durchgefiihrt wurde. Richtlinien kdnnen so gestaltet werden, dass fiir die Verwendung von ein und dem selben
Schlussel aus verschiedenen IP-Bereichen (z.B. VPN oder lokaler Zugriff) verschiedene Authentifizierungsmethoden
genlige getan werden muss.

MaBnahme
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Eine MaBnahme beschreibt, durch welche Richtlinie(n) eine aktive Richtlinie ersetzt wird.

MaBnahmen sind also Handlungsanweisungen, die verwendet werden kdnnen um auf Verdnderungen eines Systems
zu reagieren (z. B. wenn das System angegriffen wird).

Strategie

Eine Strategie ist eine Sammlung von Regeln, die Triggerereignisse entgegen nimmt, den Status des Systems evaluiert
und entsprechend MaBnahmen aktiviert um z. B. eine laufenden Angriff zu stoppen. Dabei hat eine Strategie in der
Regel eine Sammlung von MaBnahmen zur Verfiigung die der Situation entsprechend eingesetzt werden kdnnen.

2.2.MaBnahmen

Diese Arbeit unterscheidet grob 5 verschiedene Arten von MaBnahmen die sich verschiedener Richtlinien bedienen.
Von technologisch gleichen Richtlinien bis hin zu komplexeren Richtlinien kdnnen Zeit- und
Zugriffszahlbeschrankungen kombiniert werden um eine geeignete Strategie zu finden. Dieser Abschnitt diskutiert
verschiedene MaBnahmen in Hinblick auf Aufwand und Effektivitat.

Verwendung einer gleichen Richtlinie

Die einfachste MaBnahme, eine aktive Authentifizierungsrichtlinie zu ersetzen, ist eine andere, aber technologisch
gleiche Richtlinie zu verwenden. So kann ohne groBen Aufwand eine aktive Richtlinie aus dem Schussfeld genommen
werden. Es sind weder groBe Anderungen auf der Server-Seite notwendig, noch muss die Anwendungs-Seite
angepasst werden. Neben der damit aufwandseffizienten Umsetzung bietet eine gleichwertige Richtlinie zur
Authentifizierung aber kein Mehr an Sicherheit. Es kdnnen potentiell die gleichen Schwachstellen ausgenutzt werden
und damit ergibt sich entsprechend wenig Anderungsaufwand auf der Seite des Angreifers.

Verwendung einer gleichwertigen Richtlinie

Im Gegensatz zur Verwendung einer gleichwertigen Richtlinie wir mit einer technologisch anderen Richtlinie eine
kurzfristige Erhdhung der Sicherheit erzielt. Da diese Erhéhung aber groBteils auf dem Prinzip von Sicherheit durch
Geheimhaltung beruht, wird das Sicherheitslevel nach einiger Zeit wieder auf das urspriingliche Niveau sinken. Dabei
ist schwer abzuschéatzen, wie lange ein erhohtes Sicherheitslevel gegeben ist. Der Aufwand flir den zu schiitzenden
Service ist wohl hoher als im Fall der gleichwertigen Richtlinie, ist aber, vorausgesetzt das Service beherrscht bereits
dynamische Richtlinien, Gberschaubar und einmalig. Auf der Seite des Angreifers fallt mehr Aufwand an da dieser
madglicherweise eine Angriffsstrategie fur die neue Richtlinie finden muss, diese neue Strategie implementieren und
aktivieren muss, und moglicherweise seinen Angriff gegen die urspriingliche Richtlinie abbrechen muss und damit Zeit
verliert. Obwohl diese MaBnahme keine langfristige Verbesserung des Sicherheitslevels ermdglicht kann damit mit
wenig Aufwand zum Beispiel auf laufende Angriffe reagiert werden. Wie effektiv diese MaBnahme im Detail ist hangt
vom Typ der verwendeten Richtlinien ab.

Verwendung einer machtigeren Richtlinie

Eine weitere MaBnahme, um eine Authentifizierungsrichtlinie aus der Schusslinie zu nehmen ist es, stattdessen eine
Richtlinie zu installieren, die mehr Sicherheit bietet. Eine solche Richtlinie ist gezwungenermaBen technologisch
anders und erfordert damit sowohl auf der Seite des Service, als auch auf der Seite des Angreifers Aufwand, um die
Richtlinie zu implementieren und anzugreifen. Je nach verwendeter Richtlinie kann es durchaus auch zu hdheren
laufenden Kosten kommen. Auch flr den Benutzer wird die Erflillung der Richtlinie in vielen Fallen aufwandiger
werden. Die Vergangenheit hat gezeigt, dass mehr Sicherheit oft nur durch komplexere Methoden realisiert werden
kann [5]. Die Vergangenheit hat auch gezeigt, dass komplexere Abldufe von Benutzern weniger gerne verwendet
werden [3, 4]. Somit ist die Verwendung von machtigeren Richtlinien durchaus eine effektive MaBnahme, um laufende
Angriffe zu stoppen bzw. Angriffe langfristig komplexer zu machen. Im Gegensatz zu den vorherigen MaBnahmen
bleibt das erhohte Sicherheitsniveau solange bestehen, solange die méchtigere Richtlinie aktiv bleibt.

https://technology2.a-sit.at/veroeffentlichungen/dynamische-schluesselverwendungsrichtlinien/ Seite 3 von 11



Mehrere Richtlinien aneinanderreihen

Wahrend zuvor diskutierte MaBnahmen aktive Richtlinien durch technologisch andere und/oder aufwandigere
Richtlinien ersetzen wird auch gerne eine zeitliche Aneinanderreihung von Richtlinien verwendet. Eine spezielle Art
diese MaBnahme ist als Multi-Faktor-Authentifizierung bekannt. Das Ziel dieser MaBnahme ist es, die Chance des
Verlustes von Authentifizierungsinformationen zu reduzieren. Multi-Faktor-Authentifizierung verwendet dazu die
Faktoren Wissen, Besitz, und biometrische Eigenschaften des Benutzers. Dieses Konzept kann aber auch genereller
angewandt werden z. B. Eingabe eines Passworts als erste Richtlinie und ein CAPCHA als zweite Richtlinie.

Hauptsachlich schitzt Mehr-Faktor-Authentifizierung den Benutzer, bzw. die Information, die durch erfolgreiche
Authentifizierung zuganglich gemacht wird. Selbst wenn eine Richtlinie erfolgreich angegriffen wurde, bleiben noch
weitere Richtlinien, die der Angreifer Uberwinden muss. Ein laufender Angriff kann mit dieser MaBnahme alleine nicht
gestoppt werden. Eine voriibergehende zusatzliche Richtlinie kann wahrend eines Angriffs aber sehr wohl das
Sicherheitsniveau anheben und dem legitimen Benutzer nach wie vor den Zugriff gewahren.

Numerische Anderungen

Eine weitere Art von MaBnahme ist die Anderung von numerischen Werten wie zum Beispiel der Giiltigkeitsdauer von
bereits erfolgreicher Authentifizierung oder Obergrenzen fir nicht erfolgreiche Authentifizierungsversuche pro
Zeitraum. Der Aufwand, um eine derart gedanderte Richtlinie zu installieren ist fir den Service-Anbieter gering, der
Angreifer kann eine Ubernommene Authentifizierungssession weniger lange nutzen oder kann seinen Angriff weniger
effizient ausflihren und der Benutzer muss sich 6fter wieder einloggen oder muss bei fehigeschlagener
Authentifizierung etwas langer warten bis er einen erneuten Authentifizierungsversuch starten kann.

Kombinationen

Wirkungsvolle und umsetzbare MaBnahmen kdnnen meist nur durch Kombination der genannten MaBnahmenarten
zustande kommen.

2.3. Strategien

Grundsatzlich lassen sie zwei verschiedene Arten von Strategien unterscheiden. Zum Einen gibt es die klassische
Maoglichkeit, Strategien von Hand zu gestalten und zu implementieren (statische Strategien), zum Anderen kénnen
moderne Verfahren des Maschinellen Lernens zum Einsatz kommen (dynamische Strategien).

Statische Strategien

Statische Strategien sind konzeptionell einfacher umsetzbar, haben aber Nachteile in sich verandernden Systemen.
Um eine effektive statische Strategie gestalten zu knnen muss neben der Anwendungsumgebung, der Anwendung
selbst und der relevanten Prozesse auch der Angreifer gut bekannt sein. Mit diesen Informationen lassen sich
effiziente und effektive Strategien entwickeln, die gut verstanden und folglich gut vorhersehbar sind, daher auch leicht
evaluiert und getestet werden konnen und mit einmaligem Aufwand erstellt werden kdénnen. In der Praxis wird sich
aber der Angreifer und eventuell auch die Anwendungsumgebung verdndern. Um die Effektivitat und Effizienz der
Strategie aufrecht zu erhalten, muss diese also regelmaBig nachgebessert werden. Ein Nachbessern ist allerdings in
der Regel erst dann mdglich, wenn die neue Umgebung bzw. der neue Angreifer bekannt sind. Man ist also immer
einen Schritt hinten.

Dynamische Strategien

Dynamische Strategien sind in der Regel komplexer als statische Systeme. Damit sind sie in der Regel schwieriger
umsetzbar, kdnnen aber den Vorteil haben, dass sie sich auf sich verandernde Systeme einstellen. Ahnlich wie bei
statischen Strategien missen vor dem Design einer dynamischen Strategie Informationen zu Anwendungsumgebung,
Anwendung und Prozessen vorhanden sein. Allerdings kann der Angreifer in Grenzen genereller modelliert werden.
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Umgesetzt werden kann eine solche dynamische Strategie beispielsweise mit der Hilfe von Methoden des
Maschinellen Lernens, die im laufenden Betrieb mitlernen. Solch ein System kann auf Veranderungen in der
Umgebung und auch auf Anderung des Angreifers besser reagieren als statische Strategien. Der Nachteil daraus ist,
dass nicht sichergestellt werden kann, dass ein neuer Angriff auch wirklich effektiv und effizient gekontert werden
kann und das System an sich schwieriger zu evaluieren ist.

Kombinationen

In der Praxis wird wohl immer eine Kombination aus statischen und dynamischen Methoden sinnvoll sein. Damit
kdnnen Vorteile aus beiden Welten tibernommen werden und Nachteile abgeschwacht oder vermieden werden.

2.4.Richtlinien

Es kann prinzipiell drei verschiedene Arten von Richtlinien geben - statische, skalierbare und dynamische. Diese Typen
werden nachfolgend diskutiert und mit einer kurzen Diskussion von speziell fir dieses Projekt relevanten Richtlinien -
AuthentifizierungsmaBnahmen - abgerundet.

Statische Richtlinien

Statische Richtlinien werden einmalig per Hand gestaltet. Damit kdnnen diese konzeptbedingt nur auf sehr
eingeschrankte Anwendungsfalle angewendet werden. Der klare Vorteil solcher Richtlinien ist ihre klare Definition und
das damit einhergehende Verstandnis der Richtlinie, ihrer Eigenschaften und damit ihrer Effektivitat. In aktuellen
Systemen finden sich fast ausschlieBlich solch statische Richtlinien. Beispielsweise muss ein Paar aus Benutzername
und Passwort angegeben werden oder ein PIN-Code wird abgefragt.

Skalierbare Richtlinien

Die Sicherheit und Wirksamkeit von skalierbare Richtlinien kann beliebig angepasst werden. Damit kdnnen skalierbare
Richtlinien als Vorstufe zu rein dynamischen Richtlinien gesehen werden.

Skalierbare Richtlinien lassen sich genauso nur auf ein eingeschranktes Set an Anwendungsfallen gestalten und
anwenden. Eine klare Definition von Verhalten und Reaktion und damit Effektivitat und Sicherheit ist ebenfalls
gegeben. In der Praxis finden sich keine klaren Beispiele fur skalierbare Richtlinien. Einer der Griinde ist wohl dass sich
bisher der Aufwand fiir solch eine skalierbare Richtlinie nicht lohnt und dem Endbenutzer gleich und jedes mal eine
hochwertigere und flir den Benutzer potentiell aufwandigere Richtlinie prasentiert wird. Ein einfaches Beispiel fiir solch
eine skalierbare Richtlinie kdnnte ein Passwort variabler Lange sein. Im Normalfall werden nur die ersten z.B. 6
Buchstaben des Passworts abgefragt, im Angriffsfall alle 14. Nach jedem fehlgeschlagenen Versuch wird ein
Buchstabe mehr abgefragt.

Dynamische Richtlinien

Die Idee hinter dynamischen Richtlinien ist es, aus bestehenden statischen oder skalierbaren Richtlinien neue
Richtlinien zu generieren, die flr einen Anwendungsfall angebracht sind. Wieder liegt der Fokus darauf, dem Benutzer
nur bei Bedarf (z. B. Angriff) komplexe und aufwandige Richtlinien zu prasentieren. Methodiken, um aus bestehenden
Richtlinien vollautomatisch sinnvolle und effektive neue Richtlinien abzuleiten sind Gegenstand von Forschung und
noch nicht praxistauglich.

3. Umgebungsmodell

Damit eine Strategie Entscheidungen treffen kann, braucht sie Informationen Uber die Umgebung.
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Die Umgebung wird meist in Modellen abgebildet liefert neben Informationen zum Zustand der Umgebung auch
Benachrichtigungen bei Anderungen des Zustands. In diesem Abschnitt wird dieses Thema nur soweit behandelt, wie
es zum Verstandnis notwendig ist. Details kann der interessierte Leser in einschlagiger Literatur z.B. zu
Angriffserkennungssystemen (IDS) und Intrusion Prevention Systemen (IPS) [6] finden.

In diesem Abschnitt werden zum Verstandnis notwendige Details zu Sensorikmdglichkeiten gegeben, die dem Modell
als Schnittstelle zur Realitat dienen. AnschlieBend werden exemplarische Methoden beschrieben, wie ein Modell
Ereignisse erkennen kann und schlieBlich wird kurz diskutiert, welche Zustande ein von einem Modell abgebildetes
System haben kann.

3.1.Sensoren

Die Abbildung der Realitat in einem Modell braucht Sensoren, die Veranderungen im realen System an das Modell
weitergeben. Nur so kann eine dynamische Anpassung des Modells passieren. Hierzu gibt es aufwandige
Mechanismen die aber meist in einfach verstandliche Teile zerlegt werden kdnnen. In diesem Abschnitt werden nun
grundlegende Mechanismen diskutiert, die fur ein grundlegendes Verstandnis notwendig sind.

Generell verwenden Sensoren physikalische Eigenschaften eines Systems und beobachten Frequenz von Ereignissen
und deren Intensitat. Fur die Informationstechnologie lassen sich ahnliche Eigenschaften beobachten. Beispiele dafiir
sind Systemressourcen wie Netzwerkauslastung, Prozessor- und Speicherauslastung. Ereignisse werden meist mit
der Hilfe von Protokollierungsmechanismen festgehalten und kdnnen daher genauso als Informationsquelle fur
Sensoren dienen.

Fir den Anwendungsfall der Schllisselnutzung kdnnen aber noch weitere Informationsquellen hinzugezogen werden,
die sich als wertvolle Informationen fiir Strategien erweisen kdnnen.

Beispiele dafiir sind Informationen zum Client wie z.B. IP-Adressen (um VPN von lokalem Zugriff unterscheiden zu
konnen), die Clientplattform (ein PC hat andere Eigenschaften als ein Mobiltelefon oder eine SmartWatch).

3.2. Ereignistrigger

Damit eine Strategie einen Handlungsbedarf sehen kann muss dieser von auBen vorgeschlagen werden. Ob
tatsachlich Handlungsbedarf besteht, entscheidet schlussendlich die Strategie selbst.

Die einfachste Variante eines Ereignistriggers ist ein Ereignis, das fir sich selbst schon berichtet werden muss. Ein
Beispiel dafiir kann eine Schllisselverwendungsanfrage sein. Andere Ubliche Ereignistrigger funktionieren auf Basis
von Schwellwerten. Konkret wird ein Ereignis getriggert nachdem ein Wert des Modells einen Schwellwert
Uberschreitet. Schwellwerte kdnnen dabei statisch vorgegeben sein (z.B. 15), eine Vorverarbeitung der Eingangswerte
erfordern (ein Inkrement darf nicht gréBer als 15 sein) oder aber der Schwellwert folgt den Werten des Modells.

Abgesehen davon gibt es komplexere Heuristiken die hier aber nicht diskutiert werden.

3.3. Zustande

Modelle sind in der Regel zu komplex um einfache Aussagen Uber den Zustand eines Systems zu treffen. Es ist daher
ublich, eine Sammlung von Werten und Informationen in diskreten Zustdnden zusammenzufassen.

Ein System wird als nominalbezeichnet, wenn sich Informationen und Werte im zulassigen Rahmen bewegen. Sobald
Ereignistrigger ausgeldst werden, befindet sich das System in einem vom Nominalstatus abweichenden Status. Das
System wird beispielsweise angegriffen . Dabei kann unterschieden werden, wie schwerwiegend ein Angriff ist.
Unterschieden werden kann hier mit Informationen zur Art der Attacke, der RegelmaBigkeit, von welcher Quelle geht
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der Angriff aus (SmartPhone, PC, Botnetz, ...), der Wahrscheinlichkeit, dass der Angriff gliickt oder auch nach den
Auswirkung, die ein erfolgreicher Angriff hatte (z.B. das System ist danach 5 Minuten nicht erreichbar oder
hochsensible Daten sind nun &ffentlich zuganglich). Demnach kann den Status Angriff feiner unterteilt werden.

Systemzustande bilden damit potentiell komplexe Zusammenhange in einem System auf vergleichsweise einfache
und Uberschaubare Werte ab. Diese Werte kdnnen nun einer Strategie als Informationsquelle dienen. Wie granular
diese Abbildung erfolgt liegt im der Entscheidung der Systemarchitekten.

4.Vorgeschlagene Architektur

Es gibt prinzipiell zwei Moglichkeiten, wie an die Situation angepasste Schllisselverwendungs richtlinien implementiert
werden konnen. Die erste Moglichkeit ist trivial: Die Richtlinien werden dabei so gestaltet, dass sie samtliche
Informationen des Modells bereits beriicksichtigen. Der Vorteil besteht darin, dass keine aufwandigen Heuristiken,
Strategien und MaBnahmen erstellt werden miissen. Der Nachteil ist, dass die Richtlinien statisch sind und bei jeder
Anpassung der Richtlinien wieder das gesamte System in Betracht gezogen werden muss. Die zweite Variante
verandert die Quelle der Richtlinien so, dass diese jeweils genau fur die vorherrschende Situation und Umgebung
passen. Vorteile sind neben der besseren Kapselung von Funktionalitat auch eine weit liberschaubarere Menge an
aktiven Richtlinien. Als Nachteil kann die Funktionalitat gesehen werden, die bendtigt wird, um Richtlinien, MaBnahmen
und Strategien bereitzustellen. Da diese Bausteine aber wiederverwendet werden konnen, fallt dieser Nachteil nicht so
sehr ins Gewicht.

Aufgrund der eben genannten Eigenschaften folgt unser Ansatz der zweiten Variante.

Abbildung 14 zeigt unseren Ansatz um an die Situation angepasste Schllisselverwendungsrichtlinien zu
implementieren. In einer allgemeineren Betrachtung kann damit jede beliebige Ressource so geschiitzt werden, dass
die Komplexitat der Authentifizierung fur den Benutzer den situationsabhangig wenigst-mdgliche Aufwand erzeugt.

Im Detail wird ein Benutzer ( User) immer eine Art von Schnittstelle, eine AP/, benutzen, die ihm eine Ressource zur
Verfligung stellt. Die Art der Ressource ist dabei vollig unerheblich.

Beispielsweise kdnnen neben einfachen Dateizugriffen auch kryptografische Schitisseldaten sowie ganze Services
geschutzt werden. Beschutzt wird eine Ressource durch das Policy Enforcement .

In der vorgeschlagenen Architektur Ubernimmt ein weiterer Block, Control, die Kontrolle Uber die aktiven Richtlinien .
Controlkann je nach Systemstatus, Strategie und MaBnahme aus einem Set von Richtiinien gezielt Richtlinien
aktivieren und deaktivieren. Der Systemstatus wird dabei von einem Modell, dem Model, abgebildet. Das Modell kann
Controlvon Ereignissen in Kenntnis setzen und bietet Control ein Informationsinterface an durch das Contro/den
Systemstatus abfragen kann um damit Strategien und MaBnahmen zu wahlen. Eine Zahl von Sensoren versorgen das
Modell mit Informationen aus der realen Umgebung (dem Environment ), der AP/und anderen Informationsquellen. Mit
diesen Informationen kann das Modell der Realitat folgen.

Mit dieser Architektur wird es moglich, unabhangig von der Art der Ressource und auch unabhangig vom Policy
Enforcement eine Ressource adaquat zu schitzen ohne dabei den Benutzer unnétig komplexe
Authentifizierungsmethoden zu prasentieren.
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Abbildung 1: Architektur Das Policy Enforcement entscheidet ob eine Anfrage rechtmaBig ist, ob weitere Informationen
(Authentifizierungsdaten) benétigt werden oder ob die Anfrage abgewiesen wird. Die Entscheidung trifft das Policy Enforcement auf
Basis von Policies (Richtlinien). Klassische Systeme verwenden oft ein von Hand gepflegtes Set von Richtlinien .

5. Konkrete Umsetzungen
Im Zuge dieser Arbeit wurden beide in Abschnitt 41 angesprochenen Methoden implementiert.
Beide Prototypen sind sehr einfach gehalten, um einen klaren Blick auf die Idee und das Konzept zu ermdglichen.

Beide Prototypen implementieren dynamische Schliisselverwendungsrichtlinien bei Verwendung von Skytrust [2, 1]
fur kryptografische Operationen. Im Detail will der Benutzer eine kryptografische Operation z.B. , signieren” ausfihren
mit einem Schllissel, der auf einem Skytrust-Service liegt. Nur nach erfolgreicher Authentifizierung am Skytrust-
Service wird die angeforderte Operation ausgefihrt. Welche Authentifizierung bendtigt wird hangt primar vom
ausgewahlten kryptografischen Schllssel ab. Die Ziel ist es nun, von einem Benutzer entsprechend der Situation eine
ausreichende aber einfachst-mdgliche Authentifizierung zur Freischaltung einer kryptografischen Operation zu
verlangen.

Folgend werden die beiden Prototypen im Detail beschrieben. Der erste Prototyp demonstriert eine automatische
Unterscheidung zwischen Zugriff aus dem lokalen Intranet und dem Zugriff tGber ein VPN. Der zweite Prototyp
demonstriert eine Reaktion auf einen Brute-Force Angriff auf ein Passwort.

5.1. Lokaler Zugriff/VPN

Dieser Prototyp demonstriert eine automatische Unterscheidung zwischen einem Zugriff auf den Skytrust-Service
aus dem lokalen Intranet und dem Zugriff Uber VPN. Ziel ist es, dem Benutzer fir die verschiedenen Zugriffswege
(lokal, remote) unterschiedliche Authentifizierungsanforderungen zu prasentieren. Konkret soll zu
Demonstrationszwecken der Zugriff aus dem lokalen Intranet mit einem einfachen Passwort geschlitzt werden, der
Zugriff Gber VPN soll mit einer Zwei-Faktor Authentifzierung erfolgen.

Die Entscheidung woher die Anfrage kommt, wird anhand der Quell-IP-Adresse getroffen. Eine entsprechende
Konfiguration auf Netzwerkebene wird vorausgesetzt. Mit dieser einfachen Unterscheidung kdnnen potentiell noch
weitere Anwendungsfalle abgedeckt werden wie zum Beispiel Zugriff per Kabel oder Zugriff per WLAN. Dieser
Prototyp beschrankt sich aber auf zwei Optionen.

Ein Sensorextrahiert aus der Anfrage die Quell-IP und schreibt die Daten in den Skytrust
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Abbildung 2: Architektur des ersten Prototypen Der Benutzer verwendet die Skytrust WebAPI um seine Signaturerstellungsanfrage
abzusetzen.

Protokollheader. Das gesamte Protokollpaket wird nun an den Gatekeeper weitergegeben. Der Gatekeeperistim
Skytrust-System jene Komponente, die entscheidet, ob eine Anfrage rechtens ist und schiitzt damit die Ressource (in
diesem Fall den Signaturschiiissel). Der Gatekeeper fordert nun auf Basis der Richtlinien eine Authentifizierung vom
Benutzer . Nach erfolgreicher Authentifizierung wird das Protokollpaket an die Signaturerstellungseinheit
weitergegeben, dort mit Hilfe des Signaturschilissels bearbeitet und der Benutzer erhalt das Ergebnis zuriick.

Um diesen einfachen Anwendungsfall abzubilden werden lediglich Richtlinien verwendet und auf MaBnahmen und
Strategien verzichtet. Die Richtlinien sind so konstruiert, dass sie bereits alle nétigen Informationen beinhalten um auf
unterschiedliche IP-Bereiche zu passen oder eben nicht.

Fir eine Ressource (den Signaturschliissel) und zwei IP-Bereiche reichen also zwei Richtlinien eine Richtlinie spricht an
wenn der Zugriff aus dem lokalen Intranet erfolgt und fordert wenn aktiv ein Passwort, die zweite Richtlinie spricht an
wenn der Zugriff Gber VPN erfolgt und fordert wenn aktiv eine Zwei-Faktor-Authentifizierung. Hier kdnnen beliebig
viele IP-Bereiche erganzt werden und so die Granularitat von Bereich und Authentifizierungsmethoden verfeinert
werden.

Problematisch wird dieser Ansatz sobald mehr als eine Ressource, also mehr als ein einziger Signaturschltissel, fur
eine Vielzahl von verschiedenen IP-Bereichen geschuitzt werden soll. Wo die Wartung von zwei Policies noch
Uberschaubar ist, ist die manuelle Wartung von Richtlinien fur mittelstandische Unternehmen, wo jeder Mitarbeiter
liber einen Signaturschliissel und einen Verschliisselungsschliissel verfiigt, weit komplexer und durch die Ahnlichkeit
der Richtlinien auch fehleranfilliger. Entsprechend hoch ist der Aufwand auch, wenn eine Anderung der Richtlinien
durchgefuhrt werden muss.

5.2. Brute-Force Attacke auf ein Passwort

Dieser Prototyp demonstriert die automatische Reaktion auf eine Brute-Force Attacke auf ein Passwort, das einen von
einem Skytrust-Service gehaltenen Signaturschllissel schiitzt. Ziel ist es dem Benutzer nur dann komplexere und
aufwendigere Authentifizierungsanforderungen zu prasentieren, wenn das System angegriffen wird. Im Nominalstatus
werden z.B. nur die ersten 5 Zeichen des Passworts bendtigt. Nach jedem fehlgeschlagenen
Authentifizierungsversuch soll die Lange des bendtigten Passworts vergroBert werden. Wenn die volle Léange des
Passworts bereits erreicht ist soll stattdessen eine Zwei-Faktor-Authentifizierung eingesetzt werden.

Per Definition von oben wird das System als angegriffen betrachtet, sobald eine Authentifizierungversuch fehlschlagt.
Mit dieser einfachen Heuristik lasst sich das System gut demonstrieren. Es kdnnen aber natirlich auch machtigere
Heuristiken eingesetzt werden wie sie beispielsweise in Intrusion-Detection-Systemen (IPS) verwendet werden, oder
es lassen sich Intrusion-Detection-Systeme direkt als Angriffssensor verwenden.

Die konkrete Umsetzung folgt der in Abschnitt 41 vorgestellten Architektur (siehe Abbildung 3V).
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Abbildung 3: Architektur des zweiten Prototypen Auch hier verwendet der Benutzer die Skytrust WebAPI um den gewlinschten
Signaturerstellungsbefehl abzusetzen. Allerdings verwendet auch der Angreifer dieselbe API und versucht unerlaubterweise mit dem
selben Signaturschltissel Daten zu signieren. Die Anfragen werden in beiden Fallen an den Gatekeeper weitergegeben. Der Gatekeeper
gibt entsprechend der in diesem Fall einen aktiven Richtlinie die Authentifizierungsanforderung nach den ersten 5 Stellen des
Passworts aus. Der Angreifer kann diese nicht auf Anhieb erraten und beantwortet die Authentifizierungsanfrage falsch. Ein Sensor
meldet den fehlgeschlagenen Authentifizierungsversuch an das Modell und der Controller ersetzt die aktive Richtlinie mit einer, die die
ersten 6 Stellen des Passworts abfragt. Diese Spiel wiederholt sich solange, bis schlieBlich die vergleichsweise sehr aufwandige Zwei-
Faktor-Authentifizierung aktiv wird oder aber eine Authentifizierungsanfrage korrekt beantwortet wird und damit das System in den
Nominalstatus zurlickgesetzt wird.

Ein groBer Vorteil dieser Implementierung ist, dass weder der Gatekeeper gedandert werden muss, noch dass
samtliche Informationen zum Angriff und dessen Detektion in den Richtlinien enthalten sein miissen und damit
gewartet werden mussen. Die Strategie ist in diesem Fall recht einfach: es wird solange eine technologisch
gleichwertige aber minimal andere Richtlinie als MaBnahme eingesetzt bis die Maximallange des Passworts erreicht
ist. Dann wir auf eine machtigere Richtlinie eskaliert. Die Strategie wird vom Controller umgesetzt, der seine
Entscheidungsgrundlagen aus dem Modell bezieht. Damit bekommt das Skytrust-System an sich von Strategien und
MaBnahmen nichts mit sondern agiert wie gehabt auf Basis von Richtlinien (die von der Strategie vorausgewahlt
werden). Damit wird dem Benutzer nur dann eine komplexere Authentifizierung vorgeschrieben, wenn diese auch
notwendig ist.

6. Zusammenfassung

Ziel des Projekts war es Mdglichkeiten fir dynamische Verwendungsrichtlinien flr Ressourcen zu erkunden. Im
Speziellen soliten dynamische Ansatze gefunden werden, wie laufende Angriffe gestoppt werden kdnnen ohne
gleichzeitig dem rechtmaBigen Nutzer den Zugriff zu verwehren.

Die Arbeit beschaftigt sich zunachst mit einer Generalisierung eines solchen Anwendungsfalls.

Dabei werden als konzeptionelle Komponenten Controller, Modelle und Sensoren zu den Basiskomponenten eines
Systems identifiziert. Der Controller bedient sich dreierlei Ebenen, auf denen er auf das System Einfluss nehmen kann.
Die niedrigste Ebene bilden die Richtlinien selbst, die fiir einen sehr konkretes Szenario Anwendung finden. Weiters
werden MaBnahmen identifiziert, die mit Hilfe von Richtlinien in der Lage sein kénnen, auf Systemanderungen (z.B.

Angriff) zu reagieren. Und schlieBlich werden Strategien identifiziert, die MaBnahmen willkiirlich einsetzen kénnen, um
unerwinschten Systemanderungen entgegen zu wirken.
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Systeminformationen bekommt der Controller vom Modell, welches wiederum mit Hilfe von Sensoren der Realitat
folgt.

In diesem Dokument werden auch zwei Prototypen vorgestellt, die das System an praktischen Anwendungsfallen
erproben. Zum Einen wird je nach Herkunft der Anfrage (lokales Intranet oder VPN) eine andere Richtlinie aktiv und
fordert der Herkunft entsprechende Authentifizierung, zum Anderen wird demonstriert, wie das System einen Brute-
Force Angriff auf ein Passwort entgegenwirken kann ohne dass das Basissystem verandert werden muss. Beide
Prototypen unterstiitzen so den vorgeschlagenen Ansatz.

Diese Arbeit dient mehr als Sprungbrett fiir zukiinftige Tatigkeiten. Im Rahmen dieses Projekts sollte nur ein Uberblick
Uber Varianten und Moglichkeiten gewonnen werden, wie denn das oben genannte Ziel erreicht werden kann. Die
Prototypen haben bewiesen, dass in der Praxis Anwendungsfalle existieren und das Thema auch wissenschaftlich
interessant und relevant ist. Der Sourcecode der Prototypen ist auf github einsehbar [1] .

Alles in allem ergibt sich so ein System, das flexibel und leicht flir ahnliche Anwendungsfalle anpassbar ist. Durch die
klare Kapselung der Funktionalitdt muss an Zielsystemen sehr wenig geandert werden um die Vorteile der
dynamischen Verwendungsrichtlinien zu nutzen.
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