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In diesem Projekt werden ausgewahite NFC-fahige elektronische Authentifizierungslosungen verglichen. Es werden
dazu die deutsche AusweisApp 2, die italienische Ldsung SPID sowie die niederlandische Losung DigiD vorgestellt
und verglichen. NFC wird typisch entweder zur Starkung der Fern-Beantragung einer elD Uber das Auslesen eines
herkdmmlichen Ausweises verwendet (NL DigiD Substantieel, IT SPID) oder beim Online-Anmeldeprozess selbst (DE
nPA mit AusweisApp 2, NL DigiD Hoog). Die vorgestellten Lésungen sind typische Vertreter der beiden Szenarien
des NFC Einsatzes im Zuge der Ausstellung einer elD und des elD Einsatzes selbst.

1. Einleitung

In dieser Kurzstudie werden die elektronischen Authentifizierungslésungen von Deutschland, Italien und Niederlande kurz
vorgestellt und verglichen. Der Fokus wird dabei auf Near Field Communication-fahige (NFC-fahige) Ausweisdokumente
gelegt, sowie auf Lésungen, welche eine Authentifizierung nach elDAS Sicherheitsniveau mitte/oder hoch erlauben. Im
nachsten Abschnitt werden ausgewahlte, vom deutschen Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
spezifizierte Protokolle vorgestellt. Abschnitt 3 stellt die niederlandische Lésung DigiD vor. Abschnitt 4 behandelt die
italienische Losung SPID und Abschnitt 5 die deutsche Losung AusweisApp 2. In Abschnitt 6 werden die Losungen
abschlieBend verglichen.

2. Hintergrundinformationen

In diesem Abschnitt werden die vom BSI spezifizierten Protokolle PACE, Terminal Authentication Version 2bzw. Chip
Authentication Version 2 und die verschiedenen Terminaltypen vorgestellt.

2.1. Password Authenticated Connection Establishment (PACE)

PACE sorgt dafir, dass die Chip-Daten eines Ausweisdokumentes nicht ohne direkten Zugriff ausgelesen werden kdnnen
[1]. Zudem wird sichergestellt, dass die Daten verschllisselt mit dem Lesegerat ausgetauscht werden. Lesegerate mit den
richtigen Berechtigungszertifikaten kdnnen mittels MRZ oder CAN Nummer auf die Chip-Daten zugreifen. MRZ steht fiir
Machine Readable Zone, CAN steht fiir Card Access Number. Diese Zugriffsnummern werden typischerweise auf das
Ausweisdokument gedruckt. Solche Lesegerate kommen typischerweise bei Grenzkontrollen vor. Bei anderen Lesegeraten
wird die persodnliche Geheimnummer bendtigt, bevor die Daten ausgelesen werden konnen.

2.2. Terminal Authentication Version 2

Bei Terminal Authentication Version 2 handelt es sich um ein Challenge-Response-Protokoll, welches die explizite einseitige
Authentifizierung eines Terminals ermdglicht. Mittels dieses Protokolls kann ein elDAS Token [1] Uberpriifen, ob das
Lesegerat (Terminal) fiir den Zugriff auf sensible Daten berichtigt ist. Im Zuge der Terminal Authentifizierung werden
folgende Schritte durchgefiihrt [2]:
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1. Das Terminal sendet eine Zertifikatskette zum eIDAS Token. Das Root-Zertifikat der Kette kann mittels des auf dem
elDAS Token gespeicherten, 6ffentlichen Teil des CVCA [2] Schliissels Uberpriift werden. Das andere Ende der
Zertifikatskette bildet das Terminal-Zertifikat.

2. Der eIDAS Token Uberprtift die Zertifikatskette und extrahiert den 6ffentlichen Schllissel des Terminals.

3.Im nachsten Schritt generiert das Terminal ein kurzlebiges (ephemeral) Diffie-Hellman Schllisselpaar und sendet den
komprimierten offentlichen Teil des Schitsselpaares zum elDAS Token. Das Terminal kann in diesem Schritt auch
weitere Hilfsdaten an den elDAS Token schicken.

4. Der elDAS Token generiert eine zufallige Challenge und sendet diese zum Terminal.

5. Als Antwort schickt das Terminal eine Signatur die mittels des im zweiten Schritt extrahierten Schllssels tberpruft
werden kann. Die Signatur umfasst den in Schritt 4 Ubertragenen 1 Der Begriff e/DAS Token wurde in einer von
deutschen BSI und franzosischen ANSSI erstellten Spezifikation gewahlt. Wenngleich diese auf die EU elDAS
Verordnung ausgerichtet ist, ist sie nicht als eine von den eIDAS Gremien (wie das Kooperationsnetzwerk)
verabschiedete oder flr elDAS verbindliche Spezifikation zu verstehen, noch bedeutet dessen Einhaltung
grundsatzlich elDAS-Konformitat. BSI TR-03110 versteht unter elDAS Token alle Token, welche fir die elektronische
Identifizierung, Authentifizierung oder fir Signaturen benutzt werden kdnnen. 2 CVCA steht flir Country Verifying
Certificate Authority. Es handelt sich dabei um eine von einer staatlich betriebenen Wurzelzertifizierungsstelle, etwa
dem BSI in Deutschland.

Zufallswert, den in Schritt 3 Gbertragenen komprimierten 6ffentlichen Teil des Schllsselpaares, die Hilfsdaten, sofern
vorhanden, sowie eine zuvor Ubertragene elDAS Token Kennung. 6. Im letzten Schritt Gberpruft der eIDAS Token die
Signatur mittels des in Schritt 2 extrahierten offentlichen Schilissels.

Alle Nachrichten miissen mittels Secure Messaging, im Verschliisseln-Dann-Authentifizieren(encrypt-then-authenticate)
Modus Ubertragen werden. Dazu werden abgeleitete Sitzungsschlissel aus PACE verwendet. Nach Terminal Authentication
Version 2 muss Chip Authentication durchgefiihrt werden. Dieses Protokoll wird im nachsten Abschnitt beschrieben.

2.3. Chip Authentication Version 2

Mit diesem Protokoll kann der elDAS Token authentifiziert werden. Dafir wird eine kurzlebige (ephemeral), statische Diffie-
Hellman Schltsselvereinbarung verwendet. Version 2 des Protokolls ermdglicht neben der Authentifizierung des elDAS
Tokens auch eine implizite Authentifizierung der gespeicherten Daten. Fiir die Kommunikation wird wieder Secure
Messaging eingesetzt, allerdings mit neuen Sitzungsschlisseln. Das Protokoll besteht aus den folgenden sechs Schritten
[2]:

1. Der elDAS Token schickt den 6ffentlichen Teil des statischen Diffie-Hellmann Schllissels sowie die Domain-
Parameter an das Terminal.

2. Das Terminal schickt den wahrend der Terminal-Authentifizierung erstellten kurzlebigen 6ffentlichen Schllissel an den
elDAS Token.

3. Der eIDAS Token errechnet den komprimierten 6ffentlichen Schllissel und vergleicht den Wert mit dem wahrend der
Terminal-Authentifizierung (Schritt 3) empfangenen Wert.

4. Danach berechnen der eIDAS Token und das Terminal jeweils ein gemeinsames Geheimnis. Dazu verwenden beide
jeweils ihren eigenen privaten Schllssel, den offentlichen Schitissel des Gegentibers sowie die Domain-Parameter.

5. Danach generiert der elDAS Token eine kryptografische Nonce und leitet davon mittels des zuvor berechneten
gemeinsamen Geheimnisses einen Nachrichten-Authentifizierungsschlissel sowie einen Verschllisselungsschitissel
ab. AnschlieBend wird ein Nachrichtenauthentifizierungscode (Message Authentication Code, oder kurz MAC) Uber
den soeben erstellten Nachrichten-Authentifizierungsschitissel sowie den 6ffentlichen Schllissel des Terminals
erstellt und zusammen mit der Nonce zum Terminal geschickt.

6. Das Terminal errechnet aus der empfangenen Nonce und dem gemeinsamen Geheimnis ebenfalls den Nachrichten-
Authentifizierungsschltissel sowie den Verschllisselungsschllssel und tberpriift damit die Glltigkeit des
empfangenen Nachrichtenauthentifizierungscodes.

Aus Sicherheitsgriinden muss vor der Chip-Authentifizierung eine passive Authentifizierung erfolgen.
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2.4. Terminal Typen

Die technische Richtlinie TR-03129 [3] unterscheidet zwischen zwei Terminal-Typen. Terminals mit nur einem Lesegeréat
werden als integrierte Terminals bezeichnet und im ndchsten Abschnitt beschrieben. Terminals mit mehreren Lesegeraten
werden als verteilte Terminals bezeichnet. Diese werden in Abschnitt 2.4.2 beschrieben.

2.4.1.Integriertes Terminal

Integrierte Terminals haben nur ein Lesegerat. Der private Schllissel des Terminals ist auf dem integrierten Hardware-
Sicherheitsmodul (HSM) abgelegt, wodurch die Terminal-Authentifizierung offline durchgefiihrt werden kann. Eine
Internetverbindung wird nur zum Aktualisieren von Zertifikaten bendtigt. Der Nachteil dieser Architektur ist, dass die
Terminals nach einem Diebstahl, bis zum Ablauf der hinterlegten Zertifikate weiterhin flr Terminal Authentication verwendet
werden kdnnen.

2.4.2. Verteiltes Terminal

Verteilte Terminals verfligen Uber mehrere Lesegerate und werden von einem Terminal-Kontrollzentrum gesteuert. Das
HSM befindet sich nicht im Lesegerat, sondern ist Teil des Kontrollzentrums. Aus diesem Grund bendtigen die Lesegerate
eine permanente (abgesicherte) Verbindung zum Kontrollzentrum. Das Kontrollzentrum muss auch sicherstellen, dass nur
mit Lesegeraten, die unter der eigenen Kontrolle stehen, zusammengearbeitet wird. Das Kontrollzentrum kann, muss sich
aber nicht in der Nahe des Terminals befinden.

Nachfolgend werden die Eigenschaften im Produktivbetrieb eingesetzter elD-Systeme unterschiedlicher Lander
zusammengefasst. In Abschnitt 6 werden diese Losungen einander gegentibergestellt.

3. Die Niederlande - DigiD

Bei DigiD wird NFC entweder im Zuge der Fern-Beantragung einer elD zur Bindung an die Person Uber Auslesen von
Fihrerschein oder Personalausweis verwendet (Abschnitt 3.1 DigiD App mit ID-Priifung (DigiD Substantieel)) oder bei der
elD Nutzung selbst, wenn Fihrerschein oder Personalausweis Trager der elD sind und Uber ein NFC-fahiges Handy
angesprochen werden (Abschnitt 3.2 Fiihrerschein / Personalausweis (DigiD Hoog)) DigiD ermdglicht die digitale
Identifizierung von Benutzerinnen bzw. Benutzern an &ffentlichen niederldndischen Services. DigiD wird von Logius [4]
entwickelt und gewartet. Es handelt sich um ein zentrales Authentifizierungssystem welches derzeit vier verschiedene
Anmeldeverfahren bei vier Konfidenzstufen (Basis, Midden, Substantieel, Hoog) unterstiitzt [5]:

1. Anmeldung mittels Benutzername und Passwort (DigiD Basis) 2. Anmeldung mittels Benutzername, Passwort und
SMS (DigiD Midden) 3. DigiD App (DigiD Midden) und DigiD App mit ID-Priifung (DigiD Substantieel) 4. Flihrerschein /
Personalausweis (DigiD Hoog) Tabelle 1illustriert die Abbildung der vier verschiedenen niederlandischen
Konfidenzstufen auf die drei elDAS-Sicherheitsniveaus.

DigiD elDAS- Sicherheitsniveau
Basis Low

Midden Midden

Substantieel Substantial

Hoog High

Tabelle 1: Abbildung der DigiD Konfidenzstufen auf die elDAS Stufen. Ruft eine Benutzerin bzw. ein Benutzer ein 6ffentliches
Service auf und méchte sich dort anmelden, leitet das Service die Benutzerin bzw. den Benutzer weiter zu DigiD. Nach der
erfolgreichen Authentifizierung wird die Benutzerin bzw. der Benutzer wieder zum Service zurlickgeleitet. Der
Serviceanbieter erhalt in diesem Schritt lediglich eine (verschlisselte) Identifizierungsnummer (polymorph verschliisselte
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Ableitung der ,Burgerservicenummer” BSN), aber keine weiteren personlichen Daten. Mittels des Identifikators kann der
Serviceanbieter bei dem zentralen Register , Basisregistratie personen” (BRP), die personlichen Daten abfragen. Fir
Abfragen zu Fiihrerscheinen wird das , Centraal Rijoewijsregister” (CRB) verwendet.

In den folgenden Abschnitten werden die beiden fiir diese Studie relevanten Authentifizierungsansatze ,DigiD App mit ID-
Priifung” im Zuge Beantragung einer elD und digitale Authentifizierung mit Flihrerschein oder Personalausweis betrachtet.

3.1. DigiD App mit ID-Priifung (DigiD Substantieel)

Bei der Online-Aktivierung muss der Benutzer bzw. die Benutzerin die eigene Identitat nachweisen. Dazu wird ein Reisepass,
Flihrerschein oder Personalausweis bendtigt. Nach Eingabe des Benutzernamens und Passwortes muss eine 5-stellige PIN
gesetzt werden. AnschlieBend liest die App via NFC den Chip am Ausweis aus.

Technisch gesehen wird nach der PIN-Eingabe die PIN maskiert und verschliisselt an die DigiD-Server Ubermittelt [5].
Danach ruft der Server die BSN aus den Registern BRP und CRB ab. Basierend auf den Daten wird eine Sitzung mit dem
,Remote Document Authentication” (kurz RDA) Server erstellt. Im ndchsten Schritt scannt der Benutzer bzw. die Benutzerin
das Identitatsdokument. Sobald dies geschieht, erstellt die DigiD-App einen Tunnel zwischen dem Identitdtsdokument und
dem RDA-Server. Uber diesen Tunnel werden die Dokumentdaten geschickt und anschlieBend vom RDA-Server iiberpriift.
Bei der Priifung wird unter anderem sichergestellt, dass das Dokument physisch im Besitz der Biirgerin bzw. des Blrgers ist,
nicht als gestohlen oder verloren gemeldet wurde, sowie dass die Giiltigkeit nicht widerrufen wurde. Nach der erfolgreichen
Priifung informiert der RDA-Server den DigiD-Server und dieser aktiviert die App auf der Ebene , Substantial”. AnschlieBend
kann sich die Benutzerin bzw. der Benutzer mittels App authentifizieren. Bei Anmeldung auf dem Smartphone geschieht die
Authentifizierung direkt, bei der Anmeldung auf anderen Geraten muss ein QR-Code mit einem Kopplungscode gescannt
werden.

Die NFC-Nutzung dient bei DigiD Substantieel also zur Bindung der App an die Person Uber ihr oder sein herkdmmliches
(NFC-fahiges) Ausweisdokument. Die PIN dient dem Schutz vor Missbrauch Uber Aktivierung durch Dritte, etwa wenn ein
Ausweis zeitweise nicht in der Verfligungsgewalt der betroffenen Person ist.

3.2. Fiihrerschein / Personalausweis (DigiD Hoog)

Die DigiD-App unterstutzt auch die Identifizierung auf der eIDAS Stufe ,hoch”. Daftir muss DigiD Hoog verwendet werden.
Es werden Fihrerscheine mit dem notwendigen elD Applet, das PACE und Extended Access Control im
Authentifizierungsprozess ausfuhren kann, seit 2018 an die niederlandische Bevolkerung ausgerollt, der Start von DigiD
Hoog selbst ist aber erst fiir Anfang 2021 geplant [3] . Anfang 2021 soll eine neue Identitdtskarte herauskommen, welche
DigiD Hoog unterstutzt

[6] [7]. Die Unterstiitzung des Flhrerscheins ist fir die Zukunft geplant [8], Reisepasse werden jedoch nicht unterstitzt [7].
Fir DigiD Hoog wird das Ausweisdokument bei jeder Anmeldung bendtigt. Auf dem Chip im Ausweisdokument ist hierflr ein
spezielles elD-Applet installiert. Bei jeder Anmeldung wird der Besitz des Ausweises sowie die Kenntnis der dazugehdrigen
PIN Uberpruft.

Bei DigiD Hoog wird NFC im Zuge des Authentifizierungsvorgangs verwendet, der Uiber das Applet des Ausweischips
ablauft. Die DigiD-App dient mit dem Smartphone im wesentlichen als Kartenleser und zur PIN-Eingabe.

4. ltalien-SPID

In Italien kann man mittels SPID auf ber 5300 Dienste von &ffentlichen Stellen und Behdrden zugreifen. SPID steht fiir
»Sistema Pubblico d'ldentita Digitale”, oder (frei Uibersetzt) 6ffentliches System fir digitale Identitat. SPID bietet drei
unterschiedliche Sicherheitsstufen [9]:

e Stufe 1(Low) sieht den Einsatz von Benutzernamen und Passwort vor.
3 u.a. Anklindigung niederlandischer Gemeindeverband https://www.vngrealisatie.nl/producten/digid-hoog

e Stufe 2 (Substantial) bendtigt zusatzlich einen zweiten Faktor; ein Einmalpasswort per SMS oder eine App.
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¢ Stufe 3 (High) sieht den zuséatzlichen Einsatz einer Sicherheitslosung (beispielsweise einer Smartcard) vor, auf der
private Schllssel sicher abgelegt werden kénnen.

SPID ist ein Programm, mit einer Reihe von Identitatsprovidern, welche unterschiedliche Methoden zur Erlangung einer elD
bzw. dessen Nutzung verwenden. Diese Studie beschrankt sich auf jene Anbieter und Varianten, in denen NFC-Funktionen
des Smartphones verwendet werden. Dies ist im Zuge der Fern-Beantragung der elD moglich, wo Giber NFC ausgelesene
Ausweisdaten die Videoidentifikation von Personen erganzen.

Der Identitatsanbieter stellt eine App zur Verfligung, welche auf die Kamera des Smartphones zugreift und Fotos oder
Videos aufnehmen kann. Zusatzlich kann die App mittels NFC mit der italienischen elektronischen ID-Karte sowie dem
Reisepass kommunizieren. Dafur baut die App einen sicheren Kommunikationskanal zu den Servern des Identitatsanbieters
auf.

Im Folgenden werden die Schritte des Identifizierungsprozesses fur die Registrierung beim Anbieter PostelD beschrieben.
PostelD [10] wurde als Beispiel herangezogen, da sonst kaum &ffentliche Dokumentation verfligbar ist. Wahrend des
Identifizierungsprozesses werden folgende Schritte durchgefuhrt:

e Der Benutzer bzw. die Benutzerin muss die PostelD App auf einem NFC-fahigen Smartphone installieren und einen
nach Oktober 2016 ausgestellten Reisepass oder die CIE 3.0 elD-Karte besitzen.

o Mittels der integrierten Kamera liest die App zuerst den aufgedruckten MRZ Code ein. Mittels dieses Codes kann die
App per NFC mit dem Ausweisdokument kommunizieren.

e Zusatzlich muss noch ein Foto der Vorder- und Riickseite des Ausweisdokumentes sowie der Gesundheitskarte
erstellt werden. AnschlieBend muss ein kurzes Video erstellt werden, welches den Benutzer oder die Benutzerin zeigt
wie er oder sie einen kurzen von der App vorgegebenen Satz vorliest.

¢ AbschlieBend muss noch ein Portratfoto aufgenommen werden, das abgesehen vom Gesicht auch den Ausweis
beinhaltet.

Nach dieser ersten Phase, wird der Benutzer bzw. die Benutzerin aufgefordert, weitere Daten sowie Kontaktdetails
anzugeben. Die Ubermittelten Daten werden dann von Mitarbeitern der Poste Italiane auf Korrektheit Gberprift bzw.
verglichen. AnschlieBend ist eine Authentifizierung auch mittels App moglich. Derzeit gibt es in Italien drei Anbieter, welche
die hdchste Authentifizierungsstufe unterstiitzen [11]. Diese drei Anbieter sind Aruba [12], PostelD [13] und Sielte [14].

Auf dem Reisepass sind neben dem Vor- und Nachnamen, dem Geburtsort und -datum, der Nationalitat sowie der
Steuernummer auch noch ein Bild sowie zwei Fingerabdrlicke gespeichert

[15] [16] [17]. Die Daten kénnen bis auf die Fingerabdriicke von der App bzw. anderen Terminals ausgelesen werden. Dazu
muss nur der MRZ Code bekannt sein. Der Zugriff auf die Fingerabdriicke ist zusatzlich abgesichert und nur speziellen
Behdrden gestattet.

Die Nutzung von NFC in SPID beschrankt sich vorerst also auf den Ausstellungsprozess einiger Identitatsprovider zur
Erganzung der Videoidentifikation Uber Priifung von Ausweisen.

5. Deutschland - AusweisApp 2

In Deutschland war der neue Personalausweis (nPA) von Beginn der Ausgabe im Jahr 2010 ein NFC-fahiges
Identitatsdokument und wurde fur aus elDAS Sicherheitsniveau hoch notifiziert. Zu Beginn war dies auf die Nutzung am PC
oder Laptop mit einem kontaktlosen Kartenleser ausgerichtet. Zur Nutzung der Online-Ausweisfunktion war am Gerat der
Anwenderin oder des Anwenders eine sogenannte AusweisApp installiert, die die Kommunikation mit dem nPA initiiert und
steuert. Mit der AusweisApp 2 wurde dies auf NFC-fahige Smartphones erweitert.

Die Online-Ausweisfunktion wird vom neuen Personalausweis oder dem Aufenthaltstitel unterstitzt. Neben dem Besitz des
Ausweises wird zusatzlich eine 6-stellige PIN bendtigt um die Authentifizierung zu starten. Die Eingabe der PIN wird dabei
als Zustimmung zur Authentifizierung gewertet. Auf dem Chip des Ausweises befindet sich ein elD-Applet, welches unter
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anderem den Vornamen, Nachnamen, Geburtstag und Geburtsort, sowie die Adresse, den Dokumententyp und einen
kartenspezifischen Identifikator speichert. Auf diese Daten kann erst nach einer erfolgreichen, wechselseitigen
Authentifizierung von Chip und Gegenstelle zugegriffen werden. Zusatzlich muss die Gegenstelle gliltige Zugriffsrechte
nachweisen. Fiir die Ubertragung wird ein Ende-zu-Ende gesicherter Kanal verwendet. Technisch baut die elD auf der
elDAS Token Spezifikation BSI TR-03110 [18] auf, wobei die Architektur in BSI TR-03127 [19] beschrieben ist. Fir die
wechselseitige Authentifizierung wird das Protokoll ,,Extented Access Control v2" verwendet. Dieses Protokoll sieht zuerst
die Authentifizierung des Dienstleisters mittels Terminal Authentication Version 2 (Abschnitt 2.2) vor. Dadurch kann der
Dienstleister sich authentifizieren, sowie seine Zugriffsrechte nachweisen. AnschlieBend wird mittels passiver
Authentifizierung die Echtheit der elD nachgewiesen. Dafiir wird der vom Hersteller signierte 6ffentliche Schilissel der Karte
herangezogen. Im letzten Schritt wird die Echtheit des Ausweises sowie dessen Besitz mittels Chip Authentication Version 2
(siehe Abschnitt 2.3) nachgewiesen. Technisch wird hierflr der Besitz des privaten Teils des im vorherigen Schritt
Uberprtften offentlichen Schllissels bewiesen.

Aus dieser Architektur ergeben sich mehrere Vorteile [20]. In der physischen Welt wird beim Vorzeigen eines Ausweises nur
eine kurzfristige Identifizierung der Person erreicht. Weiteres kann ein Kontrolleur die Identitat der bzw. des Uberpriiften
nicht gegenuiber einer weiteren Partei nachweisen. Dieses Prinzip verwendet die deutsche elD auch im Rahmen der
elektronischen Identifizierung. Es wird nur eine temporare Identifizierung ermdglicht, welche nicht benutzt werden kann, um
die Identitat gegenlber einer weiteren Partei zu beweisen. Daraus ergeben sich aus Sicht des Datenschutzes Vorteile.
Technisch gesehen wird keine dauerhafte Identifizierung ermdglicht, da die Daten nicht signiert werden. Stattdessen wird
die Echtheit der Daten durch den sicheren Ubertragungskanal garantiert. Ein weiterer Vorteil ist, dass keine Drittparteien
(z.B.: Identitatsprovider) wahrend der Authentifizierung bendtigt werden. Stattdessen wird nur der Dienstleister, der
Ausweis, sowie die App benétigt. Dadurch werden zentrale Sicherheits-Hotspots und Tracking verhindert. Es ergibt sich
auch eine hohere Ausfallsicherheit, da keine dauerhaften Verbindungen zum Identitatsanbieter bendtigt werden.
Stattdessen muss nur eine kurzzeitige Verbindung bestehen um die Zertifikate zu aktualisieren. Wahrend der
Authentifizierung ist keine Verbindung zum Identitatsanbieter notwendig.

6. Vergleich der L6sungen

Tabelle 1 zeigt einen Vergleich der verschiedenen elD Losungen. Es wird verglichen um welchen elD-Typ es sich handelt,
welche Daten auf der elD gespeichert sind, wie die MDS-Daten gesichert sind, ob NFC bendtigt wird, ob das
Ausweisdokument oder der Identitatsanbieter bei jeder Anmeldung notwendig ist, sowie das erreichte
Authentifizierungslevel.

Tabelle 1: Vlergleich der elD Lésungen.
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Col1

elD Typ

NFC genutzt fiir

MDS auf elD gespeichert?

MDS vor unberechtigten
Zugriff geschiitzt

elDAS Authentifizierungs-
level

Ausweisdokument bei
jeder Authentifizierung
bendotigt?

Identitatsanbieter bei
jeder Anmeldung
notwendig?

7.Fazit

NL - DigiD

Substantiee **|
*%k

App

Auslesen Ausweis
bei Online-
Beantragung

Nein

Substantial

Nein

Ja

Col3

Hoog

Ausweis

Authentifi-
zierung Uber
elD-Applet

Nein
Zugriffscode
bendtigt

High

Ja

Ja

IT - SPID

Stufe 2

App bzw.
Einmal-
passwort

nicht

verwendet

Ja

Substantial

Nein

Ja

Col5

Stufe 3

Ausweis

Auslesen Ausweis bei
Online- Beantragung
(einige IdPs)

Ja
Aufgedruckter
Zugriffscode bendtigt

High

Nein

Ja

DE -elD

AusweisApp **2

k%

Ausweis

Authentifi-
zierung Uber elD-
Applet

Ja
Explizite
Zugriffsrechte

notwendig

High

Ja

Nein

In allen drei vorgestellten Landern wird eine App und mindestens ein NFC-fahiges Ausweisdokument angeboten.
Unterschiede gibt es beim Design der einzelnen Losungen. So benutzen die Niederlande beispielsweise eine
Identifizierungsnummer auf dem Ausweis um damit die MDS-Daten aus Registern zu beziehen, wahrend Italien und
Deutschland die MDS-Daten direkt elektronisch auf dem Ausweisdokument speichern. Auch die Leseberechtigungen
werden unterschiedlich vergeben. Die Niederlande beziehen den Zugriffscode aus einem Register, Italien druckt ihn auf den
Ausweis, wahrend Deutschland explizite Zugriffsrechte vergibt. Auch in Puncto Architektur gibt es Unterschiede. Die
italienischen und niederlandischen Losungen bendtigen einen Identitdtsanbieter wahrend der Anmeldung, wahrend die
deutsche Losung auch eine Authentifizierung ohne Einbindung des Identitatsanbieters erlaubt. Die Nutzung der NFC-
Funktion ist entweder im Zuge der Online-Beantragung einer elD, um Uber gesichertes Auslesen eines Personalausweises
0.3. eine stéarkere Bindung der elD an die Person zu erreichen (IT SPID und NL DigiD Substantieel), oder in der Verwendung

der elD selbst, wo ein elD Applet am Chip des Ausweisdokuments genutzt wird.
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