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Kernaussagen

Credential Transparency soll Ausstellung, Uberpriifung und Widerruf von
Nachweisen 6ffentlich prifbar machen, ohne sensible Informationen preiszugeben.

Ein CIT-Log-Eintrag besteht aus dem Hash des Nachweises und einem geblindeten
Commitment an die UserID, sodass Benutzer eigene Eintrage erkennen kdnnen.

CIT-Log-Eintrage sind konstant 96 Byte grof3; bei der Wachstumsrate von CT
entstlinden 746 MB statt 43,99 GB neue Log-Daten pro Tag.

CIT flgt bei der Vorlage von Nachweisen weniger als 2 Millisekunden Overhead
hinzu; die Verifikation dauert weniger als 10 Sekunden.
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¢ Transparenz in allen Phasen (Wallet-Binadrdateien, Ausstellung, Vorlage, Widerruf)
starkt Rechenschaftspflicht, Sicherheit und die Position der Benutzer.

Ex-post-Transparenztechnologien sollen betroffenen Personen helfen, inr Recht auf Transparenz
wahrzunehmen, indem sie ihnen Einblick in die sensiblen Daten geben, die gesammelt, verarbeitet
oder an verschiedene Akteure weitergegeben werden. In diesem Projekt werden die wichtigsten
Designuberlegungen bei der Entwicklung eines solchen Tools fur digitale Ausweissysteme
durchgespielt, angefangen bei maBgeschneiderten sicheren Protokollierungsmechanismen,
Bereinigung, Abfrage-, Uberwachungs- und Priifmechanismen sowie externen Mechanismen, die mit
den betroffenen Personen interagieren.

1. Einleitung

Die Verbreitung digitaler Identitatslosungen in Europa hat mit der Einflihrung der Europaischen Brieftasche
flr die Digitale Identitat (European Digital Identity Wallet, EDIW) [1] und der aktualisierten elDAS-2.0-
Verordnung [2] an Dynamik gewonnen, die die urspriingliche Verordnung Uber elektronische Identifizierung,
Authentifizierung und Vertrauensdienste (eIDAS) erweitert. Diese Initiativen sollen européischen
Blrgerinnen, Blrgern und Einwohnerinnen und Einwohnern ein standardisiertes, interoperables und
sicheres Mittel bieten, ihre Identitdt nachzuweisen und Uberpriifbare Nachweise (Verifiable Credentials)
grenziiberschreitend zu teilen. Eine zentrale Herausforderung in diesem Okosystem besteht darin,
sicherzustellen, dass diese Nachweise vertrauenswiirdig, manipulationssicher und transparent sind.

Transparency Enhancing Technologies (TETs) sind technische Lésungen, die Transparenz in Systemen
oder Prozessen fordern sollen. Insbesondere , Ex-post"-TETs [3] liefern Informationen erst, nachdem ein
Ereignis eingetreten ist, und ermdglichen so eine nachtragliche Analyse. Dieses Projekt befasst sich mit
Entwurf, Entwicklung und Bewertung von Ex-post-TETSs, die sich in verschiedene Systeme integrieren
lassen, um nachweisbare Transparenz zu schaffen. Es wird veranschaulicht, wie TETs auf digitale
Nachweissysteme angewendet werden kdnnen, um Benutzern Einblick zu geben und Vertrauen durch
kryptografische Beweise zu fordern, dass Daten unverandert bleiben.

Konkret untersucht dieses Projekt die Designuberlegungen fur die Umsetzung protokollbasierter TETs in
nutzerzentrierten Frameworks fir digitale Identitat, mit Schwerpunkt auf Verifiable Credentials [4]. In
diesem Kontext bilden protokollbasierte Transparenzsysteme eine Grundlage flir manipulationssichtbare,
Uberprufbare Aufzeichnungen, die unabhangig geprift werden kdnnen. Aufbauend auf Konzepten
etablierter Transparenzsysteme wie Certificate Transparency und Key Transparency wird untersucht, wie
Transparency Logs digitale Nachweise Uber den gesamten Lebenszyklus unterstitzen kdnnen,
einschlieBlich Ausstellung, Uberpriifung, Nutzung und Widerruf. Jede Phase profitiert von Transparency
Logs, die unabhangige Priifbarkeit und Rechenschaftspflicht ermdglichen und zugleich die Privatsphare der
Benutzer wahren.
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2. Ziele und Herausforderungen

Credential Transparency ist ein Konzept, das in diesem Bericht eingefiihrt wird, um einen
datenschutzfreundlichen, priifungsfreundlichen Rahmen fiir die Verwaltung und Uberpriifung digitaler
Nachweise zu beschreiben. Credential Transparency stellt sicher, dass jede Phase im Lebenszyklus eines
Nachweises, etwa Ausstellung, Uberpriifung oder Widerruf, 6ffentlich priifbar nachverfolgt werden kann,
ohne sensible Informationen preiszugeben. Credential Transparency soll Transparenz und
Rechenschaftspflicht in Nachweissystemen starken und zugleich die Privatsphare der Benutzer wahren.
Dieser Ansatz erfordert fortgeschrittene kryptografische Methoden, die es ermdglichen, die Echtheit und
Glltigkeit eines Nachweises zu Uberprifen, ohne sensible Informationen tiber den Benutzer offenzulegen.

Ein prominentes Beispiel flir transparente Priifprotokollierung ist Certificate Transparency (CT) [4], das die
Machbarkeit und den Nutzen 6ffentlicher Logs zur Nachverfolgung von Zertifikaten belegt hat. Dieser
Ansatz lasst sich jedoch wegen grundlegender Unterschiede bei den Datenschutzanforderungen nicht
direkt auf digitale Nachweise Uibertragen. Anders als die vollstandig 6ffentlichen Zertifikate in CT ist der
Inhalt digitaler Nachweise privat. Wirde ein vollstandiger Nachweis wie bei Zertifikaten protokolliert,
wurden daher sensible Benutzerinformationen offengelegt, was Credential Transparency verhindern will.

Die Losung liegt in einem Blinding-Mechanismus, der zwei zentrale Herausforderungen adressiert. Die erste
ist die Auffindbarkeit flr Benutzer (user discoverability): Ein Benutzer soll feststellen kdnnen, ob sein
Nachweis mit einem bestimmten Eintrag im Nachweis-Log verkniipft ist. Die zweite ist die Uberpriifbarkeit
flr Prifer (verifier verifiability): Ein Prifer (Verifier), dem ein Nachweis und ein zugehoriger Log-Eintrag
vorgelegt werden, soll bestatigen kdnnen, ob der Log-Eintrag zu genau diesem Nachweis passt.

Zusatzlich zu diesen funktionalen Anforderungen muss Credential Transparency zwei entscheidende
Datenschutzanforderungen erfillen. Die erste ist Nachweis-Privatsphare (credential privacy): Es soll
praktisch unmdglich sein, aus dem offentlichen Log-Eintrag Informationen liber die Angaben (Claims) des
Nachweises abzuleiten. Die zweite ist Nachweis-Unverkettbarkeit (credential unlinkability): Selbst wenn
zwei verschiedene Nachweise und ihre Log-Eintrage verglichen werden, soll es schwierig bleiben, daraus
zu schlieBen, ob sie derselben Person gehoren.

Indem Credential Transparency diese datenschutzfreundlichen Prinzipien einhalt und die
Herausforderungen der Auffindbarkeit und Uberpriifbarkeit 16st, soll der Nutzen éffentlicher Priifbarkeit auf
Nachweissysteme Ubertragen werden, ohne die Privatsphare der Benutzer zu beeintrachtigen.

3. Hintergrund

3.1. Nachweissysteme

Ein Nachweis (Credential) ist eine von einer Instanz ausgestellte Aussage liber einen Benutzer (oder
Inhaber), die Attribute wie den Namen des Benutzers, korperliche Merkmale, Zugehorigkeiten oder andere
Uberprifte personliche Angaben enthalten kann. Der Benutzer kann diesen Nachweis einem Priifer
(Verifier) vorlegen, der darauf vertrauen kann, dass der Benutzer die angegebenen Attribute besitzt, sofern
er dem Aussteller vertraut. Die kombinierten Prozesse der Ausstellung und Vorlage eines Nachweises
bilden ein sogenanntes Nachweisschema (Credential Scheme).
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Herkdmmliche Nachweisschemata sind in der Regel zentralisiert, wobei der Server des Ausstellers alle
Benutzerinformationen vorhalt. Im Gegensatz dazu erlauben nutzerzentrierte Ansatze fur digitale Identitat
wie Self-Sovereign Identity (SSI) Einzelpersonen, ihre eigenen digitalen Bestatigungen von
Identitatsattributen und kryptografische Schllssel zur Authentifizierung selbst zu verwalten. Das geschieht
haufig auf persdnlichen Geraten wie Smartphones Uber eine ,Wallet"-Anwendung. Diese Bestatigungen
tragen einen kryptografischen Integritatsnachweis, in der Regel in Form einer digitalen Signatur des
Ausstellers, wodurch die Informationen maschinell Gberprifbar sind. Dieses Konzept hat den Begriff
Verifiable Credentials" (VCs) [5] fUr diese Bestatigungen hervorgebracht.

Datenschutzorientierte VPs erlauben selektive Offenlegung (Selective Disclosure), sodass Benutzer nur die
notwendigen Attribute an den Prifer weitergeben kdnnen. VPs enthalten auBerdem kryptografische
Belege, etwa geblindete Beweise (Blinded Proofs), die vom Nachweis stammen und bestéatigen, dass die
angezeigten Attribute tatsachlich aus einem von einer vertrauenswurdigen Instanz ausgestellten Nachweis
stammen. Diese Beweise konnen mit verschiedenen Techniken erstellt werden, darunter Merkle-Hash-
Baume oder Zero-Knowledge-Beweise. Der Priifer kann den Beweis dann automatisch validieren und
bestatigen, dass der Nachweis von einem vertrauenswurdigen Aussteller ausgestellt wurde. Das sichert die
Echtheit der vom Benutzer behaupteten Identitatsattribute und ermdglicht den Zugang zu Diensten.
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Abbildung 1: Vertrauensdreieck der Verifiable Credentials: Der Begriff Verifiable Presentation (VP) beschreibt den Vorgang,
bei dem Benutzer bestimmte Identitatsattribute aus ihren Nachweisen gegentiber Priifern offenlegen, die auch als Relying
Parties bezeichnet werden. Erhalt der Benutzer die Prasentationsanfrage, durchsucht seine digitale Wallet-App
automatisch die gespeicherten Nachweise nach den angeforderten Attributen, die den Kriterien der Anfrage entsprechen.
Mit Zustimmung des Benutzers erzeugt die Wallet-App einen kryptografischen Beweis fiir die Richtigkeit dieser Attribute
und sendet Attribute und Beweis an den Prifer.
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3.2. Transparenzsysteme

Die Kernidee von Transparenzsystemen ist die 6ffentliche Aufzeichnung aller von einer Instanz
ausgestellten Bestatigungen, was Sichtbarkeit und Rechenschaftspflicht fordert. Diese Transparenz
erleichtert es, unbefugte oder betrligerische Handlungen dieser Instanzen zu erkennen. Eines der friihesten
und am weitesten verbreiteten Transparenzsysteme ist Certificate Transparency (CT) [4], das entwickelt
wurde, um Rechenschaftspflicht in das haufig schlecht verwaltete WebPKI-Okosystem zu bringen. Zuletzt
zeichnet sich ein Trend ab, CT-ahnliche Systeme auch flir andere Anwendungen auBerhalb von WebPKI
einzusetzen, etwa ,Key Transparency" fiir sichere Messaging-Dienste [6].

Transparenzsysteme beruhen in der Regel auf extern prifbaren Datenstrukturen, die 6ffentlich Gberprifbar
sind und zwei Haupteigenschaften aufweisen: (i) Sie sind ,,append-only", das heit, Daten kdnnen weder
geldscht noch verandert werden, und (i) sie sind konsistent und bieten allen Benutzern eine einheitliche
Sicht auf die Daten. Diese Eigenschaften stellen sicher, dass das System fir eine gegebene Abfrage
dieselben Ergebnisse liefert. Das starkt Vertrauen und Integritat, weil es schwer wird, die Daten zu
verandern oder falsch darzustellen.

Akteure im Okosystem

Dieser Abschnitt beschreibt die wichtigsten Beteiligten, die typischerweise an Transparenzsystemen
mitwirken.

Der Log-Betreiber (Log Provider) ist eine nicht vertrauenswiirdige Instanz, die fiir die Pflege eines
offentlichen, nur anfligbaren Priif-Logs (Audit Log) zustandig ist, das Informationseinheiten, sogenannte
Log-Eintrage, speichert. Seine Hauptaufgabe besteht darin, diese Daten zu speichern und 6ffentlich
zuganglich zu halten. Diese Aufgabe wollen herkdmmliche Akteure maglicherweise nicht ibernehmen. Da
der Log-Betreiber nicht vertrauenswirdig ist, hat er keinen Zugriff auf private Informationen und kann
kryptografisch daran gehindert werden, Daten zu verandern oder zu entfernen.

Auditoren Uberwachen den Log-Betreiber, um sicherzustellen, dass er Informationen korrekt anfigt und
eine konsistente globale Sicht aufrechterhalt. Auditoren spielen eine Schlisselrolle beim Erkennen
unehrlichen Verhaltens des Log-Betreibers. Jeder Auditor kann feststellen und unwiderlegbar belegen, ob
ein Log-Betreiber betrogen hat. Da jede Person der Offentlichkeit ohne besonderen Zugang als Auditor
auftreten kann, missen Log-Betreiber davon ausgehen, dass ihre veroffentlichten Daten laufend
Uberwacht und gepruft werden. Dieser Aufbau erzwingt zusammen mit einem sicheren Gossip-Protokoll
zum Austausch von Log-Fingerprints ehrliches Verhalten des Log-Betreibers.

Monitore prifen haufig die vom Log-Betreiber verdffentlichten Daten, um die interne Konsistenz der
Struktur zu verifizieren. Indem sie bestatigen, dass der Log frei von Inkonsistenzen bleibt, helfen Monitore,
Fehlverhalten aufzudecken. Sie priifen einzelne Log-Eintrage, um unzulassige Ausstellungen zu erkennen,
und kénnen auch als Log-Spiegel (Log Mirrors) dienen, die Benutzern Such- und Benachrichtigungsdienste
bieten.

SchiieBlich sind Quellen (Sources) die Instanzen, die die Ereignisse erzeugen, welche in der vom Log-
Betreiber verwalteten Datenstruktur erfasst werden. Endbenutzer, flir die die Log-Eintrage relevant sind,
fragen den Log-Betreiber ab, um diese Informationen abzurufen.
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Abbildung 2: Uberblick iiber Transparenzsysteme
3.3. Datenschutzfreundliche kryptografische Techniken
Zero-Knowledge-Beweise

Zero-Knowledge-Beweise (zk-Beweise) sind fortgeschrittene kryptografische Techniken, die es einem
.Beweiser" (Prover) ermdglichen, einem ,Priifer" (Verifier) nachzuweisen, dass er bestimmte Informationen
mit bestimmten Eigenschaften besitzt, ohne die Informationen selbst jemals preiszugeben. Dieser Ansatz ist
besonders wertvoll in Szenarien, in denen Privatsphare wesentlich ist, da er dem Prfer die Gewissheit Uber
das Wissen des Beweisers verschafft, ohne dass dieser sensible Daten offenlegen muss.

Unter den verschiedenen Arten von zk-Beweisen sind Zero-Knowledge Succinct Non-Interactive
Arguments of Knowledge (zkSNARKS) [7] besonders bemerkenswert. zkSNARKSs sind kompakte
Beweiskonstruktionen, die wiederholte Hin-und-her-Kommunikation zwischen Beweiser und Priifer
Uberflussig machen. Diese nicht-interaktive Eigenschaft macht zkSNARKSs effizient und skalierbar und
ermoglicht schnellere Verifikationsprozesse, was in groBen oder ressourcenbeschrankten Umgebungen
entscheidend ist.

In dieser Arbeit werden zkSNARKS eingesetzt, um nachzuweisen, dass ein bestimmter
datenschutzfreundlicher Eintrag in einem Transparency Log einer bestimmten datenschutzrelevanten
Information entspricht und auf diese zurlickgefiihrt werden kénnte. Dadurch ist sichergestellt, dass zwar
die Existenz des Eintrags und sein Zusammenhang mit bestimmten Informationen Uberprifbar sind, die
sensiblen Details selbst aber vertraulich bleiben. Diese Anwendung von zkSNARKSs schafft einen
wirkungsvollen Ausgleich zwischen Transparenz und Privatsphare und starkt das Vertrauen in Systeme, die
auf datenschutzrelevanten Daten beruhen.
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Blinding-Mechanismen

Blinding-Mechanismen in der Kryptografie sind Methoden, die bestimmte Informationen vor bestimmten
Parteien verbergen und dabei ihre zugrunde liegende Echtheit oder Verwendbarkeit erhalten. Diese
Techniken sind in datenschutzfreundlichen kryptografischen Systemen unverzichtbar, da sie Daten oder
Identitdt verbergen und dennoch Uberprifbar halten. Zu den wichtigsten Blinding-Mechanismen zahlen
Commitment-Funktionen und benutzerstabile Pseudonyme.

Commitment-Funktionen sind kryptografische Primitive, die es einem Benutzer (dem ,,Committer")
erlauben, sich auf einen gewahlten Wert oder eine Aussage festzulegen und diese vor anderen (dem
+~Empfanger") verborgen zu halten, mit der Zusicherung, dass der Wert spater nicht mehr geandert werden
kann. Dieser Prozess hat zwei Hauptschritte: (i) Commit-Phase: Der Committer wahlt einen Wert und
berechnet mit einer Commitment-Funktion ein Commitment, das eine Ausgabe erzeugt, die den
urspriinglichen Wert verbirgt. Dieses Commitment wird dann an den Empfanger weitergegeben. (i) Reveal-
Phase: Will der Committer den verborgenen Wert offenlegen, gibt er sowohl den Wert als auch die beim
Commitment verwendete Zufalligkeit bekannt. Der Empfanger kann Uberpriifen, ob der offengelegte Wert
zum Commitment passt, indem er das Commitment neu berechnet und mit der urspriinglichen
Commitment-Ausgabe vergleicht.

Commitment-Funktionen sind nitzlich in Protokollen, in denen Vertrauen und Integritat erforderlich sind,
etwa bei digitalen Wahlen oder Blockchain-Systemen. Sie bieten Eigenschaften wie Hiding, bei dem der
urspringliche Wert geheim bleibt, und Binding, bei dem der Committer den Wert nach dem Commitment
nicht mehr &ndern kann.

Benutzerstabile Pseudonyme (User-Stable Pseudonyms) sind Kennungen, die Benutzern zugewiesen
werden und Uber mehrere Interaktionen oder Sitzungen hinweg gleich bleiben, aber die reale Identitat des
Benutzers nicht direkt preisgeben. Dieser Mechanismus ermdglicht wiederholbare, authentifizierte
Interaktionen, ohne die Privatsphare des Benutzers zu beeintrachtigen. In der Praxis werden
benutzerstabile Pseudonyme mit kryptografischen Methoden wie Hashing oder schllisselbasierten
Pseudozufallsfunktionen erzeugt, wobei nur bestimmte vertrauenswiirdige Parteien die zugrunde liegende
Identitat kennen oder sie mit dem Pseudonym verknipfen konnen.

Benutzerstabile Pseudonyme kénnen in Kontexten wie anonymen Umfragen, dezentralen
Identitatssystemen und datenschutzfreundlicher Authentifizierung eingesetzt werden, in denen das
Verhalten oder der Ruf einer Person nachverfolgbar sein muss, ohne ihre tatsachliche Identitat
offenzulegen. Sie schaffen einen Ausgleich zwischen Rechenschaftspflicht und Privatsphare, indem sie die
Nachverfolgbarkeit von Interaktionen unter einem gleichbleibenden Pseudonym erlauben und
personenbezogene Daten verborgen halten.

4.Designuiberlegungen

4. Sichere Protokollierungsmechanismen

Transparenz erfordert, dass Informationen nachvollziehbar und Uberprifbar aufgezeichnet werden. Das

geschieht haufig durch eine strukturierte, chronologische Aufzeichnung von Ereignissen, Aktionen oder

Daten, die ein System verwendet. Eine solche Aufzeichnung kdnnte sogar die vollstandige Historie jedes
Datenpunkts oder Bytes in seinem aktuellen oder frilheren Zustand erfassen. Zur Unterstlitzung von
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Transparenz werden Protokollierungsmechanismen haufig auf authentifizierten Datenstrukturen und
Transparenz-Overlays aufgebaut, etwa Merkle-Baumen oder Blockchains. Diese Strukturen stellen sicher,
dass Logs nicht nur append-only und Uberprifbar, sondern auch abfragbar und konsistent sind. In diesem
Aufbau erflillen Logs wesentliche Kriterien, darunter: (i) Konsistenz (Consistency): Ein mdglicherweise
unehrlicher Log-Server kann verschiedenen Parteien keine unterschiedlichen, widerspruchlichen Versionen
des Logs prasentieren. (i) Nicht-Beschuldigbarkeit (Non-frameability): Parteien kénnen einen Log-Server
nicht fur Fehlverhalten verantwortlich machen, wenn er tatsachlich ehrlich gehandelt hat. (i)
Rechenschaftspflicht (Accountability): Es werden Belege bereitgestellt, um Log-Server zur Verantwortung
zu ziehen, wenn sie Ereignisse nicht wie zugesagt aufnehmen. Durch die Kombination dieser Eigenschaften
ermdglichen Transparency Logs ein vertrauenswurdiges System zur Nachverfolgung von Aktionen und
Daten, das die Rechenschaftspflicht starkt und vor Manipulation schiitzt.

Uberpriifbare Datenstrukturen

Transparenzsysteme beruhen auf Datenstrukturen, die Uberpriifbare Beweise erzeugen und damit die
Unveranderlichkeit und Integritat der Daten garantieren. Diese Strukturen unterscheiden sich in ihrem
Aufbau, was sich auch auf die Arten von Beweisen auswirkt, die sie erzeugen kénnen. Zudem beeinflusst
die Datenstruktur die Effizienz von Operationen wie Lookups, Einfligungen und Priifungen durch
verschiedene Parteien, die entscheidende Kennzahlen fiir die Eignung einer Datenstruktur in
Transparenzsystemen sind.

Uberblick iiber iiberpriifbare Datenstrukturen und kryptografische Beweise

Der Entwurf der zugrunde liegenden Datenstruktur ist flir Transparenzsysteme entscheidend, da er
unmittelbar beeinflusst, ob das System seine zentralen Anforderungen an Sicherheit, Effizienz und
Transparenz erflillen kann. Im Folgenden werden einige Eigenschaften zusammengefasst, die verschiedene
zugrunde liegende Uberpriifbare Datenstrukturen bieten kénnen:

1. Inklusionsbeweis (Proof of Inclusion): Verifiziert, dass ein bestimmtes Element in der Datenstruktur
enthalten ist.

2. Nicht-Inklusionsbeweis (Proof of Non-Inclusion): Verifiziert, dass ein bestimmtes Element nicht in der
Datenstruktur enthalten ist.

3. Wertabruf fur einen Schllissel (Key Lookup): Ruft den (nachweisbaren und mdglicherweise aktuellen)
Wert ab, der einem gegebenen Schllissel zugeordnet ist.

4. Append-only-Beweis (Proof of Append-Only): Stellt sicher, dass Daten nur angefiigt, aber nicht
verandert oder entfernt werden konnen.

5. Aufzahlung der Eintrdge (Entries Enumeration): Erlaubt die Aufzahlung aller Eintrége in der
Datenstruktur.

6. Beweis korrekter Ausflinrung (Proof of Correct Operation): Verifiziert, dass Operationen (etwa
Zustandslbergange) korrekt ausgefiihrt wurden.
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7. Split-View-Erkennung (Split-View Detection): Ermoglicht Auditoren zu erkennen, ob verschiedenen
Parteien inkonsistente Versionen der Datenstruktur gezeigt werden.

Zentrale Datenstrukturen in Transparenzsystemen

Um zu veranschaulichen, wie sich der Entwurf von Datenstrukturen auf die Effizienz der Beweise auswirkt,
werden einige der am weitesten verbreiteten Uberprifbaren Datenstrukturen und ihre wichtigsten
Eigenschaften betrachtet:

Binare Merkle-Hash-Baume sind die zugrunde liegende Uberpriifbare Datenstruktur flir Certificate
Transparency. Es sind Bindrbdume, in denen jeder Blattknoten den Hash eines Datenelements darstellt und
jeder innere Knoten der Hash der Verkettung seiner Kindknoten ist. Merkle-Baume liefern Inklusions- und
Konsistenzbeweise. Diese Baume sind auf logarithmische Beweiserzeugung und -verifikation optimiert, ihre
BeweisgroBen kdnnen jedoch mit wachsender Eintragszahl unhandlich werden.

Sparse Merkle Trees (SMTs) erweitern das Merkle-Baum-Konzept auf groBe, moglicherweise diinn
besetzte Datensatze, in denen viele Blatter leer oder nicht zugewiesen sein kdnnen. SMTs sind besonders
nutzlich in Key-Transparency-Systemen, in denen der Schitisselraum groB, aber nur diinn besetzt ist. Diese
Datenstruktur, auch Transparenz-Dictionary genannt, dient dazu, eine Menge von Schllsseln (oder Labels)
den entsprechenden Werten zuzuordnen. Dadurch lassen sich diese Baume effizient nach einem
bestimmten Wert abfragen. Bei Append-only-Logs gilt das nicht, da sie jedes Blatt iterativ durchlaufen
mussen, bis die Daten gefunden sind. AuBerdem erlauben SMTs einen effizienten Beweis der Abwesenheit
eines Werts (auch Nicht-Mitgliedschaftsbeweise genannt), indem sie die als leer gekennzeichneten Blatter
nutzen. Ein Append-only-Log wie das in CT verwendete muss dagegen den gesamten Baum neu
berechnen, um einen solchen Nicht-Mitgliedschaftsbeweis zu erzeugen, da alle Blatter und ihre
zugehdrigen Inklusionsbeweise an die Auditoren Ubertragen werden muissen.

Kombination von Baumen

Dieser hybride Ansatz kombiniert einen Prafixbaum flr effiziente Schllisselabfragen mit einem
Verlaufsbaum (History Tree), der die chronologische Reihenfolge von Anderungen festhélt. Solche
Strukturen kdnnen sowohl effiziente Schilissel-Wert-Abfragen als auch historische Abfragen unterstitzen.
Das macht sie vielseitig in Transparenzsystemen, in denen sowohl der aktuelle Zustand als auch historische
Daten Uberprift werden missen. Diese Kombination ist besonders wirksam in Systemen wie Key
Transparency, in denen sowohl der aktuelle Stand der Schllssel als auch ihre historische Giltigkeit
nachweisbar sein missen.

Merkle Patricia Tries (MPTSs)

Sie kombinieren einen Radix-Trie (oder Prafixbaum) mit einem Merkle-Baum, um Schitissel-Wert-
Speicheroperationen zu optimieren. Die Beweiserzeugung ist wegen der Trie-Struktur aufwendiger, doch
dieser Aufwand lasst sich durch Optimierungen ausgleichen, die gemeinsame Prafixe in den Daten nutzen
und die GesamtgroBe des Beweises verringern. Die Trie-Struktur ermdglicht platzsparendere Beweise,
besonders bei Operationen mit Schllisselprafixen. Die Beweisverifikation bleibt effizient, kann aber wegen
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des zusatzlichen Trie-Overheads rechenintensiver sein als bei Standard-Merkle-Baumen. Merkle Patricia
Tries eignen sich sehr gut fur Anwendungen, in denen der Datensatz hierarchisch ist oder Prafixoperationen
haufig vorkommen.

Merkle Forests

Merkle Forests sind Sammlungen von Merkle-Baumen, die zur Verwaltung mehrerer unabhangiger Logs
oder Datenséatze dienen. Jeder Baum im Forest arbeitet unabhangig, kann aber mit einer gemeinsamen
Waurzel oder einem aggregierten Beweis verknUpft werden. Merkle Forests erlauben parallele
Beweiserzeugung, was die zur Erstellung von Beweisen bendtigte Zeit in Systemen mit mehreren Logs
deutlich verkirzen kann. Beweise aus verschiedenen Baumen lassen sich aggregieren, sodass mehrere
unabhangige Beweise zu einem einzigen Uberpriifbaren Beweis zusammengefiihrt werden kénnen. Merkle
Forests sind vorteilhaft in Multi-Tenant-Umgebungen, in denen verschiedene Benutzer oder Systeme
getrennte Logs flihren, aber einen einheitlichen Verifikationsmechanismus bendtigen.

4.2. Bereinigungsmechanismen (Sanitization)

Der Bereinigungsmechanismus legt fest, wie Informationen in einem Log verwaltet werden, um
Privatsphare und Transparenz auszugleichen. Dieser Mechanismus bestimmt, ob Daten im Klartext
(unbereinigt) oder mit verschiedenen datenschutzfreundlichen Techniken verarbeitet werden, die den
Zugriff auf sensible Details einschranken. Zu den datenschutzfreundlichen Optionen zahlen:

e Rauschen oder synthetische Daten: Daten kdnnen ,bereinigt" werden, indem kontrolliertes
Rauschen hinzugefligt oder synthetische Versionen erzeugt werden, die bestimmte Details
verschleiern und statistische Eigenschaften erhalten. Dieser Ansatz ermdglicht die sichere
Verdffentlichung von Daten, ohne Rohdaten preiszugeben.

¢ Verschlusselung: In manchen Fallen werden protokollierte Daten verschllsselt und nur bestimmten
Parteien zuganglich gemacht, etwa vertrauenswiirdigen Auditoren, die die Rohdaten entschllisseln
und prifen kénnen. Ebenso kann Einzelpersonen selektiver Zugriff auf Belege gewahrt werden, die
sie betreffen. Das wahrt die Privatsphare und erlaubt gezielte Uberpriifungen.

o Kryptografische Techniken: Fortgeschrittene Methoden wie Zero-Knowledge-Beweise erlauben die
Uberpriifung bestimmter Eigenschaften protokollierter Daten, ohne den eigentlichen Inhalt
offenzulegen. Ein Zero-Knowledge-Beweis kdnnte beispielsweise bestatigen, dass bestimmte
Ereignisse eingetreten sind oder dass Daten eine bestimmte Anforderung erflillen, ohne die Daten
selbst preiszugeben.

Gibt es keinen geeigneten Bereinigungsmechanismus, der die Transparenzanforderungen erfillen kann,
kann ein eingeschrankter Zugriff auf unbereinigte Daten notwendig sein. Lasst sich beispielsweise
Differential Privacy nicht ohne GibermaBiges Rauschen erreichen oder kdnnen kryptografische Beweise die
nétigen Zusicherungen nicht vermitteln, kann bestimmten Auditoren Zugriff auf Rohdaten gewahrt werden.
Die Auditoren kdnnen dann gepriifte Berichte zur 6ffentlichen Kontrolle verdffentlichen, wahrend die
Allgemeinheit nur Zugriff auf eine bereinigte, datenschutzfreundliche Version der Daten hat, die die
Ergebnisse der Priifung widerspiegelt.
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Zusatzlich kdnnen Kennungen oder Metadaten, mit denen Einzelpersonen ihre persoénlichen Daten im Log
Uberprufen kdnnen, ebenfalls sorgfaltig bereinigt werden missen. Systeme wie CONIKS verwenden
verifizierbare Zufallsfunktionen (Verifiable Random Functions, VRFs), um Benutzerkennungen zu erzeugen,
die Identitdten verschleiern und dennoch Uberpriifbarkeit ermdglichen. Neuere Ansétze [8] haben zudem
Append-only-Zero-Knowledge-Sets eingefiihrt, die die durch Abfragen preisgegebenen Informationen
begrenzen und so die Privatsphare starken, wahrend sie Transparenz ermoglichen.

Durch solche Bereinigungsmechanismen kdnnen protokollierte Informationen Transparenz und
Uberpriifbarkeit bewahren und zugleich sensible Details schiitzen. Das unterstiitzt den Ausgleich zwischen
Rechenschaftspflicht und individueller Privatsphare.

4.3. Abfrage-, Uberwachungs- und Priifmechanismen

Transparenzsysteme setzen Abfrage-, Uberwachungs- und Priifmechanismen ein, damit Beteiligte den
Inhalten des Systems vertrauen und Manipulationen oder unbefugte Handlungen erkennen kénnen. Im
Folgenden eine Aufschllsselung dieser Mechanismen:

1. Abfragemechanismen

In Transparenzsystemen erlaubt das Abfragen (Querying) den Benutzern, das Vorhandensein und die
Gliltigkeit bestimmter Eintrage zu prifen. Certificate Transparency (CT) erlaubt es zum Beispiel jeder
Person, Logs abzufragen, um das Vorhandensein eines Zertifikats zu Uberprifen und sicherzustellen, dass
es offentlich protokolliert wurde und damit der Rechenschaftspflicht unterliegt. Key Transparency (KT)
unterstitzt den sicheren Lookup kryptografischer Schllissel, die einem Benutzer zugeordnet sind, sodass
Clients Uberprifen kdnnen, ob sie fiir die sichere Kommunikation echte Schllissel verwenden. Binary
Transparency ermdglicht es Benutzern zu priifen, ob eine bestimmte Software-Binardatei verifiziert und
protokolliert wurde, und tragt so zur Sicherung von Integritat und Echtheit bei.

Abfragemechanismen mussen effizient und datenschutzfreundlich gestaltet sein. Ihre Effizienz hangt stark
von der zugrunde liegenden Datenstruktur ab (d. h. der Variante des Merkle-Baums), die es Benutzern
erlaubt, Eintrage zu Uberprifen, ohne Zugriff auf den gesamten Log zu bendtigen.

2. Uberwachungsmechanismen

Uberwachungssysteme (Monitoring) werden eingesetzt, um Inkonsistenzen, unbefugte Anderungen oder
andere verdachtige Aktivitaten in Logs aktiv zu beobachten und zu erkennen. Log-Monitore sind
unabhangige Dienste oder Werkzeuge, die Aktualisierungen von Logs in Echtzeit verfolgen und nach
Unstimmigkeiten wie doppelten oder fehlenden Eintragen suchen. Sie kdnnen Benutzer oder
Administratoren alarmieren, wenn maogliche Manipulationen oder UnregelmaBigkeiten festgestellt werden.
In Systemen wie Certificate Transparency konnen Benutzer oder Drittdienste Zertifikats-Logs laufend
Uberwachen und priifen, ob eine Zertifizierungsstelle (Certificate Authority, CA) betriigerische Zertifikate
ohne Wissen des Zertifikatsinhabers ausgestellt hat.

Uberwachung ist in Transparenzsystemen wesentlich, um Bedrohungen schnell zu erkennen und zu
beheben. Sie bietet zusatzliche Sicherheitsebenen lber periodische Priifungen hinaus.

https://technology2.a-sit.at/veroeffentlichungen/ex-post-tets-fuer-die-transparenz-von-anmeldeinformationen/ Seite 11 von 20



3. Priifmechanismen

Die Priifung (Auditing) in Transparenzsystemen stellt sicher, dass Logs vertrauenswiirdig bleiben und im
Lauf der Zeit nicht verandert wurden. Sie wird typischerweise sowohl von den Benutzern des Systems als
auch von externen Auditoren durchgefiihrt. Wichtige Aspekte sind:

e Konsistenzprifungen: Auditoren verifizieren, dass Logs ihre Append-only-Eigenschaft bewahrt
haben und nicht manipuliert oder neu geschrieben wurden. Das gelingt haufig durch Beweise, die die
Konsistenz des Logs zu verschiedenen Zeitpunkten sicherstellen.

¢ Inklusions- und Konsistenzbeweise: Transparenzsysteme verwenden haufig kryptografische
Beweise, um zu zeigen, dass ein Eintrag protokolliert wurde und mit friiheren Eintrégen konsistent
bleibt. Diese Beweise sind besonders in Certificate Transparency und Key Transparency verbreitet,
wo sie helfen zu Uiberpriifen, dass Daten (z. B. Zertifikate, Schllissel) korrekt protokolliert wurden.

e Audits durch Dritte: Transparenzsysteme laden haufig unabhangige Auditoren ein, den gesamten
Log oder bestimmte Eintrage regelmaBig zu Uberpriifen, was die Vertrauenswirdigkeit des Systems
starkt. In Key Transparency konnen Auditoren Dritter beispielsweise verifizieren, dass die 6ffentlichen
Schllssel der Benutzer korrekt protokolliert sind, sodass boswillige Akteure legitime Benutzer nicht
imitieren kdnnen.

Durch diese Abfrage-, Uberwachungs- und Priifmechanismen helfen Transparenzsysteme, unbefugte
Aktivitaten zu erkennen, Datenintegritat zu gewahrleisten und Uberprifbare Rechenschaftspflicht zu
schaffen. Diese Mechanismen sind entscheidend fur den Aufbau von Vertrauen, da sie unabhangige
Uberpriifung ermdglichen, die Privatsphare wahren und sicheren, konsistenten Zugriff auf kritische
Aufzeichnungen erlauben.

5. Prufbarkeit der Nachweisphasen

Transparency Logs konnen den gesamten Lebenszyklus eines Nachweises (z. B. Ausstellung, Nutzung,
Widerruf) aufzeichnen und unabhangige Beweise fiir jede ausgefiihrte Aktion liefern. Sie nutzen
datenschutzfreundliche Methoden, um die Einhaltung von Datenschutzvorschriften sicherzustellen.

5.1. Ausstellung von Nachweisen

Die Ausstellung von Nachweisen ist der Prozess, in dem vertrauenswdirdige Instanzen (Aussteller)
Uberpriifbare Nachweise erstellen und an Benutzer verteilen. Die Nachweise selbst sind zwar
kryptografisch signiert, doch zusatzliche Transparenz in diesem Prozess kann das Vertrauen weiter
stérken. Benutzer mussen sicher sein, dass die erhaltenen Nachweise aus legitimen und
vertrauenswirdigen Quellen stammen. Transparenz bei der Ausstellung stellt sicher, dass jeder erstellte
Nachweis in einem offentlichen oder verteilten Ledger protokolliert wird, sodass Benutzer die Identitat des
Ausstellers Uberprifen und die Historie der Ausstellung nachverfolgen kdnnen. Transparenz hilft zu
verhindern, dass boswillige oder gefalschte Aussteller betrligerische Nachweise erstellen. Ein transparenter
Ausstellungs-Log wiirde solche Aktivitaten aufdecken, sodass Aussteller ihren Ruf wahren kénnen und
Prufer den von Benutzern vorgelegten Nachweisen vertrauen. SchlieBlich kdnnen Ausstellungs-Logs eine
prifbare Spur dartiber liefern, wann, wo und von wem Nachweise ausgestellt wurden. Das schafft
Rechenschaftspflicht der Aussteller und starkt das Gesamtvertrauen im Okosystem.
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5.2. Vorlage von Nachweisen

Wenn Benutzer ihre Nachweise mit Priifern teilen (z. B. Arbeitgebern, Dienstanbietern), ist Transparenz im
Vorlageprozess ebenso wichtig. Sie stellt sicher, dass sowohl der Benutzer als auch der Prifer Vertrauen in
die ausgetauschten Daten haben. Einer der wichtigsten Vorteile Uberprifbarer Nachweise ist die
Maoglichkeit, nur die notwendigen Informationen zu teilen (z. B. nachzuweisen, dass man Uber 18 ist, ohne
das vollstandige Geburtsdatum offenzulegen). Transparenz bei der Vorlage von Nachweisen stellt sicher,
dass nur die vereinbarten Daten weitergegeben wurden und nicht mehr [9]. AuBerdem verifiziert
Transparenz bei der Vorlage, dass der vorgelegte Nachweis nicht verandert wurde und der Benutzer der
Weitergabe an den Prifer zugestimmt hat. Durch eine transparente Spur stellt das System sicher, dass
Benutzer die Kontrolle Uber ihre Daten behalten, und verifiziert zugleich, dass der Vorlageprozess guiltig war.

5.3. Widerruf von Nachweisen

Der Widerruf von Nachweisen ist ein Mechanismus, der es Ausstellern erlaubt, einen zuvor ausgestellten
Nachweis flr ungliltig zu erklaren (z. B. wenn ein Flihrerschein entzogen wird oder eine berufliche
Zertifizierung ablauft). Transparenz beim Widerruf stellt sicher, dass sowohl Benutzer als auch Priifer den
Status eines Nachweises leicht nachverfolgen kdnnen. Sie bietet eine klare Echtzeit-Methode, den Status
jedes Nachweises zu Uberprifen, und verhindert die Verwendung veralteter oder ungtiltiger Nachweise.
Wourde ein Nachweis widerrufen (aufgrund eines Fehlers oder aus legitimem Grund), soll der Benutzer sofort
informiert werden. Transparenz stellt sicher, dass Widerrufe offentlich protokolliert werden und der Inhaber
liber jede Anderung seines Nachweisstatus Bescheid weiB. AuBerdem miissen Priifer sicher sein, dass der
Nachweis, den sie akzeptieren, noch gliltig ist. Ein transparentes Widerrufssystem erlaubt es ihnen, den
aktuellen Status jedes Nachweises in Echtzeit zu prifen und so sicherzustellen, dass sie nur gultige und
vertrauenswirdige Informationen akzeptieren.

5.4. Wallet-Einrichtungsphase: Binary Transparency

Digitale Wallets sind der Eckpfeiler nutzerzentrierter Identitatsokosysteme, da sie liberpriifbare Nachweise
speichern und verwalten. Die Integritat der Wallet zu gewahrleisten ist grundlegend, weil sie das wichtigste
Werkzeug ist, auf das Benutzer bei der Verwaltung ihrer Nachweise angewiesen sind.

Binary Transparency bietet Vorteile wie:

e Schutz vor Manipulation und Schadsoftware: Binary Transparency stellt sicher, dass die vom
Benutzer heruntergeladene Wallet-App nicht von boswilligen Akteuren manipuliert oder
kompromittiert wurde. Benutzer kénnen Uberprtifen, dass die Binardatei dem urspriinglichen
Quellcode entspricht, und haben so Vertrauen in die Funktionen der Wallet.

o Validierung bei Open Source: In manchen Fallen sind Wallets Open Source, sodass jede Person den
Quellcode priifen kann. Binary Transparency erlaubt es Benutzern sicherzustellen, dass die
kompilierte Version der heruntergeladenen App dem von der Community gepruften urspriinglichen
Code entspricht.

e \ertrauen in Updates: RegelmaBige Updates sind wesentlich, um Funktionalitdt und Sicherheit zu
verbessern, kdnnen aber auch Risiken mit sich bringen. Binary-Transparency-Logs verifizieren, dass
neue Releases von vertrauenswurdigen Entwicklern stammen und nicht verandert wurden, sodass
die Sicherheit Uber die Zeit erhalten bleibt.
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6. Entwurf eines Credential-Issuance-Transparency-Logs

6.1. CIT im Uberblick

Dieser Abschnitt stellt Credential Issuance Transparency (CIT) [10] vor, einen datenschutzfreundlichen
Audit-Logging-Mechanismus, der speziell fur die Ausstellung identifizierender Nachweise entworfen wurde.
CIT baut auf dem Konzept von Append-only-Logs auf, wie sie bei Certificate Transparency (CT) zu finden
sind, passt es aber an, um sensible Informationen zu schitzen. Indem Log-Eintrage vollstandig geblindet
werden, entfernt CIT alle identifizierenden Angaben. So bleibt die Privatsphéare der Benutzer gewahrt, die
offentliche Priifbarkeit der Append-only-Struktur des Logs bleibt erhalten, und Einzelpersonen kénnen
Nachweise Uberprifen, die sie betreffen.

Anstatt einen offentlich sichtbaren Domainnamen oder andere identifizierende Informationen anzuzeigen,
verwendet CIT ein zuféllig geblindetes Commitment, um die Identitat des Nachweisinhabers zu verbergen.
Das stellt sicher, dass nur berechtigte Parteien einen Nachweis mit seinem Inhaber verknipfen kénnen,
wiahrend die Offentlichkeit weiterhin validieren kann, dass die Ausstellung des Nachweises ordnungsgeman
protokolliert wurde.

CIT Ubernimmt auBerdem das Vertrauensmodell von CT und sttitzt sich auf vertrauenswiirdige Priifer, die
Protokollierungspflichten durchsetzen. Um als gliltig akzeptiert zu werden, muss jeder Nachweis einen
entsprechenden Eintrag im CIT-Log haben, sodass alle Ausstellungen von Nachweisen ordnungsgeman
erfasst sind. Die geblindete Natur dieser Log-Eintrage flhrt jedoch eine zusatzliche
Validierungsherausforderung ein: die Echtheit eines Nachweises zu Uberprifen, ohne sensible
Informationen preiszugeben. Dazu setzt CIT nicht-interaktive Zero-Knowledge-Beweise (NIZKPs) ein. Diese
Beweise erlauben es dem Aussteller des Nachweises, zu belegen, dass ein Log-Eintrag mit dem
zugehorigen Nachweis konsistent ist, ohne private Daten offenzulegen.

Wie in Abbildung 3 dargestellt, ermdglicht CIT Benutzern, die Ausstellung aller identifizierenden Nachweise
zu Uberwachen, die moglicherweise dazu verwendet werden konnten, sie zu imitieren. Indem CIT einen
sicheren, datenschutzfreundlichen Rahmen fiir die Ausstellung von Nachweisen bietet, unterstiitzt es die
Prinzipien der Self-Sovereign Identity und nahert sich einem Modell, das fir Gesetzgeber und
Regulierungsbehorden akzeptabel ist.

Dieser Audit- und Logging-Ansatz fordert Rechenschaftspflicht und schiitzt zugleich die Privatsphére. Er
Uberbrtickt die Llicke zwischen Transparenz und individueller Sicherheit in Frameworks fiir digitale Identitat.
Damit deckt CIT einen kritischen Bedarf an Uberprifbarer, datenschutzzentrierter Priifbarkeit ab, die fiir den
Aufbau von Vertrauen in Self-Sovereign-ldentity-Systeme und die breitere Einfihrung im 6ffentlichen wie
im privaten Sektor wesentlich ist.
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Abbildung 3: CIT im Uberblick

6.2. Protokolle

Um diese Herausforderungen anzugehen, wird das Protokoll Credential Issuance Transparency (CIT)
vorgeschlagen, ein datenschutzfreundlicher Rahmen zur Priifung der Ausstellung von Nachweisen. Dieses
Protokoll soll sicherstellen, dass identifizierende Nachweise sicher und Uberprifbar protokolliert werden,
ohne sensible Benutzerinformationen offenzulegen. So kénnen Benutzer und Priifer gleichermaBen die
Ausstellung von Nachweisen datenschutzbewusst bestatigen.

In CIT besteht jeder Log-Eintrag aus zwei Hauptelementen: dem Hash-Digest des Nachweises selbst und
einem geblindeten Commitment, das an die eindeutige Kennung des Benutzers (UserlD) gebunden ist.
Dieser Ansatz stellt sicher, dass keine sensiblen Details offengelegt werden, wahrend das Commitment es
Benutzern ermoglicht, fur sie relevante Log-Eintrage zu identifizieren und zu Uberprifen. Kennen Benutzer
ihre UserlD, kdnnen sie einfach eine Probeberechnung durchflihren, um festzustellen, ob ein bestimmter
Log-Eintrag zu ihrem Nachweis gehort. Das starkt die Transparenz, ohne die Privatsphare zu
beeintrachtigen.

Damit Priifer die Log-Eintrage authentifizieren kdnnen, ohne Zugriff auf sensible Benutzerdaten zu erhalten,
setzt CIT einen nicht-interaktiven Zero-Knowledge-Pre-Image-Beweis ein. Dieser kryptografische Beweis
erlaubt es Priifern zu bestatigen, dass das geblindete Commitment in einem gegebenen Log-Eintrag zur
UserID gehort, die dem Pseudonym eines Benutzers zugrunde liegt, ohne die eigentliche UserID
preiszugeben. Dadurch kdnnen Prifer die Legitimitat der Ausstellung des Nachweises feststellen, ohne
Zugriff auf personenbezogene Daten zu erhalten. Tabelle 1fasst die von CIT eingeflihrten Protokolle
ausfuhrlicher zusammen.
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Das CIT-Protokoll schafft somit einen Ausgleich zwischen Priifbarkeit und Privatsphare. Es ermdglicht
Benutzern, ihre Nachweise auf unbefugte Ausstellung zu Uberwachen, und erlaubt Prifern, die Gultigkeit
von Nachweisen zu bestatigen. Indem CIT einen sicheren, datenschutzfreundlichen Mechanismus fuir das
Audit-Logging von Nachweisen bietet, unterstiitzt es ein transparentes, Uberprifbares System, das mit
datenschutzorientierten Prinzipien im Einklang steht, und ist damit ein wertvoller Baustein in sicheren
Okosystemen fiir digitale Identitt. Diese Innovation ebnet den Weg fiir robustere Self-Sovereign-Identity-
Frameworks, in denen Privatsphare und Transparenz harmonisch verbunden sind, um Vertrauen und
Compliance im Management digitaler Identitaten zu starken.

Protokoll zur Ausstellung von Nachweisen:

1. Aussteller stellt Nachweis aus: x basierend auf UserId

2. CIT fugt Log-Eintrag an: 1 : = (n, C(n, UserId), H(x))

3. CIT gibt signierten Inklusionsbeweis zurlick

4. Aussteller fligt I und Inklusionsbeweis an x an und gibt ihn an den Benutzer zurtick

Protokoll zur Vorlage von Nachweisen:

1. Benutzer zeigt dem Prufer x, [ und Inklusionsbeweis

2. Prufer erfahrt p : = P(s, userld)

3. Benutzer liefert NIZKP flr C(n, Userld) A p = P(s, UserId)

4. Prifer prift H(x) und NIZKP, um die korrekte Protokollierung sicherzustellen

Entdeckungsprotokoll (Discovery):

1. Benutzer fordert alle neuen Audit-Log-Eintrage an
2. Fur jeden Eintrag (n, C(n, UserID'), H(x)) berechnet der Benutzer probeweise C(n, UserID) == C(n,
UserID')
o a. Benutzer vergleicht H(x) mit seinen Nachweisen
o b. Wird keine Ubereinstimmung gefunden, hat der Benutzer einen fehlerhaft ausgestellten
Nachweis erkannt

Tabelle 1 CIT-Protokolle flr Ausstellung, Vorlage und Entdeckung

6.3. Leistungsbewertung

Es wird analysiert, wie praktikabel der Einsatz von Credential Issuance Transparency (CIT) in realen
Umgebungen ist. Die Analyse kommt zu dem Schluss, dass er machbar ist. Im Folgenden eine
Zusammenfassung der wichtigsten Leistungsaspekte:

Log-GroBe und Download-Anforderungen: In CIT miissen Benutzer (in der Rolle von Monitoren) neue Log-
Eintrage herunterladen, die seit ihrer letzten Prifung angefligt wurden. Zum Vergleich: In Certificate
Transparency (CT) im Web-PKI-System ergeben eine durchschnittliche Log-EintragsgroBe von 5,93 KB und
ein tagliches Wachstum von etwa 7,8 Millionen Eintragen 43,99 GB neue Log-Daten pro Tag. Das ist ein
Umfang, den nur groBe Organisationen bewaltigen konnen. CIT dagegen verwendet vollstandig geblindete
Daten, was zu einer konstanten Log-Eintragsgroe von nur 96 Byte fuhrt. Selbst bei der hohen
Wachstumsrate von CT wiirden dadurch nur 746 MB neue Daten pro Tag entstehen, was fiir
Einzelpersonen mit einer Ublichen Internetverbindung zu Hause zu bewaltigen ist.
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Verifikationsberechnung: Nach dem Herunterladen der Eintrage miissen Benutzer Probe-Hashes
berechnen, um ihre UserID-Commitments zu vergleichen. Mit SHA-256 erreicht moderne Consumer-
Hardware mit Hash-Beschleunigung mehr als 3 Millionen Hashes pro Sekunde. Benutzer kdnnten somit die
in CT-Studien berichteten 8 Millionen taglichen Eintrage selbst unter Berlicksichtigung des
Systemoverheads problemlos bewaltigen.

Einreichung von Log-Eintragen und Append-Beweise: Jede Einreichung eines Eintrags erfordert einen
Append-Beweis, der nur minimale Datenuibertragung verursacht. Die GroBe des Merkle-Tree-Append-
Beweises wachst logarithmisch mit der Anzahl der Eintrage. Unter der Annahme von SHA-256-Hashes und
taglichen Eintragsraten ahnlich wie bei CT bleibt die BeweisgroBe unter 1KB pro Eintrag, was hinsichtlich
der Bandbreite unerheblich ist.

Insgesamt bleiben die Uberwachungsanforderungen von CIT selbst bei einer globalen Verbreitung in der
GréBenordnung von CT fir Einzelpersonen auf Ublichen Heim-PCs machbar. AuBerdem verursachen die
Logging-Operationen von CIT bei der Ausstellung von Nachweisen keinen spurbaren Mehraufwand, was
einen breiten Einsatz praktikabel macht.

Beweise der Logging-Korrektheit: Die Implementierung des Zero-Knowledge-Beweises (ZKP) wurde auf
einem Intel-i7-8550U-Laptop gemessen. Tabelle 1 zeigt die Ergebnisse, Abbildung 3 bietet eine
Visualisierung. Der Prozess gliedert sich in drei Phasen:

1. Initiierungsphase: Wird einmal fiir das gesamte System durchgefuhrt, einschlieBlich Trusted Setup
und Schaltkreiskompilierung.

2. Vorbereitungsphase: Wird einmal pro Nonce-userID-spID-Tupel ausgefuihrt, was Benutzer vorab
berechnen kénnen.

3. Vorzeigephase: Wird vom Prifer jedes Mal durchgefiihrt, wenn ein Nachweis vorgezeigt wird. Diese
Phase ist schnell genug, dass Caching beim Prifer in der Regel nicht nétig, aber moglich ist.
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Abbildung 4: NIZKP-Auswertung Tabelle 1 Auswertungsergebnisse

u SHAS3 [s]
B SHA2 [s]
| MIMC [s]

Verify

BN254
MiMC SHA256 SHA3-256

security 102 bit
7reonstraints| 1322 170157 235032
itiation compile policy [s]| 0.002  1.541 1.891
setup (gen. keys) [s]| 0.176 39.134 H8.189
—— gen. witness [s][0.00002  0.0001 0.0002
7 prove statement [s]|  0.028  1.444 2.515
show verify proof [s]| 0.001  0.002 0.002

Abbildung 4: vergleicht die Leistung verschiedener Hashfunktionen fiir jede Phase des NIZKP-Beweises. Tabelle 2 enthalt

die fur jede der Phasen erzielten Auswertungsergebnisse.

Diese Ergebnisse zeigen, dass die ZKP-Implementierung effizient ist, besonders in der Vorzeigephase, und

sich damit fur Echtzeit-Verifikation eignet.
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Insgesamt zeigen die Auswertungen, dass CIT hochgradig praktikabel ist und die Systemleistung nur
minimal beeinflusst. Bei der Vorlage von Nachweisen fiigt CIT einen Overhead von weniger als 2
Millisekunden hinzu, der in Echtzeitanwendungen praktisch nicht wahrnehmbar ist. AuBerdem missen
Benutzer, die auf unbefugte Ausstellung von Nachweisen achten wollen, nur etwa 1 GB Daten pro Tag
herunterladen, was flr die meisten Internetverbindungen zu bewaltigen ist. Der Verifikationsprozess ist
ebenso effizient und erfordert weniger als 10 Sekunden Rechenaufwand. Diese geringen
Ressourcenanforderungen machen CIT zu einer praktikablen Losung flr eine breite Einflhrung, auch fir
Einzelpersonen auf Ublichen Geraten.

7. Schlussfolgerungen:

Dieses Projekt wollte zeigen, dass Transparency Enhancing Technologies (TETs), insbesondere
protokollbasierte Transparency Logs, eine entscheidende Rolle dabei spielen, dass digitale Identitaten und
Uberpriifbare Nachweise unabhangig geprift und verifiziert werden kdnnen. Es schafft einen offenen und
Uberprifbaren Rahmen, in dem Benutzer, Aussteller und Priifer sicher und mit Zuversicht interagieren
kdnnen. Durch die Integration von Transparenz in jede Phase, also Wallet-Bindrdateien, Ausstellung, Vorlage
und Widerruf von Nachweisen, kdnnen Okosysteme fiir digitale Identitat mehrere zentrale Ziele erreichen:

e Mehr Rechenschaftspflicht: Alle Akteure, einschlieBlich Aussteller und Wallet-Entwickler, sind durch
prifbare und Uberpriifbare Logs fur ihre Handlungen rechenschaftspflichtig.

e Hohere Sicherheit: Transparenz flgt Sicherheitsebenen hinzu, verhindert Manipulation, Betrug und
Missbrauch von Nachweisen und stellt sicher, dass Daten sicher und geschiitzt bleiben.

e Starkung der Benutzer: Durch Einblick in die Systeme und Prozesse sind Benutzer in der Lage,
fundierte Entscheidungen dariber zu treffen, wie sie ihre Identitaten verwalten und teilen.

AuBerdem wurde Credential Issuance Transparency (CIT) vorgestellt, ein Framework, das Transparenz und
Vertrauen bei der Ausstellung identifizierender Nachweise in digitalen Identitatssystemen starken soll. CIT
ermdglicht Benutzern, die Ausstellung ihrer Nachweise zu Uberwachen, sodass fehlerhafte oder unbefugte
Ausstellung schnell erkannt und geprift werden kann. Wichtig ist, dass CIT dies bei gleichbleibender
Effizienz und Benutzbarkeit erreicht: Es fligt bei der Vorlage von Nachweisen einen nicht wahrnehmbaren
Overhead von weniger als 2 Millisekunden hinzu, erfordert fiir die Uberwachung nur minimale tagliche
Downloads von unter 1 GB und schlieBt die rechnerische Verifikation in weniger als 10 Sekunden ab.

Diese Eigenschaften machen CIT zu einer praktikablen Losung fur den Einsatz in der Praxis. Sie unterstutzt
sichere und datenschutzfreundliche Priifbarkeit, ohne Benutzer oder Systeme zu belasten. Da digitale
Identitat fur sichere Online-Interaktionen zunehmend zentral wird, bietet CIT einen grundlegenden Schritt
hin zu einem rechenschaftspflichtigen, Uberprifbaren Management von Nachweisen, das mit
Datenschutzprinzipien im Einklang steht. Dieses Framework hat somit das Potenzial, mehr Vertrauen in
Okosysteme fiir digitale Nachweise zu schaffen und die Verbreitung selbstbestimmter und nutzerzentrierter
Identitdtsmodelle voranzubringen.
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