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Verschlisselung stellt ein fundamentales Werkzeug dar um die Vertraulichkeit von Daten zu gewahrleisten
und findet somit Anwendung in Bereichen, die mit sensitiven Daten umgehen. Beispiele hierfiir sind digitale
Reprasentationen in lIoT Systemen (so genannte Digital Twins), medizinische Daten oder Identitatsdaten.
Verschliisselung erlaubt es nun (1) solch sensitive Daten sicher an Systeme auszulagern, auch wenn diesen
Systemen nicht vollstandig vertraut wird (beispielsweise in der Cloud), sowie (2) die Daten mit
ausgewahlten Dritten zu teilen.

Verschlisselung brigt jedoch auch Herausforderungen. Datenverlust droht falls das Schitisselmaterial
verloren geht (beispielsweise weil das Gerat defekt wird). In diesem Fall kénnen die verschllisselten Daten
nicht mehr entschlisselt werden. Fir Schliisselmaterial als auch verschlisselte Daten wird eine
Wiederstellungsstrategie bendtigt. Weiters ist es nicht mehr maoglich die Inhalte der verschllsselten Daten
direkt zu verarbeiten.

Dieses Projekt widmet sich den Herausforderungen der Verschllisselung und prasentiert Losungsansatze
im Kontext eines Digital Twin Systems. Ein Digital Twin ist die stets aktualisierte digitale Reprasentation
eines physischen Objektes. Diese Digital Twins werden in der Cloud erstellt. Da Digital Twin Daten von
sensitiver Natur sein kdnnen wurde in einem vorangegangenen Projekt eine Sicherheitsarchitektur
vorgeschlagen in der die Daten verschlisselt und somit geschiitzt werden. Solch ein geschiitztes Digital
Twin System bendtigt ebenso Ldsungen fiir die Herausforderungen der Verschlisselung. Unser Konzept
nitzen die Flexibilitat von Proxy Re-Encryption um Zugriffsberechtigungen dynamisch zu verandern (zB um
auf geanderte Vertrauensbeziehungen zu reagieren) sowie um die Daten eines Digital Twin auf einem
Ersatzgerat wiederherzustellen, sollte das initiale Gerat defekt werden. Weiters integriert unser Konzept
Multi-Party Computation, um auch die Verarbeitung von geschuitzten Digital Twin Daten zu ermdglichen,
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wobei diese Daten aber nicht an die Cloud oder andere Beteiligte offengelegt werden. Die Machbarkeit und
Performanz dieses Konzeptes wird abschlieBen anhand eines Beispiels zur Kontaktriickverfolgung von
infizierten Personen evaluiert.
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