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Kernaussagen
¢ Die Studie zeigt: Die Nutzerinteraktion zur USB-Dateifreigabe schitzt nicht
zuverlassig vor Juice-Jacking durch manipulierte Ladegerate.

o Auf allen getesteten Geraten funktionierte mindestens eine der drei gefundenen
Angriffsmethoden; die meisten Android-Gerate waren fir alle drei anfallig.

e Bei der schnellsten Methode war der Bestatigungsdialog auf einem Samsung
Galaxy S20 FE nur etwa 133 Millisekunden sichtbar.

e i0OS 18.4 und Android 15 verlangen nun Authentifizierung; viele Android-Gerate
bleiben anfallig, da Android 15 noch nicht flachendeckend ausgeliefert wird.
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e Empfohlen werden eigene Ladegerate oder Powerbanks, USB-Datenblocker,
Laden bei ausgeschaltetem Gerat und zeitnahe Updates.

Juice-Jacking bezeichnet eine Familie von Angriffen auf Mobilgerate, in denen ein manipuliertes
Ladekabel dazu genutzt wird, Daten zu extrahieren oder Malware zu installieren. Anfallig fir diese
Attacke sind Nutzer insbesondere Uberall dort, wo anstelle eines eigenen Ladegerats bestehende
Infrastruktur genutzt wird, etwa in Form von Ladestationen an Flughafen. Nach der Integration von
Nutzerbestatigungsdialogen bzw. vergleichbarer Interaktionsmodalitaten fur USB-Verbindungen zur
Datenlbertragung wurden Juice-Jacking-Angriffe weitgehend als obsolet betrachtet und auch von
der Wissenschaft nicht mehr weiterverfolgt.

Im Rahmen dieses Projekts wurde die Effektivitat von Nutzer-Interaktion als Mittel gegen Juice-
Jacking- Angriffe auf mobilen Geraten der popularsten Hersteller evaluiert. Dazu wurden
Maoglichkeiten gesucht und implementiert, die es einem Angreifer erlauben, die Interaktion zu
umgehen und so auch auf aktuellen Geraten Daten zu extrahieren.

1. Einleitung

Das Konzept von Juice-Jacking-Angriffen sorgte rund um das Jahr 2011 flir Furore. Sicherheitsforscher
berichteten damals erstmals Uber die Mdglichkeit, mittels bdsartiger Ladegerate Dateien von mobilen
Endgeraten zu stehlen, oder mittels dieses Mechanismus unbemerkt Apps (z.B. Spyware) zu installieren.
Diese Angriffe nutzten dabei die Tatsache aus, dass auf Mobilgeraten wie Smartphones oder Tablets
dieselbe Schnittstelle sowohl zum Laden als auch zur Datentbertragung genutzt wird. Dennoch setzten die
Betriebssysteme zunachst in Bezug auf die USB-Schnittstelle auf das Prinzip Trust-By-Default. Es wurde
angenommen, dass allein durch die Notwendigkeit der durch den Nutzer durchgeflihrten physischen
Kopplung implizit sichergestellt werden kann, dass auch der softwareseitige Verbindungsaufbau im Sinne
des Nutzers ist. Es handelte sich bei dieser Annahme allerdings um einen Fehler im Trust Model: Der Nutzer
kann nur aufgrund der physischen Erscheinung des Kabels oder angeschlossenen Zubehdrs nicht wissen,
welche Funktion es erflillt. So war es moéglich, einen Computer duBerlich als harmloses Ladegerat
erscheinen zu lassen, das bei erfolgter Verbindung allerdings dann eine Datenverbindung herstellen konnte.
Uber die Datenverbindung konnte das Ladegerat dann etwa Dateien stehlen oder unbemerkt Apps
installieren.

Schon kurz nach dem Auftauchen dieser Juice-Jacking-Angriffe besserten sowohl Google als auch Apple
ihre mobilen Betriebssysteme Android und iOS nach. Konkret wurde die Notwendigkeit flir Nutzerinteraktion
eingefuhrt, bevor ein Computer eine USB-Datenverbindung zum Mobilgerat herstellen kann. Wie genau
diese Nutzerinteraktion ausfallen muss, wurde je nach Hersteller unterschiedlich umgesetzt. Uberall
allerdings soll die MaBnahme sicherstellen, dass der Nutzer Uber den folgenden Datenaustausch informiert
ist bzw. ihn auch selbst angestoBen hat.

Im Unterschied zu Verbindungen zwischen einem Computer (als USB-Host) und Mobilgerat (als USB-
Device) wurde fiir Verbindungen zwischen einem Mobilgerat (als USB-Host) und einem Peripheriegerat (als
USB-Device) allerdings keine Anderung vorgenommen. So ist es auch bei aktuellen Smartphones und
Tablets noch immer moglich, USB-Eingabegerate wie Tastaturen oder Mause, bzw. USB-Ausgabegerate

https:/[technology2.a-sit.at/veroeffentlichungen/implementierung-und-evaluierung-neuartiger-juice-jacking-angriffe/ Seite 2 von 12



wie Kopfhorer oder Monitore ohne zusatzliche Nutzerinteraktion direkt nach der physischen Kopplung in
Betrieb zu nehmen. In den letzten Jahren konzentrierten sich Angriffe auf Basis von bdsartigen
Ladegeraten daher darauf, als USB-Peripheriegerat Daten zu stehlen. So simulierten diese Angriffe etwa
einen USB-HDMI-Adapter, um mittels Optical Character Recognition (OCR) Text aus dem Bildschirminhalt
zu extrahieren [1]. Weitere Angriffe agierten verdeckt als USB-Audio-Interface, um mittels Audio-Eingabe
Befehle an den Voice Assistant am Gerat zu erteilen und mittels Audio-Ausgabe und Spracherkennung
Daten zu extrahieren [2]. Allen diesen Ansatzen ist jedoch gemein, dass ihre Fahigkeiten bei weitem nicht
an jene der friheren Juice-Jacking-Angriffe heranreichen. Es hatte sich also die Meinung durchgesetzt,
dass die eingeflihrten GegenmaBnahmen unbemerkte Datenverbindungen zwischen einem im Ladegerat
versteckten Computer und einem Mobilgerat effektiv verhindern.

Im Rahmen dieses Projekts wurde diese Einschatzung systematisch einer Priifung unterzogen. Dazu
analysieren wir zunachst, wie mobile Betriebssystem und Betriebssystem-Varianten verschiedener
Hersteller die Nutzerinteraktion zur Aktivierung von USB-Dateifreigabe umsetzen. Danach gehen wir den
theoretischen Grundlagen nach, auf deren Basis die Sicherheit dieser MaBnahme fuBt. SchlieBlich zeigen
wir, dass diese theoretischen Grundlagen nicht mit der praktischen Realitat von modernen mobilen
Betriebssystemen Ubereinstimmen. Wir prasentieren mehrere Angriffe, die es erlauben, die
Nutzerinteraktion zur Aktivierung von USB-Dateifreigabe zu umgehen.

2. Hintergrund

In diesem Abschnitt sollen jene Technologien erklart werden, die flr das weitere Verstandnis der spateren
Ausflihrungen notwendig sind.

21.USB

Bei USB, dem Universal Serial Bus, handelt es sich um eine Schnittstelle, mit der Peripheriegerate an einen
Computer angeschlossen werden kdnnen. Bei dem Standard handelt es sich um den ersten erfolgreichen
Versuch, die vielen proprietaren Konnektoren, die bis dahin von verschiedenen Herstellern fir die
unterschiedlichsten Ein- und Ausgabegerate genutzt wurden, zu vereinheitlichen. Seit der Einfiihrung Mitte
der 1990er-Jahre hat sich USB im Endnutzer-Bereich fur nahezu jede Art von Peripheriegerat durchgesetzt.
Es gibt USB-Mause und -Tastaturen, Festplatten, DVD-Laufwerke und andere Speichermedien, die den
Anschluss ebenso nutzen wie Drucker, Kameras, und viele mehr. Die weite Verbreitung des USB-Standards
und entsprechender Buchsen fiihrte nach wenigen Jahren schon soweit, dass viele Gerate USB-
Anschlisse zur Stromversorgung verwenden, selbst wenn sie gar keine Ein- oder Ausgabegerate sind. So
gibt es mittlerweile Fahrradlichter oder Ventilatoren, die am USB-Anschluss geladen bzw. betrieben werden
kdnnen.

Jede Kommunikation findet bei USB zwischen einem USB-Host und einem USB-Device statt. Der USB-
Host ist hier das Gerat, das die Kontrolle Uber die Verbindung hat und im Wesentlichen Funktionalitat oder
Daten vom USB-Device anfordern kann. In umgekehrter Richtung flieBen Daten nur dann, wenn dies vom
USB-Host veranlasst wurde. Es kann also von einer gerichteten Kommunikation gesprochen werden.

Konzeptionell werden Daten bei der Nutzung von USB immer nur zwischen einem USB-Host und einem
USB-Device Ubertragen (nicht also zwischen mehreren USB-Hosts oder mehreren USB-Devices). Es
besteht allerdings die Mdglichkeit, an einem USB-Host mehrere USB-Devices zu betreiben. Realisiert wird
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diese Bus-Topografie mittels USB-Hubs, die Kommunikations-Pakete vom Host an mehrere verschiedene
Devices weiterleiten kdnnen. Man kann bei USB also von einer baumférmigen Bus-Architektur sprechen.

Wird ein USB-Device an einen Host angesteckt, so beginnt der Host die Kommunikation, indem er das
Device nach dessen Deskriptoren befragt. Es handelt sich dabei um Datenstrukturen, die Aufschluss tber
die Eigenschaften des USB-Gerits geben. Ubertragen werden hier zum Beispiel der Hersteller- und
Produktname des Gerats, ebenso wie die zur Verfligung gestellte Funktionalitat des Gerats in Form von
Interface-Deskriptoren. Mittels dieser Deskriptoren ist es dem Host moglich, den Typ des angeschlossenen
Gerats zu ermitteln und einen entsprechenden Geratetreiber zu laden.

2.2.USB-Anschliisse und -Versionen

Seit der ersten Veroffentlichung des USB-Standards Mitte der 1990er-Jahre [3] wurden mehrere
Uberarbeitungen publiziert. Im Wesentlichen unterschieden sich die Uberarbeitungen von ihren jeweiligen
Vorgangern durch die Méglichkeit zu hdherer Datentibertragungsrate. Wahrend weitgehende
Rickwartskompatibilitdt zu alteren USB-Standards besteht, wurden auch neue Funktionalitaten eingefiihrt,
die Hardware-Anderungen bendtigten.

In den ersten beiden Version 1.0 und 1.1 [4] sieht der USB-Standard Anschliisse ausschlieBlich mit 4
Verbindungen vor. Dabei sind 2 Verbindungen (Pins) fiir die Stromversorgung des USB-Devices in
Verwendung (5V bzw. Masse/Ground), sowie ein differenzielles Leitungspaar der Datenlibertragung
gewidmet.

Es wurden verschiedene USB-Buchsen bzw. -Stecker spezifiziert, die die Rolle des jeweiligen Anschlusses
in der USB-Verbindung festlegen. Hier wird zwischen den folgenden Anschliissen unterschieden:

e USB-A: Es handelt sich hier um den gangigen USB-Anschluss, wie er etwa von USB-Sticks bekannt
ist. USB-Host ist immer jenes Gerat, das Uber die USB-A-Buchse verflgt.

o USB-B: Bei USB-Devices, die kein fix verbautes Kabel (oder keinen fix verbauten USB-A-Stecker)
haben, kommt eine USB-B-Buchse zum Einsatz. Gerate, die liber eine USB-B-Buchse (hach USB 1.0
bzw. 1) verfligen, arbeiten stets in der Rolle als USB-Device (sind also niemals Host).

Eine wesentliche Anderung in Version 2.0 des USB-Standards [5] in Bezug auf Juice-Jacking-Angriffe war
die Einflihrung von USB On-The-Go [6]. Es handelt sich dabei um die Mdglichkeit, ein USB-fahiges Gerat
sowohl als Device als auch als Host hutzen zu kdnnen. Umgesetzt wurde diese Moglichkeit, indem die neu
eingefiihrten verkleinerten Varianten der USB-A- und USB-B-Verbindungen (Mini USB sowie Micro USB)
mit einem zusatzlichen Pin ausgestattet wurden. Verschiedene Belegungen dieses Pins signalisieren die
Rolle des verbundenen Gerats in der USB-Verbindung. OTG-fahige Gerate priifen nach Herstellung der
physischen Verbindung den Status dieses sogenannten ID- oder Sense-Pins, um ihren USB-Stack in den
jeweils passenden Modus zu schalten. Die Regelung, welcher Kommunikationspartner die Rolle als Host
bzw. Device Ubernimmt, wird hier also immer noch in Hardware fixiert. Es stehen verschiedene Kabel zur
Verfligung, in denen die Beschaltung des ID-Pins am Micro-USB-B-Konnektor entweder den Anschluss von
USB-Peripheriegeraten (wie Mause, Tastaturen, etc.) an eine USB-OTG-Buchse erlaubt, oder eine
Verbindung des OTG-fahigen Gerates an einen Computer.

Micro-USB-Anschliisse (haufig auch OTG-fahig) fanden vor der Einflihrung von USB Type-C weite
Verbreitung bei Smartphones und Tablets, insbesondere solchen, die mit Android betrieben wurden.
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Version 3.0 des USB-Standards [7] flihrte zusatzliche Pins im USB-A-Konnektor sowie neue
abwartskompatible Micro- bzw. Mini-Anschllsse ein. Die zusatzlichen Pins erlauben durch zwei parallele
Datenpaare schnellere Ubertragungsgeschwindigkeiten.

2.3.USB Type-C

Seit etwas mehr als flinf Jahren setzt sich unter Mobilgeraten immer mehr der USB Type-C Standard [8]
durch. Es handelt sich um einen neuen USB-Konnektor, der einige Vorteile gegeniiber Micro-USB (Typ B)
hat:

e Umdrehbar: Der Stecker kann in beiden Orientierungen in die Buchse gesteckt werden.

¢ Hohere Datenraten: Durch hohere Anzahl an Pins kdnnen Datenraten von mehreren Gbit/s erreicht
werden.

e Hoherer Ladestrom: Der Konnektor wurde fur mindestens 15 Watt Leistung ausgelegt.

An dieser Stelle muss festgehalten werden, dass der USB Type-C-Anschluss weitgehend unabhangig von
der USB-Spezifikation genutzt werden kann, die die Datenubertragung regelt. Konkret bedeutet das, dass
Gerate mit USB Type-C teils nur USB 2.0-Geschwindigkeiten zur Datenlbertragung unterstiitzen. Fir den
neuesten USB 4.0-Standard wird allerdings verpflichtend die Nutzung des Type-C-Anschlusses
vorgeschrieben. Damit wird die Unterscheidung zwischen Host und Device auf Anschluss-Ebene, die bis
USB 3.0 noch immer in Teilen vorhanden war, abgeschafft.

Wahrend friihe Anwender von Type-C diesen einfach als physische Steckverbindung fur einen USB 2.0-
Anschluss nutzten, bietet heutzutage nahezu jedes mobile Endgerat auch Unterstlitzung flr Power Delivery
[9]. Es handelt sich dabei um ein zusatzliches Kommunikationsprotokoll, mit dem zwei per USB Type-C
verbundene Gerate Details Uber ihren Daten- und Strom-Austausch vereinbaren kdnnen. Diese
Kommunikation findet Uiber ein separates Pin-Paar im USB-Type-C-Konnektor statt. Neben einigen
standardisierten Nachrichten erlaubt Power Delivery es Gerateherstellern auch, das Protokoll durch
proprietare Nachrichten zu erweitern.

2.4. USB-Konnektivitat von mobilen Geraten

Moderne mobile Gerate kdnnen in der Regel sowohl als USB-Host als auch als USB-Device agieren. Als
USB-Device unterstiitzt iOS etwa das Picture Transfer Protocol (PTP), Android zusatzlich auch das auf PTP
aufbauende, aber umfangreichere Protokoll Media Transfer Protocol (MTP). Beide Protokolle erlauben es
dem USB-Host zunachst eine Liste der verfiigbaren Dateien bzw. Ordnern vom Mobilgerat abzufragen, und
dann Inhalte sowohl zu lesen als auch zu schreiben. Wahrend unter Android mit MTP ein Zugriff auf Dateien
beliebigen Datentyps maoglich ist, beschrankt sich der Zugriff unter iOS auf Bild- und Videodateien. Wie
oben bereits erwahnt, muss der Dateizugriff Uber USB sowohl unter iOS als auch unter Android erst explizit
durch den Nutzer freigegeben werden.

Als USB-Host unterstutzen beide Betriebssystemfamilien den Anschluss von Peripheriegerdten. So kdnnen
etwa USB-Mause oder -Tastaturen verwendet werden, um die Benutzeroberflache zu bedienen. Auch
USB-basierte Audio-Interfaces und Speichergerate wie USB-Sticks, Speicherkartenleser oder Festplatten
werden groBflachig unterstitzt. Besonders hoherpreisige Mobilgerate unterstiitzen auch den Betrieb von
externen Bildschirmen am USB-Anschluss.
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Zusatzlich bieten iOS und Android auch plattform-spezifische Zubehdrprotokolle, die Uber USB
Funktionalitdten zur Verfigung stellen, die Gber die Basis-USB-Spezifikation hinaus gehen.

3. Implementierungen von Juice-Jacking-Absicherungen

In diesem Abschnitt beschreiben und analysieren wir die Implementierungen von Juice-Jacking-
Absicherungen der verschiedenen Hersteller. Alle Ansatze eint, dass Nutzerinteraktion bendtigt wird, um
den USB-Dateizugriff freizuschalten.

3.1.Gerate

Fir die Analyse ziehen wir die in Tabelle 1 aufgelisteten Gerate und Betriebssysteme heran. Die Auswahl
umfasst ein aktuelles Gerat von jedem der 5 Android-Hersteller mit dem hochsten weltweiten Marktanteil im
Mai 2024. Diese sind Samsung, Xiaomi, Oppo, Vivo und Huawei. Zusatzlich erweitern wir unsere Auswahl
um ein aktuelles Gerat von Apple, dem Marktflhrer im Bereich der mobilen Gerate. Flr Samsung, den
fUhrenden Android-Hersteller, inkludieren wir 4 Gerate, um eine Bandbreite von Low-End- bis High-End-
Geraten eines Herstellers abzudecken. Wir wahlen auch ein aktuelles Pixel-Handy von Google aus, da diese
mit einem weitgehend unveranderten AOSP-Build laufen. SchlieBlich inkludieren wir ein Gerat von Honor,
um die vielen kleineren Geratehersteller zu reprasentieren.

Hersteller Modell Betriebssystem USB Power Delivery
Samsung Galaxy A14 Android 13 (One UI 5) Ja

Samsung Galaxy S20 FE Android 13 (One Ul 5) Ja

Samsung Galaxy A33 Android 14 (One Ul 6) Ja

Samsung Galaxy A23 Android 14 (One Ul 6) Ja

Xiaomi 12 Android 13 (MIUI 14) Ja

Vivo Y36 Android 13 (Funtouch OS 13) Teilweise (kein Data Role Swap)
Oppo A58 Android 13 (Color OS 13) Ja

Huawei Nova 12i Android 12 (EMUI 14) Ja

Honor 90 Lite Android 13 (Magic OS 71) Ja

Google Pixel 7a Android 14 Ja

Apple iPad Pro 2022 i0S 17.4.1 (iPad0S 17.4.1) Ja

Tabelle T: Die analysierten Mobilgeréte

Alle untersuchten Gerate sind mit einem USB-C-Anschluss ausgestattet. Alle unterstiitzen auch prinzipiell
das USB Power Delivery Protokoll. Erwahnenswert ist hier jedoch, dass das Vivo Y36 nur jenen Teil des
Protokolls unterstutzt, mit dem der Ladestrom zwischen Ladegerat und Mobilgerat vereinbart wird.
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Protokoll-Nachrichten, die der Regelung der Datenrolle in der Verbindung dienen, werden nicht unterstitzt.
Dies betrifft insbesondere den USB Power Delivery Data Role Swap, mit dem die Kommunikationspartner
dynamisch die Rolle als USB-Host und USB-Device tauschen kdnnen.

3.2. Implementierungsvarianten

Insgesamt kénnen wir in unserer Sammlung an Geraten 3 verschiedene Implementierungen von Juice-
Jacking-Mitigations feststellen.

Variante 1: Bestatigungsdialog. Sobald das Mobilgerat liber USB mit einem USB-Host verbunden wird,
wird ein Dialog angezeigt, der Uber zwei Bedienelemente verfligt. Damit kann die Datenverbindung zum
USB-Host entweder bestatigt oder abgelehnt werden. Diese Implementierung findet sich bei allen Geraten
der Hersteller Samsung und Apple.

Variante 2: Auswahldialog. Ahnlich wie oben wird auch hier ein Dialog angezeigt, sobald das Mobilgert
mit einem USB-Host verbunden wird. Jedoch werden dem Nutzer hier alle Mdglichkeiten an Funktionen
angezeigt, mit denen die USB-Verbindung belegt werden kann. Neben dem Dateiaustausch stehen je nach
Hersteller etwa Moglichkeiten zur Freigabe der mobilen Internetverbindung an den USB-Host zur
Verflgung. Mdchte der Nutzer keinen Datenaustausch erlauben, so muss er aus der Liste den Eintrag ,,Nur
Laden" (oder ahnlich) auswahlen. Diese Implementierung findet sich bei Geraten der Hersteller Xiaomi,
Oppo, Huawei und Honor.

Variante 3: Benachrichtigung und Einstellungen. Bei dieser Variante zeigt das System lediglich eine
Benachrichtigung an, die den Benutzer darliber informiert, dass das Gerat an einen USB-Host angesteckt
wurde. Zunachst ist aber keine Datenubertragung erlaubt. Um das zu andern, muss der Benutzer Uber ein
Tippen auf die Benachrichtigung die Systemeinstellungen 6ffnen, um dort eine andere Funktion fir die
USB-Verbindung auszuwahlen. Die verfligbaren Mdglichkeiten gleichen in etwa jenen, die auch im oben
beschriebenen Auswahldialog angeboten werden. Diese Implementierung findet sich bei Geraten der
Hersteller Google und Vivo.

Fir jede dieser 3 Varianten wird also Benutzerinteraktion bendtigt. In keiner Variante wird allerdings der
Nutzer authentifiziert. Stattdessen wird vorausgesetzt, dass das Gerat entsperrt wird, bevor die
Benutzerinteraktion zur Aktivierung einer USB-Datenverbindung ausgefuhrt werden kann. Da zum
Entsperren des Gerats eine Nutzerauthentifizierung nétig ist, wird diese fir die Aktivierung der USB-
Datenverbindung nicht mehr verlangt.

4. Prinzip und Sicherheit der Juice-Jacking-Mitigations

Die im vorigen Abschnitt beschriebenen Losungen sollen Juice-Jacking-Angriffe verhindern, bei denen ein
bosartiges Ladegerat Daten vom Gerat stiehlt. Damit diese Absicherung gewahrleistet ist, darf es einem
solchen bdsartigen Ladegerat nicht maglich sein, die Nutzerinteraktion selbststandig auszufiihren. Es darf
also nicht maoglich sein, gleichzeitig eine Datenverbindung zum Mobilgerat aufzubauen und Input-Events zu
senden.

Im Kern verlasst sich diese MaBnahme gegen Juice-Jacking auf die USB-Spezifikation. Geman dieser kann
sich ein USB-Anschluss zu jedem Zeitpunkt nur entweder als USB-Host oder als USB-Device verhalten. Ein
bosartiges Ladegerat konnte also nur entweder als USB-Device (etwa als Tastatur) Eingabe-Events
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senden, um so die Nutzerinteraktion zur Aktivierung von USB-Datenfreigabe zu falschen, oder als USB-
Host eine USB-Datenverbindung aufbauen, fur die die Freigabe nétig ist. Die Datenfreigabe kann nur erteilt
werden, solange eine Verbindung zu einem USB-Host besteht.

Soweit die Theorie. Wie wir herausgefunden haben, bestehen allerdings bei allen getesteten mobilen
Betriebssystemen Moglichkeiten, mit denen ein bosartiges Ladegerat sehr wohl Input-Events wahrend eine
USB-Datenverbindung senden kann, und so selbststandig die Datenfreigabe erteilen kann.

Alle Betriebssysteme erfordern das Entsperren des Bildschirms, bevor die USB-Datenfreigabe erteilt
werden kann. Smartphone-Nutzer verwenden jedoch in der Regel ihr Gerat auch wahrend des
Ladevorgangs immer wieder. Dazu missen sie es naturlich entsperren. Fir einen Angreifer stellt in diesem
Szenario also der Sperrbildschirm kein wirkliches Hindernis dar, sondern lediglich die Notwendigkeit von
Nutzerinteraktion fur die USB-Dateifreigabe.

5. Angriffe

Wir haben im Rahmen dieses Projekts drei verschiedene Maglichkeiten gefunden, mit denen ein bosartiges
Ladegerat die Interaktion zur USB-Datenfreigabe autonom ausflihren kann. So kann das Ladegerat vom
Nutzer unbemerkt Daten extrahieren. Wahrend alle Mdglichkeiten unter Android funktionieren, funktioniert
nur eine auch unter iOS. Eine GegenUlberstellung der drei Angriffsmoglichkeiten findet sich in Tabelle 2.

Angriffsmethode  Dauer Vorbedingungen Systeme Auffalligkeit

AOAP 01-15 Keine Android <15* Kaum wahrnehmbar
Sekunden

Race Condition Wenige Keine Android <15* Potentiell
Sekunden wahrnehmbar

Bluetooth HID Mehrere Je nach Gerat: BT bereits Android <15* & Sichtbar, aber harmlos
Sekunden aktiviert iOS <18.4 wirkend

* Geratehersteller muss die Anderungen von Google in seine Android-Version integriert haben
Tabelle 2: Ubersicht (iber die gefundenen Angriffsmethoden

Obwohl diese Mdglichkeiten alle oben genannten Implementierungen von Nutzerinteraktionen umgehen
kdnnen, sind einzelne Varianten besonders unauffallig zu umgehen. Konkret miissen bei jenen
Implementierungen, die von sich aus schon einen Dialog zeigen, weniger Schritte ausgefuihrt werden. Es ist
also lediglich flr einige wenige Augenblick der Dialog sichtbar, bis er vom bdsartigen Ladegerat bestatigt
wird. Auch die verschiedenen Mdglichkeiten zur autonomen Erteilung der USB-Datenfreigabe
unterscheiden sich in ihrer Auffalligkeit fur den Benutzer.

Angriff 1: Android Open Accessory Protocol. Friihe Android-Gerate unterstitzten nicht flachendeckend
die Rolle als USB-Host. Es war also zum Beispiel aufgrund mangelnder Hardware-Unterstitzung nicht bei
jedem Gerat mdglich, eine USB-Tastatur anzuschlieBen. Jedes Gerat verfiigte aber zum Datenaustausch
mit einem Computer Uber die Mdglichkeit, als USB-Device zu agieren. Auch war bei USB-Konnektoren vor
USB-C die Power-Rolle mit der Daten-Rolle fix verknupft. Der USB-Host war stets dafiir verantwortlich, ein
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angeschlossenes USB-Device mit Strom zu versorgen. Um diese Einschrankungen zu umgehen schuf
Google das Android Open Accessory Protocol (AOAP). Es erlaubt die Implementierung von Funktionalitat als
USB-Host, die normalerweise USB-Devices vorbehalten ist. So ist es beispielsweise mdglich, mit speziellen
USB Control Requests als USB-Host Eingabe-Events an ein USB-Device zu schicken. Geman der
Spezifikation des Android Open Accessory Protocol muss dazu das Android-Gerat zunachst mit einem
anderen USB Control Request in einen speziellen Accessory-Modus versetzt werden. In diesem Modus ist
jede andere USB-Funktionalitat unterbunden. Es sollte also aus technischer Sicht nicht mdglich sein,
gleichzeitig eine MTP-Datenverbindung aufzubauen und mittels Android Open Accessory Protocol
Eingabe-Events zu senden. Tatsachlich konnten wir hier entscheidende Divergenzen zwischen der
Spezifikation und der Implementierung von AOAP feststellen: Bei Android-Geraten sédmtlicher Hersteller
konnten wir mit AOAP Eingabe-Events schicken, ohne vorher den Accessory-Modus zu aktivieren. Es kann
also parallel eine MTP-Datenverbindung aufgebaut werden und mit den gesendeten Eingabe-Events die
Interaktion zur Datenfreigabe absolviert werden.

Angriff 2: Race Condition in Androids Input-Dispatcher. Android baut auf einen Linux-Kernel auf. Ein
Kernel-Treiber ist verantwortlich daftr, Input-Events von Eingabegeraten zu lesen und an hohere Ebenen
weiterzureichen. Unter Android nimmt die InputReader-Komponente im InputManagerService-
Systemservice die Events entgegen und hinterlegt sie in eine Warteschlange, von wo sie vom Input-
Dispatcher konsumiert und verteilt werden. Diese Warteschlange fungiert als Puffer, der sicherstellt, dass
Eingabe-Ereignisse in der richtigen Reihenfolge verarbeitet werden und nicht verloren gehen, auch wenn
das System beschaftigt ist. Wir stellen fest, dass das Android-Eingabe-Subsystem die Input-Events in
dieser Warteschlange behalt, auch wenn das Eingabegerat, das sie erzeugt hat, nicht mehr angeschlossen
ist. Zusatzlich serialisiert Androids Input-Dispatcher absichtlich Tastatur-Events. Er wartet bis alle
vorherigen Input-Events vollstandig verarbeitet wurden, bevor ein Tastatur-Event verteilt wird. Das
bedeutet, dass ein einzelner Prozess, der UbermaBig komplexe Logik in seinem Tastatur-Eingabe-Handler
ausfuhrt, die Input-Event-Verteilung fir alle anderen Prozesse aufhalt. Wir beobachten, dass solche
Tastatur-Eingabe-Handler in Systemprozessen oder vorinstallierten Anwendungen auf allen untersuchten
Android-Geraten zu finden sind. Ein bosartiges Ladegerat kann dies ausnutzen, indem es als USB-
Peripheriegerat startet und die Input-Warteschlange mit einer speziell gestalteten Sequenz von Input-
Events Uberflutet. Das Ladegerat tauscht dann mittels USB Power Delivery Data Role Swap die Daten-
Rollen. Das Ladegerat agiert nun als USB-Host, wahrend das Mobilgerdt noch immer damit beschaftigt ist,
die Input-Events des Angreifers zu verteilen. Diese Input-Events kdnnen daher dazu benutzt werden, die
Interaktion zur Bestatigung der Datenverbindung mit dem bdsartigen Ladegerat auszufiihren.

Angriff 3: Bluetooth-Eingabegerat. SchlieBlich haben wir auch eine dritte Angriffsmoglichkeit gefunden,
die nicht nur Android, sondern auch iOS betrifft. Hier versteckt der Angreifer im bosartigen Ladegerat
zusatzlich ein Bluetooth-Modul. Der Angriff startet, indem das Ladegerat als USB-Eingabegerat agiert. Es
sendet an das Mobilgerat Input-Event, die die Systemeinstellungen flr Bluetooth 6ffnen. Dies macht das
Bluetooth-Modul im Mobilgerat sichtbar fur alle anderen Bluetooth-Gerate in der Umgebung. Das bdsartige
Ladegerat kann dies nutzen, um die Bluetooth-Adresse des mobilen Gerats zu erfassen. Dann kann es eine
Verbindungs-Anfrage an diese Adresse versenden. Als Reaktion auf diese Anfrage zeigt das Mobilgerat
dem Nutzer einen Bestatigungsdialog fiir die Verbindung an. Als USB-Eingabegerat kann das bosartige
Ladegerat diesen Dialog autonom bestatigen. Das Ladegerat kann nun Uber die Bluetooth-Verbindung
ebenfalls Input-Events an das Mobilgerat schicken. Es schaltet sodann das USB-Interface in den USB-
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Host-Modus um, und zwingt das Mobilgerat mittels USB Power Delivery Data Role Swap in die Rolle als
USB-Device. Nun kann das Ladegerat Uber die Bluetooth-Verbindung die Interaktion zur Freigabe der USB-
Datenverbindung absolvieren.

Im Rahmen dieses Projekts wurden alle drei Angriffe auf Basis eines eigens angefertigten Ladegerat-
Prototyps umgesetzt. Der Prototyp besteht aus einer Platine mit Raspberry Pi RP2040 Mikrokontroller und
USB-PD-Controllern. Gesteuert wird diese Platine von einem Raspberry Pi 4/5 Single Board Computer, auf
dem die Angriffslogik in Python implementiert wurde.

6. Evaluierung der Angriffe und Fehlerbehebung

Auf allen getesteten Geraten funktioniert zumindest eine der oben beschriebenen Angriffsvarianten. Die
meisten Android-Gerate zeigten sich sogar auf alle drei Methoden anfallig.

Der machtigste der gefundenen Angriffe ist jener, der das Android Open Accessory Protocol ausnutzt.
Besonders auf Geraten, die als Nutzerinteraktion einen Dialog nutzen, ist der Angriff kaum zu bemerken. So
ist der Bestatigungsdialog auf einem Samsung Galaxy S20 FE bei diesem Angriff nur etwa 133
Millisekunden lang zu sehen. Es handelt sich dabei etwa um die halbe Dauer eines menschlichen Blinzelns.
Danach hat das bdsartige Ladegerat unbemerkt Zugriff auf die Nutzerdaten am Gerat. Ein unbedarfter
Endanwender hat keine Chance, einen Angriff zu bemerken.

6.1. Auswirkungen der Angriffe

Alle Angriffe erlauben es einem bosartigen Ladegerat, Zugriff auf am Mobilgerat gespeicherte Nutzerdaten
zu erhalten. Auf allen getesteten Geraten ist zumindest ein Zugriff auf alle Screenshots, Fotos und Videos
moglich. Unter Android erstreckt sich der Zugriff auch auf weitere Daten, wie etwa Downloads, Dokumente,
die Liste installierter Apps oder bestimmte App-Daten, zum Beispiel liber Messenger empfangene Medien.

6.2. Fehlerbehebung

Im Rahmen dieses Projekts wurden alle Angriffe an die betroffenen Hersteller gemeldet. Die Hersteller
haben die Angriffe anerkannt und in einigen Fallen auch bereits Fehlerbehebungen ausgeliefert. So muss
sich der Nutzer in iOS 18.4 nun mittels Pin, Fingerabdruck oder Gesichts-Scan authentifizieren, wenn er den
Dialog zur USB-Datenfreigabe bestatigt. In Android 15 wurde die Angriffe verunmadglicht, indem ebenfalls
Authentifizierung erzwungen wird, wenn in den Systemeinstellungen der USB-Modus geandert wird.
Dennoch bleiben viele Gerate nach wie vor anfallig auf die hier gezeigten Angriffe. Dies ist darauf
zurlickzufiihren, dass Android 15 noch nicht von vielen Android-Herstellern an ihre Gerate ausgeliefert wird.
AuBerdem ist angesichts der bisherigen Unterschiede zwischen verschiedenen Android-Herstellern unklar,
ob alle Hersteller die von Google in Android 15 eingebauten GegenmaBnahmen in ihre Android-Varianten
Ubernehmen.

6.3. Gefahr fiir Endnutzer

Endanwender sind besonders dort der Gefahr fur Juice-Jacking-Angriffe ausgesetzt, wo gleichzeitig hdufig
Bedarf flir eine Lademdglichkeit besteht, jedoch lediglich 6ffentliche Infrastruktur genutzt werden kann.
Beispielhaft sollen hier Flughafen erwahnt werden, wo Nutzer gerade im Transit nach einigen Stunden Reise
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trotz leerem Handy-Akku erreichbar bleiben mochten. Flughafen bieten daher meist USB-Buchsen oder
sogar -Kabel an, Uber die Reisende ihre Mobilgerate mit Strom versorgen kénnen.

Hier bietet sich eine ideale Mdglichkeit fur einen Angreifer. Durch Austausch der Elektronik oder Firmware
im Ladegerat kann diese so prapariert werden, dass der Angreifer von allen zukinftig angeschlossenen
Mobilgeraten private Daten stehlen kann. Denkbar ist auch ein flir den Endnutzer unauffalliger Aufsatz auf
bestehende Infrastruktur, dhnlich wie in der Vergangenheit etwa Bankomaten fur Skimming-Angriffe
prapariert wurden.

6.4. Empfehlungen fir Endnutzer

Endnutzer haben mehrere Mdglichkeiten, um sich vor Juice-Jacking-Angriffen zu schiitzen:

¢ Nutzung von eigenen Ladegeraten bzw. Powerbanks. Vermeiden Sie es, Ihr Mobilgerat an einer
offentlichen (oder mit Unbekannten geteilten) USBoder USB-C-Buchse aufzuladen. Nehmen Sie
stattdessen lhre eigene Powerbank mit. Haufig stehen zusatzlich zu USB-Buchsen auch normale
Netzdosen bereit. Hier hilft es, wenn Sie ihr eigenes Ladegerat mitbringen.

e USB-Datenblocker. Fir besonders vorsichtige bzw. gefahrdete Anwender gibt es Produkte, die
zwischen die 6ffentliche Ladeinfrastruktur und das eigene Mobilgerat gesteckt werden und auf
physischer Ebene die Datenkommunikation unterbinden. Es besteht hier allerdings die Moglichkeit,
dass auch Schnellladeprotokolle unterbunden werden, worunter die Ladegeschwindigkeit leidet.

¢ Laden bei ausgeschaltetem Gerat. Sollte es unvermeidlich sein, das eigene Mobilgerat an eine
fremde USB-Buchse zu stecken, schalten Sie Ihr Gerat vorher vollstandig aus. Im ausgeschalteten
Zustand ist in der Regel keine USB-Kommunikation mdglich und der Speicher des Gerats zusatzlich
verschlisselt.

¢ Installieren Sie Betriebssystem-Updates sobald verfiigbar. Immer wieder werden selbst in den
modernsten mobilen Betriebssystemen Sicherheitsllicken im USB-Stack gefunden. Wenn Sie
Updates direkt nach Verfiligbarkeit installieren, sind Sie vor Ausnutzung dieser bekannten
Sicherheitsllicken bestmoglich geschitzt.

7. Zusammenfassung

In diesem Projekt wurde die Sicherheit der gangigen mobilen Betriebssysteme iOS und Android im Hinblick
auf Angriffe durch bdsartige Ladegerate untersucht. Dazu wurde zunéchst ein Uberblick tiber die
verschiedenen GegenmaBnahmen geboten. Diese wurden dann aus technischer Sicht analysiert, um das
zugrundeliegende USB-Trust-Modell zu beleuchten. Schlielich konnten wir anhand von drei verschiedenen
Angriffs-Methoden zeigen, dass die bestehenden MaBnahmen nicht in der Lage sind, USBbasierten
Datendiebstahl durch bosartige Ladegerate zu unterbinden. Einige unserer neuartigen Angriffe bendtigen
nur wenige Millisekunden, sind fir Endanwender kaum zu erkennen und funktionieren auf vielen gangigen
Mobiltelefonen nach wie vor.
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