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Service-Kompositionen werden durch das Zusammenspiel von Akteuren verschiedener
Organisationen implementiert. Viele Kompositionssysteme verwenden eine Middleware, die die
Service-Aufrufe nach festgelegten Workflows koordiniert. Diese Middlewares stellen ein bestimmtes
Datenschutzproblem dar, da sie potentiell alle ausgetauschten Daten lesen kdnnen. Darlber hinaus
kdnnen Service-Kompositionen erfordern, dass nur ausgewahlte Teilmengen von Daten, die
urspriinglich vom Benutzer bereitgestellt wurden, vorhanden sind und den empfangenden Akteuren
offengelegt werden. Traditionelle Public-Key Verschltsselung mit 6ffentlichen Schitisseln ermdglicht
ausschlieBlich die Verschllsselung fir eine bestimmte Partei wahrend ausdrucksstarkere
Zugriffskontrollen fur eine effiziente One-to-Many-Kommunikation nicht mdglich sind.

Neben den Anforderungen zur Wahrung der Privatsphare kann es erforderlich sein, dass Teilnehmer
an Service-Kompositionen Uberpriifen kdnnen, welcher Akteur wahrend eines Prozesses Daten
modifiziert oder hinzugefligt hat, um die Verantwortlichkeit der durchgefiihrten Aktionen
sicherzustellen.

In diesem Projekt wird ein Konzept fiir eine effiziente, datenschutzschonende Service-Komposition
vorgestellt, die eine attributbasierte Verschllsselung in Kombination mit einer ausgelagerten
Entschltsselung sowie eine kollaborative Schlusselverwaltung durch mehrere Akteure verwendet.
Unser Konzept ermdglicht eine Ende-zu-Ende Verschlusselung und Integritat in einer One-to-Many-
Kommunikation mit fein-granularen Zugriffskontrollen bei gleichzeitiger Minimierung des
Entschllsselungsaufwands fur Gerate mit geringer Rechenkapazitat, wodurch Smartphones auf der
Clientseite verwendet werden konnen. Die Machbarkeit der vorgeschlagenen Losung wird durch
einen implementierten Proof-of-Concept, einschlieBlich einer Performance-Evaluierung,
demonstriert.
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1. Einfiihrung

Die Verwendung biometrischer Merkmale in Authentifizierungsprozessen ist mittlerweile weit verbreitet (Rui
und Yan, 2019, Ahmed et al, 2017, Ferbrache, 2016) und I6st traditionelle, mittlerweile als unsicher
eingestufte Authentifizierungsmechanismen, wie die Eingabe eines Passworts/PIN, ab. Biometrische
Authentifizierungsfaktoren beziehen sich auf physiologische eindeutige Merkmale des menschlichen
Korpers, die zur Identifizierung verwendet werden kdénnen. Die Bankenbranche erkannte friih das Potential
fur den Einsatz biometrischer Merkmale, wie Fingerabdriicke oder Gesichtserkennung um eine sichere und
benutzerfreundliche Authentifizierung fir das Online-Banking zu ermdglichen. Zudem stieg auch das
Interesse von Regierungen biometrische Merkmale fiir die Authentifizierung von Blrger*innen zu
verwenden (Unar, 2014).

Mittlerweile wird die Sicherheit biometrischer Authentifizierungsmerkmale durch zahlreiche mdgliche
Angriffsvektoren aus verschiedenen Griinden hinterfragt. Die Probleme einer biometrischen
Authentifizierung hangen mit der Natur physischer Merkmale zusammen. Zum Beispiel kdnnen
Sprachaufzeichnungen fir die Authentifizierung hingegen einer Spracherkennungssoftware eingesetzt
werden, oder Fingerabdriicke mit anspruchsvollen 2D- oder 3D-Techniken gedruckt werden (Matsumoto et
al, 2012, Ghiani et al, 2017, Cao und Jain, 2016). Die Verwendung von © A-SIT, Partner fiir Sicherheitsfragen
gegossenen Fingerabdriicken aus Gummi wird als Fingerprint-Spoof Angriff bezeichnet. Biggio et al, 2012
haben in ihrer Arbeit darauf aufmerksam gemacht, dass 70% der Spoofing Angriffe die Sicherheit eines
Fingerabdruckerkennungssystems umgehen konnen. Angesichts der wachsenden Angriffsmaoglichkeiten
auf Fingerabdrucksysteme arbeitet die Forschung derzeit intensiv an sogenannten Fingerprint Liveness
Detection (FLD) Systemen, um die Echtheit eines Fingerabdrucks zu verifizieren (Ghiani et al 2017, Mura et
al 2017, Marcel et al 2014). Ein FLD ist ein System, welches Angriffe auf den Fingerabdruck-Scanner durch
maschinelles Lernen verhindert. Dazu werden Bilder von lebenden und gefalschten Fingern unterschieden.
Zusatzlich kann durch Messen von Vitalwerten, wie z.B. der Herzschlag, eine bessere Erkennungsrate der
Lebendigkeit sichergestellt werden (Chugh und Jain, 2019). Schlussfolgernd fiihrt erst der Einsatz von FLD
oder ahnlichen Detektoren zu einer hohen Sicherheit in Fingerabdruckerkennungssystemen.

Deutschland fuhrte 2015 ein automatisiertes Grenzkontrollsystem ein, das auf einer Gesichtserkennung
basiert (PASS, 2014). Die jahrzehntelange Erfahrung in der Signalverarbeitung flihrte zu einer besseren
Genauigkeit und Zuverlassigkeit der Algorithmen und soll damit den Einsatz dieser Systeme auch fr
unterschiedliche Anwendungen im E-Government ermdglichen. Dennoch unterliegen
Gesichtserkennungssysteme zahlreichen Anfalligkeiten im realen Einsatz. Der einfachste, aber dennoch
effektive Angriffsvektor ist die simple Verwendung von Bildern einer Person, die potentiell 6ffentlich
verfligbar sind. Diese Bilder kdnnen dann zur Herstellung von mit Silikon-Masken verwendet werden, die
kostenginstig herstellbar sind (Ramachandra und Busch, 2017). Dariiber hinaus, beschreibt Duc und Minh
schon 2009, wie Gesichtserkennungssysteme auf Laptops gefalscht werden kdnnen. Aus diesem Grund
arbeitet die Forschung derzeit intensiv an Erkennungssystemen fur Angriffe auf
Gesichtserkennungssysteme. Dazu werden Methoden die Bewegungen und Zwinkern der Augen oder die
Reflektion des Lichtes auf der Haut berticksichtigen, in sogenannten Real-Time Liveness Detection
Systeme (RT-LDS) erforscht (Pan, 2007, Pan, 2008). Die Genauigkeit moderner RT-LDS wird durch Deep
Learning Algorithmen unterstitzt. Deep Learning wird dazu eingesetzt, abstrakte Merkmale menschlicher
Gesichter autonom zu extrahieren (Liu et al, 2019, Ito, 2019). Diese RT-LDS Systeme sind allerdings in der
Praxis noch nicht weit verbreitet.
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Im Mérz 2019 filhrte Osterreich die Smartphone App “Digitales Amt" ein, wodurch viele behdrdliche
Aktivitadten einfach am mobilen Gerate durchgefiihrt werden kdnnen. Die Authentifizierung von
Birger*innen in der Digitales-Amt App (DAA) basiert auf einer Mehrfaktor-Authentifizierung. Einen dieser
Faktoren stellt der Besitz von kryptographischen Schlisselmaterial dar, welches im
Authentifizierungsprotokoll zur Identifikation einer Person eingesetzt wird. Dieses Schlisselmaterial ist in
einer sicheren Hardware des Smartphones gespeichert und kann nicht extrahiert werden. Der Zugriff auf
das Schllsselmaterial wird durch einen, lokal am Geréat verfigbaren, Zugriffsmechanismus geschitzt. In der
DAA kann hierflir zwischen einem Fingerabdruck-Scan oder Gesichtserkennung gewahlt werden, was die
Verfligbarkeit dieser lokalen modernen Authentifizierungsmethoden voraussetzt. Diese Arbeit soll
Potentiale zur Steigerung der Sicherheit der DAA App durch den Einsatz von verhaltensbasierter
Authentifizierung untersuchen und mogliche Gefahren und Risiken identifizieren.

2. Verhaltensbasierte Authentifizierung

Verhaltensbasierte Authentifizierung bezieht sich auf individuelle Verhaltensmuster einer Person. Dies
umfasst beispielsweise die charakteristische Art und Weise wie jemand auf seiner Computertastatur
schreibt, die Art, wie jemand den Touch-Screen seines Smartphones benutzt etc. Das Verhalten einer
Person kann sich zeitlich verandern, weshalb verhaltensbasierte Authentifizierungsmechanismen auch
tolerant gegenuber diesen Veranderungen sein missen. Aus diesem Grund basieren verhaltensbasierte
Authentifizierungsmechanismen auf Deep-Learning-Technologien, wie in Abbildung 1 dargestellt, mit denen
Verhaltensanderungen von Personen berticksichtigt werden kdnnen. Deep-Learning Technologien
analysieren verschiedene Interaktionssignale und aggregieren die gesammelten Daten zu einer Art “Cyber
DNA" (Chrobok, 2020). Die Verhaltensbiometrie basiert also auf dynamischen Merkmalen und nicht
statischen Informationen wie biometrische Merkmale. Dies ermdglicht einen erhdhten Schutz von
Authentifizierungsverfahren gegen fortgeschrittene Bedrohungen.
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Abbildung 1: Interaktionssignale fir Deep Learning Technologien verhaltensbasierter Authentifizierungssysteme

2.1 Erste Anwendung im Bankenbereich

Durch die stark steigende Nutzung von Online-Banking und der damit einhergehenden steigenden Anzahl
an Betrugsangriffen finden Verfahren flir eine verhaltensbasierte Authentifizierung erste Anwendungen in
einigen Finanzinstituten. Hauptsachlich konzentriert sich der Schutz auf die folgenden Schutzszenarien:

e Schutz bei der Kontoeroffnung eines Kunden
e Schutz vor einer unbefugten Ubernahme des Kontos
e Erkennung von Social-Engineering Betrugsfallen

Schutz bei der Kontoeroffnung eines Kunden: Im Jahr 2020 wurden 88% mehr Kreditkartenkonten und
33% mehr Bankkonten unter Identitatsdiebstahl eroffnet, was den Banken dazu veranlasst erhdhte und
fortgeschrittene SicherheitsmaBnahmen einzusetzen, die auf Machine-Learning Algorithmen basieren
(Federal Trade Commission, 2021). Bspw. analysieren diese Tools das Benutzerverhalten (Navigation am
Smartphone, Tippverhalten, Schnelligkeit) wahrend der Kontoeroffnung. Die gesammelten Daten
ermdglichen es Dienstanbietern zwischen legitimen Antragstellern und Kriminellen zu unterscheiden.

Schutz vor einer unbefugten Ubernahme des Kontos: Angriffe, die auf eine Kontolibernahme abzielen,
haben sich seit 2019 verdreifacht. Haufige Angriffsvektoren sind sogenannte Remote Access Tools (RAT),
die auf die Ubernahme eines Endgerits, nach einer erfolgten Anmeldung, abzielen. Dies kann durch die
Verbreitung von Banking Malware in betriigerischen Smartphone Apps realisiert werden (Stone, 2020). Hier
kann eine verhaltensbasierte Authentifizierung Abhilfe verschaffen, indem Profile aus dem Verhalten von
echten Benutzern und Betrligern analysiert werden. Beispielsweise werden Muster wie eine hohe
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Vertrautheit mit Daten mit echten Benutzern in Verbindung gebracht, wahrend hohe Computerkenntnisse
oft mit betrligerischem Verhalten in Verbindung gebracht werden. Ein anderes Beispiel wére die
Schnelligkeit bzw. das Zogern eines Benutzers beim Abschluss einer Geldlberweisung. Social-Engineering
Angriffe haben einen signifikanten Anstieg der Schnelligkeit zufolge, was darauf hindeutet, dass eine
Uberweisung méglicherweise unter Zwang oder unter Zeitdruck durchgefiihrt wird (Bleau, 2020).
Verhaltensbiometrie verhindert eine Kontotbernahme somit durch einen kontinuierlichen
Uberwachungsprozess, der die Identitit des Benutzers nicht nur durch eine einmalige Login-Funktion,
sondern wahrend der gesamten Sitzung Uberprift.

Erkennung von Social-Engineering Betrugsfallen: Social-Engineering zielt auf die menschliche
Psychologie ab, um Personen dazu zu bringen, wichtige Informationen freizugeben oder Transaktionen
unter falschem Vorwand durchzufiihren. Ein populares Beispiel ware ein Telefonanruf von einem Betrliger,
der sich als Bankberater ausgibt und das Opfer dazu bringt, Geld zu Sicherheitszwecken auf ein anderes
Konto zu Uberweisen. Da diese Transaktionen meistens von autorisierten Benutzern durchgefiihrt werden,
sind diese Angriffe schwer zu identifizieren. Verhaltensbasierte Authentifizierungsmechanismen analysieren
das Verhalten eines Benutzers wahrend einer Sitzung und erkennt dabei Unterschiede zwischen freien
Handlungen oder Handlungen, die unter Zwang von Kriminellen passieren (BioTech, 2020).

Alle diese Bedrohungsszenarien sind ebenso fiir die Digitales-Amt App (DAA) zu betrachten. Eine sichere
Authentifizierung von Burger*innen stellt die Basis flir E-Government Aktivitaten dar.

2.2 Interaktionssignale fiir eine verhaltensbasierte Authentifzierung

Um einen adaquaten Schutz durch verhaltensbasierte Authentifizierung zu erreichen, ist es notwendig eine
Vielzahl an verschiedener Daten einer Person zu sammeln, die diese charakterisieren. Patel et al.
beschreiben Sensoren und Zubehdr, die derzeit fir moderne Smartphones zur Verfligung stehen um eine
Person kontinuierlich zu authentifizieren. Alle Interaktionssignale werden in Abbildung 2 dargestellt und
sinngemaB laut Patel et al. wiedergegeben:

Touch-Screen: Eines der am haufigsten verwendeten Verhaltensmerkmale ist die Berlihrungsdynamik am
Touch-Screen eines Smartphones. Dazu zahlen unter anderem Wisch- und Schreibmuster einer Person.
Technische gesehen, wird wahrend der Bedienung des Smartphones ein Vektor aus den aus den
aufgezeichneten Berlihrungsdaten errechnet. Mit diesem Vektor wird ein diskriminativer Klassifikator zur
Authentifizierung trainiert. Diskriminative Klassifikatoren werden im Machine-Learning verwendet, um
Unterscheidungen verschiedener Datenklassen zu ermoglichen. Als weiteres Merkmal kann der
Fingerdruck oder die Geschwindigkeit der Wisch- und Schreibgesten berlicksichtigt werden.

Global Positioning System (GPS): Die GPS Funktion kann in Smartphones fiir die Erkennung von
Bewegungsmustern und damit fir die Erstellung eines Verhaltensprofils verwendet werden. Der Standort
einer Person wird durch einen Langen- und Breitengrad angegeben und ermdglicht eine
Klassifizierungsbewertung jedes Wertepaares mithilfe von Support Vector Machines (SVM). Bei SVM
handelt es sich um ein mathematisches Verfahren zur Mustererkennung (Friedman et al., 2015).

Accelerometer und Gyroskop: Beschleinigungsmesser in Smarpthone sind notwendig um verschiedene
Bewegungsarten von Personen zu klassifizieren und diese fir eine kontinuierliche verhaltensbasierte
Authentifizierung zu verwenden. Hierbei wird bspw. die Beschleunigung oder generell die Geschwindigkeit
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einer Person beim Gehen als oder die Handhabung des Telefons als Klassifikator herangezogen. Mithilfe
von gemessenen Daten durch ein Gyroskop kann zusatzlich die Ausrichtung des Telefons in der Tasche
einer Person abgeschétzt werden (Mahfouz et al., 2017).

Thermometer : Mittlerweile gibt es eine Reihe von Smartphone Apps, mit denen die Temperatur eines
mobilen Gerats sowohl innen, als auch auBen gemessen werden kann. Die Umgebungstemperatur kann
demnach als Datenquelle flr eine kontinuierliche verhaltensbasierte Authentifizierung eingesetzt werden.

Apps: Schon sehr friih entstanden Ansatze zur Erstellung von Verhaltensprofilen der Benutzer zielen auf
die Nutzung von Apps am mobilen Gerat ab. Hierbei werden bspw. die Anzahl der Aufrufeeiner App, der
Zeitpunkt der Verwendung oder die Anwendungszeit tUber einen bestimmten Zeitraum gemessen und zu
charakteristischen Aktivitatsprofilen zusammengefasst. In diesen Systemen werden Benutzerprofile durch
die Uberwachung der Benutzeraktivititen {iber einen Zeitraum erstellt und mit den aktuellen
Aktivitatsprofilen des Benutzers verglichen (Moreau et al., 1997).

Kamera : Die Kamera von modernen mobile Geraten bietet diverse Moglichkeiten, charakteristische Daten
fUr eine kontinuierliche Authentifizierung einzubinden. Eine berlihmte und vielseitig eingesetzte Methode ist
die Gesichtserkennung. Dabei erfolgt die Analyse der Bilder in mehreren Schritten. Als erstes werden
Gesichter von Personen detektiert und danach ganzheitliche lokale Merkmale extrahiert. SchlieBlich kdnnen
diese Merkmale zur Authentifizierung zur Klassifikation verwendet werden.
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Abbildung 2: Darstellung aller moglicher Interaktionssignale am Smartphone
Mikrophon: Integrierte Mikrophone kénnen zur Spracherkennung und Erkennung von

Umgebungsgerauschen genutzt werden, woraus charakteristische Sprachmuster einer Person erstellt
werden.
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3. Authentifizierung in Digitales Amt App

Die Authentifizierung von Blirgerinnen in der Digitales-Amt App (DAA) basiert derzeit auf der Handy-
Signatur. Bei einer erstmaligen Anmeldung in der App muss ein Benutzer das Signaturpasswort eingeben.
Das Signaturpasswort dient als Authentifizierungsmittel gegentiber einem Vertrauensdiensteanbieter
(VDA), der die Signaturschilissel von Blirgerinnen in speziell gesicherter Hardware verwaltet. Nur mit
Angabe dieses Passworts ist eine Verwendung des Schllisselmaterials zur Erstellung der qualifizierten
Signatur mdglich, was eine unautorisierte Verwendung durch bspw. den VDA selbst ausschlieBt.

3.1Kryptographische Bindung zur Erhohung der Benutzerfreundlichkeit

Aus Grunden der Benutzerfreundlichkeit des Anmeldeprozesses, wird nach einer erstmaligen
Authentifizierung via Handy-Signatur (qualifizierte Signatur) ein asymmetrisches Schllisselpaar
(6ffentlicher- und privater Schllissel) in der App des Benutzers erzeugt und beim VDA registriert. Im Zuge
dieser Registrierung wird ein Sicherheitszertifikat erzeugt, das den éffentlichen Schllssel und weitere
zertifikats- oder personenbezogene Daten beinhaltet und 5 Jahre gliltig ist. Das Zertifikat beim VDA ist
somit mit dem privaten Schllssel im Smartphone des Benutzers verbunden, auch als kryptographische
Bindung bezeichnet. Bei zuktinftigen Anmeldevorgangen wird die Authentifizierung basierend auf einer
Signatur durchgeflihrt, die mit dem privaten Schllissel eines Benutzers erzeugt wurde. Der VDA verwendet
das registrierte Zertifikat eines Benutzers um eine Signaturverifizierung durchzufihren. Nach Ablauf der
Gliltigkeitsdauer des Sicherheitszertifikats, muss eine erneute Authentifizierung via Handy-Signatur sowie
die Registrierung von neuem Schllisselmaterial beim VDA durchgefihrt werden.

Die Verwendung des privaten Schilissels im Smartphone des Benutzers wird durch eine lokale
Authentifizierungsmethode geschiitzt, wodurch unautorisierte Zugriffe verhindert werden. Die DAA
ermoglicht eine Identifikation per Fingerabdruck oder Gesichtserkennung. Burger*innen missen eine dieser
beiden Authentifizierungsmethoden durchfiihren, um ihr Schilisselmaterial wahrend eines
Authentifizierungsvorgangs zu verwenden. Der Signaturschlissel ist dadurch vor unbefugten Zugriffen
geschlitzt und in spezieller Hardware (Android: Secure Element, iOS: Secure Enclave) nicht extrahierbar
gespeichert. Diese speziellen Hardware-Elemente und biometrischen Authentifizierungsmethoden sind
allerdings nur in modernen Smartphones verfugbar. Eine Installation der DAA auf Geraten &lterer
Generationen ist daher nicht moglich.

Die DAA stellt derzeit folgende Systemanforderungen fir Android- und iOS Geréte:

Coll Betriebssystemversion Anforderung
Android 6 oder hoher Bildschirmsperre mit Fingerabdruck muss aktiviert sein.
ioS 1 oder hoher Bildschirmsperre mit Fingerabdruck oder Face ID muss aktiviert sein.

3.2 Von biometrischer- zu verhaltensbasierter Authentifizierung

Die vereinfachte Benutzerauthentifizierung von, am VDA, registrierten Birger*innen unter Verwendung des
gebundenen Sicherheitszertifikats in der DAA basiert somit auf biometrischen Identitdtsmerkmalen. Die in
der EinfUhrung erwahnten Spoofing-Angriffe auf Fingerabdrucksysteme und Gesichtserkennungssysteme
zeigen, dass Angriffe unter hohem Aufwand theoretisch moéglich sind. Mit moderne Smartphones kénnen
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Daten aller Interaktionssignale die in Abbildung 2 dargestellt sind gemessen werden, mit Ausnahme einer
Messung der Umgebungstemperatur, da Thermometer in Smartphones nicht standardmaBig verbaut
werden.

Die Erstellung von Verhaltensprofilen auf Basis der Messung diverser Interaktionssignale kann somit einen
zusatzlichen Schutz der Authentifizierung durch verhaltensbasierte Merkmale einer Person, zumindest
technisch gesehen, ermoglichen. Zukiinftig werden auch weitere Informationen durch das Smartphone
ausgewertet und gesammelt werden konnen. Ein Beispiel daflr waren Barometer mit einer mikrometer-
diinnen Siliziummembran zur Messung des Umgebungsdrucks oder die Auswertung von
Umgebungslichtsensoren bestehend aus Fotodioten sowie Naherungssensoren, die Infrarotstrahlung
verwenden. Diese Entwicklung weist auf eine steigende Anzahl an Sensoren hin, die zuklnftig in
Smartphones integriert werden und Interaktionen mit dem Nutzer messen kdnnen (Bochkor, 2020). Das
Potential verhaltensbasierter Authentifizierungsmechanismus ist damit steigend.

4. Privatsphare in Verhaltensbasierter Authentifizierung

Die Sammlung und Klassifizierung von Daten mithilfe von Deep Learning Algorithmen erfolgt in
verhaltensbasierten Authentifizierungsmechanismen durch externe Server, da Smartphones die
technischen Voraussetzungen, die fur die Erstellung von Benutzerprofilen notwendig sind, derzeit noch
nicht bereitstellen, was durch zahlreiche Veréffentlichungen bestétigt wird (Govindarajan et al., 2013, Sun,
2015, Govindarajan et al., 2013). Der Austausch der biometrischen- oder Verhaltensmerkmale zwischen
Client und Server stellt eine potentielle Gefahrdung fiir die Privatsphére der gesammelten Benutzerdaten
dar, da diese ein attraktives Ziel flr potentielle Angriffe darstellen. Folglich werden in der Forschung
verschiedene Ansatze untersucht, die den Datenschutz bei verhaltensbasierten
Authentifizierungsmechanismen berticksichtigen. Im Grunde werden zum Schutz der Privatsphare
fortgeschrittene kryptographische Methoden und Protokolle eingesetzt, von denen einige nachfolgend
beschrieben werden.

4.1. Homomorphe Verschllisselung

Alvarez et al., 2021 haben datenschutz-schonende, sensorbasierte kontinuierliche
Authentifizierungsmethoden fir die Erstellung von Benutzerprofilen untersucht. Ein méglicher Ansatz ist die
Verarbeitung ausschlieBlich verschliisselter Daten mithilfe von homomorpher Verschliisselung (Fully
Homomorphic Encryption). Diese besondere Verschliisselungsart verfligt Gber Eigenschaften, die eine
Berechnung auf verschliisselten Daten ermdglicht, die dem Ergebnis von mathematischen Operationen auf
unverschlisselte Daten entspricht. Dadurch werden Berechnungen verschlisselter Daten ohne Zugriff auf
einen geheimen Schliissel mdglich, was den Schutz der Privatsphére bei einer Ubermittlung der
Informationen an einen externen Server sicherstellt (Singh, 2014). Shahandashti et al. haben ein
verhaltensbasiertes kontinuierliches Authentifizierungssystem entwickelt, das auf homomorphen
Operationen basiert und den Datenschutz von personenbezogenen Daten gegentiber boswilligen Angriffen
gewahrleistet. Dies wird durch die Einbeziehung eines erstellten Benutzerprofils als zusatzlicher Faktor im
Authentifizierungsvorgang sichergestellt. Das Benutzerprofil wird anhand des Verlaufs von
Benutzeraktionen auf dem mobilen Gerat im Laufe der Zeit erstellt und auf einem externen Server
gespeichert. Bei einer notwendigen Authentifizierung eines Benutzers enthalt die Zugriffsanfrage (Request)
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des Clients einen Vektor der jingsten Messungen der Merkmale auf dem Client-Gerat, die im Zuge der
Authentifizierung mit den gespeicherten Merkmalen am Server verglichen werden. Dieser Vergleich basiert
ausschlieBlich auf verschliisselten Daten, was einen adaquaten Schutz der Privatsphare ermdglicht.

Allerdings stellt der praktische Einsatz von homomorpher Verschllisselung aufgrund verschiedener Aspekte
eine Herausforderung dar. Die Implementierung gilt als kompliziert und das Verfahren im allgemeinen als
auBerst rechenintensiv. Derzeit stehen nur wenige Tools fiir die Implementierung von homomorpher
Verschlisselung zur Verfligung.

4.2, Euklidischer Abstand und Manhattan-Distanz

Govindarajan et al. veroffentlichten sichere Client-Server Protokolle flir eine kontinuierliche
Authentifizierung, basierend auf skalierten Manhattan- und euklidischen Distanzen. Die Manhattan-Distanz
ist eine Metrik, die die Distanz zweier Punkte als absolute Differenz zwischen zwei Einzelkoordinaten angibt
(Royer, 2001). Die Euklidische Distanz stellt die Ladnge eines gemessenen Abstandes dar, der zwei Punkte
verbindet. Der Euklidische Abstand und die Manhattan Distanz unterscheiden sich dadurch, dass in beim
Euklidischen Abstand die Lange des direkten Weges zweier Punkte angegeben wird, wie in Abbildung 4
dargestellt. Die Manhattan Distanz gibt die kiirzeste Lange an, die auf der x- und y-Achse zurlickgelegt
werden muss, um zwei Punkte zu verbinden.

Abbildung 3: Euklidischer Abstand und Manhattan-Distanz Beispielsweise kdnnen mit diesen Metriken die
Ahnlichkeit zwischen zwei Wortern berechnet werden. Ist der Abstand gleich eins, dann haben die beiden
Worter keine gemeinsamen Buchstaben, wohingegen sich ein Abstand von O ergeben wirde, wenn alle
Buchstaben ident sind.

Der Euklidische Abstand und die Manhattan-Distanz stellen sich als besonders geeignet fir
verhaltensbasierte Authentifizierungsmechanismen, die auf dem Tippverhalten eines Benutzers basieren,
heraus (Killourhy und Maxion, 2009). Mit ihnen wird die Fehlerquote bei der Eingabe eines Textes in Prozent
gemessen. Dieser Wert wird in der Veréffentlichung von Govindarajan et al. als Equal Error Rates (EER)
bezeichnet. Dieser Ansatz erweist sich als geeignetes Verfahren fir Smartphones.

4.3. Datenschutz-wahrende biometrische Erkennungssysteme

Derzeit befasst sich die Forschung intensiv mit dem Schutz der Privatsphare von
Spracherkennungssystemen. Vor allem cloudbasierte Systeme zur Sprachanalyse stehen im Fokus. Diese
extrahieren nutzliche Informationen aus einer Sprachaufnahme mithilfe fortgeschrittener
Spracherkennungstechniken. Neben dem textuellen Inhalt einer Sprachaufhahme kdnnen weitere
Informationen analysiert werden, die den emotionalen Zustand einer Person beschreiben. Aus diesem
Grund entwickelten Aloufi et al. ein Spracherkennungssystem, welches die Sprachaufhahme einer Person
dahingehend mit Transformationsfunktionen bereinigt, bevor sie an einen externen Server gesendet
werden. Ahmed et al. verdffentlichten ein Spracherkennungssystem, das neben dem Schutz der
akustischen Merkmale und emotionalen Informationen einer Sprachaufnahme, auch einen Schutz der
Privatsphare hinsichtlich der textuellen Information bietet. Dieses cloudbasierte System verwendet Dienste
um eine Sprachdatei zu transkribieren, nachdem eine Reihe von Vorgdngen zum Schutz der Privatsphéare
auf der Benutzerseite angewendet wurde.
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Die Forschung beschéftigt sich auBerdem intensiv mit datenschutz-wahrenden
Gesichtserkennungssystemen. Mao et al. haben bspw. einen Algorithmus entwickelt, der verschiedene
Schichten eines Bildes analysiert. Basierend auf diesem Algorithmus wird ein Trainingsschema fiir die
Gesichtserkennung entwickelt, welches die Privatsphare der Benutzer hinsichtlich ihrer biometrischen
Eigenschaften bertlicksichtigt. Ma et al. veroffentlichten ein Gesichtserkennungssystem, das auf einem
neuronalen Netzwerk basiert und die Privatsphare der Gesichtsmerkmale einer Person und der
verwendeten Lernparametern fiur den Machine-Learning Algorithmus schiitzt.

Neben der Srach- und Gesichtserkennung konnen auch digitalisierte Fingerabdriicke die Privatsphare von
Personen gefahrden. Die meisten Ansatze basieren auf der Beifligung eines zufélligen Rauschens, das die
Extraktion von privaten Merkmalen durch Angriffe verhindern soll (Tao et al. 2021). Darliber hinaus gibt es
fortschrittlichere Mechanismen zum Schutz der Privatsphare von Fingerabdrucksystemen, die auf
homomorpher Verschliisselung basieren (Taeyun et al. 2020)

4.4.Kryptographische Protokolle

Da in verhaltensbasierten Authentifizierungssystemen Daten zu Analysezwecke an externe Server
gesendet werden muissen, werden verschiedene kryptographische Protokolle fur die Kommunikation
zwischen dem Client Ger4t und dem Server eingesetzt. Alvarez et al. beschreiben die am haufigsten
eingesetzten Protokolle flir die Implementierung einer sicheren kontinuierlichen Authentifizierung:

o Shamir Secret Sharing (SSS): Bei diesem Protokoll wird eine Information in n Nachrichten zerlegt und
an n Parteien gesendet. Die Teilinformationen selbst sind nutzlos, kénnen jedoch gemeinsam mit
allen anderen Teilinformationen kombiniert werden, um die urspriingliche Information zu
rekonstruieren (Alvarez und Encinas, 2008). Beispielsweise kann ein geheimer Schllissel in mehrere
Teile zerlegt und unter mehreren Akteuren verteilt werden. In verhaltensbasierten
Authentifizierungssystemen kdnnte ein geheimer Schllissel aus verschiedenen biologischen oder
verhaltensbasierten Merkmalen bestehen. Die Kombination aller Merkmale ermoglicht die
Verwendung des geheimen Schliissels, der fur eine Authentifizierung notwendig ist.
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e Secure Multiparty Computation (SMPC):In SMPC werden Berechnungen unter Verwendung von
Eingaben verschiedener Parteien durchgefihrt. Jede Partei kennt dabei nur inren eigenen
Eingabewert und erhalt keine Kenntnis Uber Eingabewerte anderer Parteien. Demnach kénnen die
Daten verschiedener Client-Gerate, die biologische oder verhaltensbasierte Merkmale sammeln,
verwendet werden um unter Berticksichtigung des Datenschutzes eine Authentifizierung zu
gewahrleisten (Zhao et al., 2019). Auch Wearables und loT Gerate kdnnen hierbei neben
Smartphones als mogliche Client-Gerate, die Daten fiir eine kontinuierliche Authentifizierung liefern,
in Betracht gezogen werden.

¢ Zero-Knowledge Proof (ZKP): Diese Protokolle ermdglichen es einer Partei, einer anderen Partei zu
demonstrieren, dass sie bestimmte Informationen hat bzw. kennt, ohne die Information selbst
preiszugeben. Durch den Einsatz von ZKP in verhaltensbasierten Authentifizierungssystemen ist es
madglich biologische und verhaltensbasierte Merkmale ohne deren Offenlegung zu verwenden.

Goh und Ngo, 2003 demonstrieren die Nutzlichkeit dieser Protokolle zum einen fiir die Berechnung
kryptografischer Schllissel unter Verwendung biometrischer Daten Uber SSS und zum anderen durch die
Verwendung des ZKP-Protokolls, um die Privatsphare der verwendeten biometrischen Merkmale zu
schutzen.

5. Fazit

Aktuelle Entwicklungen im Bereich der Benutzerauthentifizierung weisen auf eine deutliche Zunahme von
verhaltensbasierten Erkennungssystemen hin, die auf einer kontinuierlichen Datensammlung
verhaltensspezifischer Merkmale basieren. Die Bankenbranche stellt sich als Vorreiter heraus, die
verhaltensbasierte Authentifizierungssysteme erstmals in den praktischen Einsatz bringt. Der zusatzliche
Sicherheitsmechanismus dieser Systeme wird durch moderne Machine-Learning Algorithmen ermdglicht,
die auf externen Servern oder in cloudbasierten Systemen laufen. Eine Implementierung dieser Algorithmen
auf externen Servern ist notwendig, da diese teilweise kostenintensive Berechnung durchflihren, die auf
Smartphones derzeit noch nicht effizient durchfiihrbar sind. Die Ubermittlung der Interaktionssignale eines
Benutzers mit dem Client-Gerat an einen Server stellt dabei ein zusatzliches Sicherheitsrisiko dar, da
potentielle Angriffe auf einen Diebstahl privater Informationen abzielen kénnten. Die Forschung beschaftigt
sich intensiv mit datenschutz-wahrenden Mechanismen zur Sammlung diverser Interaktionssignale am
Smartphone. Flr eine gesicherte Client-Server Kommunikation werden kryptographische Protokolle
entwickelt, die die Privatsphare von Benutzerinnen sichern.

Die Digitales-Amt-App erfordert derzeit die Verwendung von Smartphones alterer Generationen, die
zumindest Fingerabdruckscanner und Gesichtserkennungssysteme bereitstellen. Diese Smartphones
ermoglichen die Sammlung von Daten, die aus sdmtlichen Interaktionssignalen stammen, die in
veroffentlichten verhaltensbasierten Systemen verwendet werden. Technisch gesehen bieten diese Client-
Gerate damit die Datenbasis, die fur die Entwicklung von kontinuierlichen Benutzerprofilen erforderlich ist.
Allerdings gibt es momentan keine offentlich geltenden Standards flr einen gesicherten Austausch von
verhaltensbasierten Merkmalen zwischen einem Client und einem Server. Viele wissenschaftliche Arbeiten
bieten Vorschlage fiir Protokolle, die auf fortgeschrittener Kryptographie basieren. Die Entwicklung eines
verhaltensbasierten Authentifizierungssystems fiir die Digitales-Amt App setzt damit die Kenntnis
komplexer Machine-Learning Algorithmen, sowie deren korrekte Implementierung und Methoden zum
Schutz der Privatsphare von Lernparametern, flir einen praktischen Einsatz voraus.
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Als fortfiihrende Forschungsarbeit ist es notwendig, geeignete Interaktionssignale zu identifizieren die in
der DAA zur Erstellung eines kontinuierlichen Benutzerprofils verwendet werden kdnnen. Daneben ist ein
Architekturentwurf notwendig, der den Einsatz erforderlicher Systemkomponenten des verhaltensbasierten
Authentifizierungssystems und die Kommunikation aller beteiligten Akteure modelliert. Die Kommunikation
zwischen einem Client-Gerat und einem Server muss durch entsprechende Privatsphare-wahrende
Mechanismen geschuitzt sein.

Zudem ist in der Kommunikation nach auBen die entsprechende Awareness zu schaffen, dass samtliche
verhaltensbasierte Daten durch kryptografische Mechanismen anonym verarbeitet werden, da zu keinem
Zeitpunkt direkte verhaltensbasierte Daten unverschitsselt verspeichert werden und somit auBerhalb des
jeweiligen Kontext zu einer Identifikation der jeweiligen Person genutzt werden konnen.
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