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Hinweis Maschinell Ubersetzt.

Kernaussagen
¢ Globale Kennungen erlauben es Diensteanbietern und Identitatsanbietern,
Aktivitdten einer Person Uber Plattformen hinweg zu verknupfen.

e Herkommliche PPID-Ableitung und Unobservability gegenliber dem
Identitdtsanbieter schlieBen einander aus.

e OPRF-basierte Verfahren wie BISON erreichen Unlinkability und Unobservability
ohne dauerhaften Zustand auf dem Gerat.

e FUr Unobservability, Unlinkability und Sybil-Resistenz gleichzeitig ist ein
protokollkundiger Browser nétig.

e MPC-basierte Kennungen konnten flexibler als OPRF sein, werfen aber die Frage
auf, wer die Knoten betreibt.
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In foderierten Authentifizierungsprotokollen (z. B. OpenID Connect) werden Benutzer:innen oft
eindeutige Kennungen zugewiesen, um von Diensten (SPs) identifiziert zu werden. Dies wird
beispielsweise verwendet, um eine zurlickkehrende Benutzerin bei einem Onlinedienst erneut zu
authentifizieren. Ein daraus resultierender Nachteil ist, dass das Verhalten der Benutzerin Gber
mehrere SPs hinweg verknupft werden kann, was die Privatsphare der Benutzerin beeintrachtigt
(Linkability). Alternativ kann der Identitdtsanbieter (IDP) fiir jeden SP eine separate Kennung ableiten
(SP-bezogene Kennung). Bei den aktuellen Methoden geschieht dies jedoch immer direkt durch den
IDP, wodurch es dem IDP ermoglicht wird, zu beobachten, bei welchen SPs sich eine Benutzerin
authentifiziert (Beobachtbarkeit, Observability).

Das Ziel einer datenschutzfreundlichen Kennung ist es daher, sowohl Unlinkability als auch
Unbeobachtbarkeit (Unobservability) zu ermdglichen. In einem System, das solche Kennungen
verwendet, sind Benutzer:innen zwischen verschiedenen Diensten nicht nachverfolgbar, und
Identitatsanbieter kdnnen das Verhalten der Benutzer:innen nicht beobachten.

Dieses Projekt zielt darauf ab, verschiedene Methoden flr datenschutzfreundliche, SP-bezogene
Benutzerkennungen zu analysieren und zu diskutieren. Systeme/Methoden, die auf kryptografischen
Techniken wie OPRF, MPC und ZKP basieren, dienen als Beispiele.

1. Einleitung

In der heutigen digitalen Welt gewinnt der Schutz der Privatsphare zunehmend an Bedeutung,
insbesondere bei Online-Identititen. Foderierte Authentifizierungssysteme wie OpenlD Connect (OIDC)
ermdglichen es Benutzer:innen, sich mit einem einzigen, von einem Identitatsanbieter (IdP) verwalteten
Konto bei mehreren Diensten anzumelden.

Das vereinfacht zwar den Zugang fir Benutzer:innen, schafft aber auch Herausforderungen fiir die
Privatsphare. Eines der Hauptprobleme ist die Verknipfbarkeit (Linkability): Die Aktivitaten einer Benutzerin
oder eines Benutzers kdnnen Uber verschiedene Diensteanbieter (SPs) hinweg anhand einer eindeutigen
Kennung nachverfolgt werden. Zusatzlich kann der IdP beobachten, auf welche Dienste Benutzer:innen
zugreifen, was zu Bedenken hinsichtlich der Beobachtbarkeit (Observability) fiihrt.

Datenschutzfreundliche Kennungen sollen diese Probleme l6sen, indem sie Losungen bieten, die die
Privatsphare der Benutzer:innen starken. Konkret sollen sie sicherstellen, dass Benutzer:innen zwischen
verschiedenen Diensten nicht nachverfolgt werden kénnen (Unlinkability) und dass Identitatsanbieter die
Aktivitaten der Benutzer:innen nicht liberwachen kénnen (Unobservability). Mithilfe fortgeschrittener
kryptografischer Techniken wie Oblivious Pseudo-Random Functions (OPRF), Multi-Party Computation
(MPC) und Zero-Knowledge Proofs (ZKP) lassen sich Systeme schaffen, in denen sich Benutzer:innen
sicher authentifizieren kénnen und dabei ihre Privatsphare wahren.

Als Beispiel soll eine Benutzerin dienen, die sich Uber denselben IdP bei mehreren Onlinediensten anmeldet,
etwa bei einer Social-Media-Plattform, einem Onlineshop und einer Nachrichtenwebsite. In einem typischen
foderierten Authentifizierungssystem wird bei allen Diensten dieselbe eindeutige Kennung verwendet.
Dadurch kdnnen sowohl die Diensteanbieter als auch der IdP das Verhalten der Benutzerin nachverfolgen
und ihre Aktivitaten Uber diese verschiedenen Plattformen hinweg verkniipfen. Dabei entsteht ein
detailliertes Profil der Benutzerin, das ihre Privatsphare beeintrachtigt.
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Bei einem System mit datenschutzfreundlichen Kennungen erhielte hingegen jeder Diensteanbieter fiir
dieselbe Benutzerin eine eigene, SP-bezogene Kennung. So ist sichergestellt, dass weder die
Diensteanbieter noch der IdP die Aktivitaten der Benutzerin Uber Plattformen hinweg verknipfen kénnen,
was die Privatsphare erheblich verbessert. Meldet sich die Benutzerin beispielsweise bei der Social-Media-
Plattform, dem Onlineshop und der Nachrichtenwebsite an, bleibt jede Interaktion fur sich isoliert, und keine
Stelle kann sich ein vollstandiges Bild ihres Online-Verhaltens machen.

1.1. Beispiel
Beispiel flir Optionen der foderierten Authentifizierung (,,Social Login”) bei einem Diensteanbieter.

Angenommen, Alice meldet sich haufig mit inrem Google-Konto bei verschiedenen Websites an. Google ist
ein gangiger Identitatsanbieter (IdP) in foderierten Authentifizierungssystemen. Sie nutzt inr Google-Login
fur einen Streamingdienst, eine Onlineshopping-Plattform und eine Fithess-App. Im herkdmmlichen
foderierten Modell erhalt jeder dieser Dienste — nennen wir sie StreamNow, ShopEasy und FitTrack — von
Google dieselbe eindeutige Kennung flr Alice, z. B. ihre GMail-Adresse.

Mit dieser Kennung kénnen StreamNow, ShopEasy und FitTrack Alice bei jeder Anmeldung
wiedererkennen. Da dieselbe Kennung bei allen drei Plattformen verwendet wird, kdnnen diese Dienste
jedoch Informationen Uber Alices Verhalten zusammenfuhren, etwa welche Sendungen sie ansieht, welche
Produkte sie kauft und wie sie trainiert. Schlimmer noch: Google als IdP sieht ebenfalls, wann und wo sich
Alice anmeldet, und erhalt so ein vollstandiges Bild ihrer Online-Aktivitaten.

In einem datenschutzfreundlichen System wiirde Google hingegen fir jeden Dienst eine eigene Kennung
erzeugen, wenn sich Alice bei StreamNow, ShopEasy und FitTrack anmeldet. StreamNow wurde eine
Kennung erhalten, ShopEasy eine andere und FitTrack eine dritte. So bleibt Alices Aktivitat auf diesen
Plattformen voneinander getrennt — kein Dienst kann ihr Verhalten Uber Plattformen hinweg verknupfen.
Bietet das System zusatzlichen Schutz, kann Google nicht nachverfolgen, welche Dienste sie nutzt; das gilt
allerdings nicht fur alle Ansatze datenschutzfreundlicher Kennungen (siehe unten). Bei vollstandiger
Anwendung bieten solche Systeme Alice ein deutlich hdheres MaB an Privatsphare.

Sign in with

GHOAO

Allgemeiner dienen Pseudonyme als Mechanismus zur Starkung der Privatsphare, da sie es Benutzer:innen
ermoglichen, mit Diensteanbietern zu interagieren, ohne ihre wahre Identitat oder eine dauerhafte Kennung
preiszugeben.

Ein gangiger Ansatz flir Pseudonymitat sind Pairwise Pseudonymous Identifiers. Dabei wird fur jede
paarweise Beziehung zwischen einer Benutzerin oder einem Benutzer und einem Diensteanbieter eine
eigene Kennung erzeugt. Das bedeutet: Jede Benutzerin und jeder Benutzer erzeugt flir jeden
Diensteanbieter, mit dem interagiert wird, ein neues Pseudonym und verwendet das Pseudonym eines SP
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nicht bei einem anderen SP wieder. Diese Kennungen dienen bei den Interaktionen als temporare oder
einmalige Pseudonyme und verhindern, dass SPs Benutzer:innen Uber verschiedene Dienste oder
Sitzungen hinweg nachverfolgen (Linkability).

2. Foderierte Authentifizierung im Web
Der Prozess der Authentifizierung (,Login") im Web umfasst typischerweise die folgenden Akteure [1]:

Benutzer:in Die Benutzer:in ist typischerweise eine Person, die sich bei einem Dienst anmelden méchte.
Allgemeiner ist die Benutzer:in eine Partei, deren primares Ziel es ist, ihre Identitdt gegenlber einem Dienst
sicher und effizient nachzuweisen, idealerweise auf datenschutzfreundliche Weise. Im Web nutzt die
Benutzer:in dazu einen Webbrowser, um auf verschiedene Dienste zuzugreifen.

Diensteanbieter (Service Provider, SP) Der Diensteanbieter ist eine Partei, die einen Dienst betreibt. Er
verlangt von der Benutzer:in eine Authentifizierung als Teil einer Autorisierungsentscheidung fiir den Zugriff
auf einen Dienst oder eine Ressource. Es gibt viele verschiedene Diensteanbieter, die ganz unterschiedliche
Dienste anbieten kdnnen. Ein Internetforum, ein virtuelles Ladengeschaft, die Terminsoftware eines
Gesundheitsdienstleisters, die Onlinebanking-Anwendung einer Bank und das Webportal einer Behorde
sind sehr verschiedene Arten von Diensteanbietern mit unterschiedlichen Anforderungen.

Fast alle Diensteanbieter miissen Benutzer:innen (wieder)erkennen. Besucht eine Benutzer:in ein Forum,
sollte sie zuvor gesendete Nachrichten bearbeiten kdnnen. Besucht sie ein Ladengeschéaft, sollte sie ihre
offenen Bestellungen sehen kdnnen. Besucht sie ihren Gesundheitsdienstleister, sollte sie ihre Termine
sehen und absagen kénnen, und so weiter. Es ist daher ein Authentifizierungsprozess irgendeiner Art nétig,
der zu einer vertrauenswurdigen, dauerhaften Kennung flr die Benutzer:in fihrt.

Je nach Methode muss der Server fir jede Benutzer:in dauerhafte Informationen — Passworter, geteilte
Geheimnisse oder Wiederherstellungscodes — sicher speichern. Umgekehrt miissen sich Benutzer:innen
dann auch viele verschiedene Zugangsdaten fiir verschiedene Diensteanbieter merken.

Da dies eine miihsame Aufgabe ist, entstand der Wunsch, den eigentlichen Authentifizierungsprozess an
eine spezialisierte dritte Partei zu delegieren. Das resultierende Modell heiBt foderierte Authentifizierung.

Identitatsanbieter (Identity Provider, IdP) Der Identitatsanbieter ist eine Partei, der zugetraut wird, die
Benutzerauthentifizierung durchzufiihren. Er entscheidet Uiber die zu verwendenden
Authentifizierungsfaktoren und speichert alle Informationen, die nétig sind, um die Benutzer:in mit diesen
Faktoren (erneut) zu authentifizieren, etwa Passworter sowie verschiedene zweite Faktoren oder Passkeys.

Der Identitatsanbieter weist jedem Benutzerkonto dann eine , globale” Kennung zu, die nur im Kontext
dieses bestimmten IdP eindeutig ist. Manche Identitatsanbieter verwenden wirklich globale Kennungen wie
E-Mail-Adressen, aber nicht alle.

Je nach Kontext kann der Besitz eines Kontos bei einem bestimmten Identitatsanbieter besondere
Implikationen haben, etwa die Mitgliedschaft in einer bestimmten Organisation, die vom Identitatsanbieter
Uberprift wird. In diesem Fall delegiert der Diensteanbieter nicht nur die Authentifizierung, sondern implizit
auch die Uberpriifung dieser Eigenschaften an den Identitdtsanbieter.
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Dieser Ansatz erlaubt es Diensteanbietern, Benutzer:innen sicher erneut zu authentifizieren, ohne den
eigentlichen Authentifizierungs- (und Identifizierungs-)Prozess selbst abwickeln zu miissen. Er ist im
heutigen Web weit verbreitet, z. B. in Form von Social Logins (,Login with Google", ,Login with Facebook")
oder einigen E-ID-Systemen wie ID Austria.

Grundlegender Ablauf der Authentifizierung bei foderierter Authentifizierung.

2.1. Federated Credential Management (FedCM)

Herkdmmliche OpenlD-Connect-Authentifizierungsablaufe, wie oben beschrieben, setzen ein
protokollunkundiges Benutzergerat voraus und umgehen diese Einschrankung. Dies gelingt durch den
Einsatz allgemeiner Technologien wie HTTP-Weiterleitungen (Redirects) und HTML-
Formulartbermittlungen, die den Browser der Benutzer:in dazu bringen, undurchsichtige Informationen
zwischen logisch nicht zusammengehdrigen Servern weiterzuleiten.

Diese Technologien stehen seit Kurzem in der Kritik. Dieser Schritt folgt darauf, dass Webbrowser die
herkdmmlichen Wege einschranken, das Benutzerverhalten Uber verschiedene Web-Urspriinge hinweg zu
verfolgen, etwa Drittanbieter-Cookies, die von der Online-Werbebranche lange missbraucht wurden. Als
Reaktion darauf haben Angreifer auf die Privatsphare neue Wege erkundet, Benutzerinteraktionen einander
zuzuordnen; dazu gehort die Verwendung nachrichtentragender Weiterleitungen (Bounce Redirects), mit
denen der Browser sich gegentiber einem Werbe-Tracker identifiziert. Browserhersteller schlagen deshalb
vor, solche zustandsbehafteten Weiterleitungen zu beschranken. Das verbessert zwar die Privatsphare der
Benutzer:in im Hinblick auf Tracking, wiirde aber genau die Technologie beseitigen, von der OpenID
Connect und ahnliche Anwendungsfalle abhangen.

Der aktuelle W3C-Vorschlag zur Losung dieses Dilemmas ist die Federated Credential Management
(FedCM) API [7]. FedCM sieht vor, dass Browser Authentifizierungsprozesse konzeptionell kennen und eine
aktive Rolle bei der Aushandlung der Benutzerauthentifizierung Ubernehmen. Das bedeutet einen
Paradigmenwechsel weg vom herkdmmlichen, OIDC-unkundigen Benutzergerat. Ein zusatzlicher Vorteil
OIDC-kundiger Browser ist, dass der Browser nun eine aktive Rolle bei der Authentifizierung spielen kann,
statt Daten lediglich zwischen SP und IdP weiterzureichen.
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Mehrere Ansatze nutzen diesen Vorteil, um die Privatsphare der Benutzer:in bei der féderierten
Authentifizierung zu verbessern. [1]
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3. Funktionale Anforderungen und Datenschutzziele

3.1. Funktionale Anforderungen
Die folgenden Anforderungen sind die Grundlage eines sicheren Authentifizierungssystems [1]:

» Soundness (Korrektheit): SchlieBt eine Benutzer:in einen Authentifizierungsprozess erfolgreich ab,
soll dies garantieren, dass sie sich beim Identitatsanbieter erfolgreich als die zum resultierenden
Pseudonym gehorende Benutzer:in authentifiziert hat. Mit anderen Worten: Eine boswillige
Benutzer:in soll sich nicht — ohne Mitwirkung des Identitatsanbieters — gegenliber einem
Diensteanbieter als harmlose Benutzer:in ausgeben kdnnen.

 Validity (Gliltigkeit): Der Identitdtsanbieter soll ein Benutzerkonto sperren oder I6schen kénnen,
sodass die Benutzer:in sich nicht mehr authentifizieren kann.

¢ Kein clientseitiger Zustand: Geheime Informationen auf dem Gerat der Benutzer:in zu speichern,
kann flir den Protokollentwurf sehr bequem sein, bringt aber viele praktische Herausforderungen mit
sich. Gerate kdnnen kaputtgehen oder verloren werden, was zum unwiederbringlichen Verlust aller
gespeicherten kryptografischen Informationen flihrt. Solche Informationen zu sichern und dabei
wirklich privat zu halten, ist eine offene Herausforderung. Benutzer:innen mochten sich
moglicherweise auch auf einem gemeinsam genutzten Computer oder dem Gerat einer Freundin
oder eines Freundes anmelden. Die Ubertragung kryptografischen Schiiisselmaterials auf ein
solches Gerat ist oft komplex, und das Schllsselmaterial einem moglicherweise nicht
vertrauenswirdigen Gerat auszusetzen, ist unerwiinscht. Wir konzentrieren uns daher auf Ansatze,
die keinen dauerhaften Zustand auf dem Benutzergerat benétigen. Jeder auf dem Benutzergerat
gehaltene Zustand soll auf einen einzelnen Authentifizierungsprozess beschrankt sein und nach
Abschluss des Prozesses verworfen werden kdnnen. Das entspricht bestehenden, in der Praxis
eingesetzten Protokollen und vermeidet Komplikationen bei der Integration unseres Verfahrens.

3.2.Datenschutzziele:
Im Kontext der (foderierten) Authentifizierung im Web sind die folgenden Datenschutzziele relevant [3,6]:

¢ Unlinkability (Unverkniipfbarkeit): Benutzer:innen erwarten, dass sie eine Zugangsberechtigung oder
mehrere Zugangsberechtigungen (Credentials) bei verschiedenen Diensteanbietern verwenden
kdnnen, ohne ihre Privatsphare zu verringern. Konkret sollen die beteiligten Diensteanbieter die
Interaktionen nicht miteinander verknlpfen kdnnen, was ein Profiling der Benutzer:innen ermoglichen
wirde. Bei anonymen oder pseudonymen Interaktionen mdchten Benutzer:innen dasselbe
Credential zweimal (z. B. flr eine Altersverifikation) in zwei Interaktionen verwenden. Erwartet wird,
dass der Dienst die beiden Interaktionen nicht miteinander verknlpfen kann, also nicht weiB3, dass
dieselbe Benutzer:in zweimal mit ihm interagiert hat (Multishow-Unlinkability).

¢ Unobservability (Unbeobachtbarkeit): Ebenso erwarten Benutzer:innen, dass keine Partei auBer den
unmittelbar an einer Interaktion Beteiligten (also Benutzer:in und Diensteanbieter) erfahrt, dass die
Interaktion stattfindet. Konkret erwarten Benutzer:innen, dass der Aussteller oder eine andere Stelle
(z. B. der Staat) nicht erfahrt, bei welchem SP die Benutzer:in ihre Wallet verwendet, oder auch nur,
dass die Benutzer:in ihre Wallet verwendet. !
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4. Ansatze

4. Nicht-pseudonyme Kennungen

Die Grundlage der foderierten Authentifizierung im Web ist eine Kennung ohne zusatzliche
DatenschutzmaBnahmen: Die Benutzer:in meldet sich beim Identitatsanbieter (IdP) an, und der IdP gibt eine
statische Kennung an den Diensteanbieter (SP) zurlick, z. B. die E-Mail-Adresse der Benutzer:in. Diese
Kennung ist dieselbe, unabhangig davon, auf welchen SP die Benutzer:in zugreifen mochte, und wird daher
als globale Kennung bezeichnet.

Eine globale Kennung ist eine eindeutige Kennung, die ein Identitdtsanbieter einer Benutzer:in zuweist und
die bei allen Diensteanbietern gleich bleibt. Diese Art von Kennung wird typischerweise in foderierten
Authentifizierungssystemen verwendet, in denen sich Benutzer:innen mit denselben, von einem einzigen
IdP verwalteten Zugangsdaten bei mehreren Diensten anmelden. Die globale Kennung erlaubt es SPs, die
Benutzer:in plattformibergreifend zu erkennen, und sorgt fiir ein nahtloses Erlebnis, bei dem die Identitat
der Benutzer:in unabhangig vom genutzten Dienst einheitlich anerkannt wird.

So bequem globale Kennungen sind, bergen sie jedoch erhebliche Risiken flr die Privatsphare. Da dieselbe
Kennung bei mehreren Diensten verwendet wird, kdnnen SPs und andere Stellen die Aktivitaten einer
Benutzer:in plattformibergreifend verknipfen, etwas tber ihr Verhalten erfahren und ihre Privatsphéare
beeintrachtigen.

4.2. Pairwise Pseudonymous Identifier (PPID)

Um Benutzer:innen besseren Datenschutz zu bieten, erlaubt die OpenlD-Connect-Spezifikation [8] die
Verwendung von Pairwise Pseudonymous Identifiers (PPIDs) [1]. Dabei leitet der Identitatsanbieter fiir eine
bestimmte Zielgruppe (Audience) eine pseudonyme Kennung ab und setzt sie an die Stelle der globalen
Kennung der Benutzer:in. So erzeugt etwa der OpenlD-Anbieter ,Sign in with Apple” von Apple eine
unterschiedliche pseudonyme Kennung, die auf dem zugehdrigen Apple Developer Account des
Diensteanbieters beruht [9].

Die konkrete Ableitungsmethode und die Abgrenzung der Audience bleiben dem Identitatsanbieter
tiberlassen. Ublicherweise wird ein Hashwert aus der globalen Kennung der Benutzer:in, verkettet mit einer
Audience-Kennung, berechnet und als PPID der Benutzer:in verwendet [8, Abschnitt 8.1]. Die herkdmmliche
PPID-Ableitung geht davon aus, dass der IdP weiB3, bei welcher Audience sich die Benutzer:in
authentifiziert. Sie verankert damit die Notwendigkeit, dass der IdP bei jedem Login sensible
Zuordnungsdaten erfahrt. Herkdmmliche PPID-Ableitung und Unobservability gegentiber dem
Identitatsanbieter schlieBen einander aus.

4.3. Bereichsspezifische Personenkennzeichen (ssPIN, bPK)

Eine weitere Form datenschutzfreundlicher Kennungen sind Sector-specific Personal Identifiers (ssPINs), in
Osterreich auch Bereichsspezifisches Personenkennzeichen (bPK) genannt. Sie sind eine Methode zur
Starkung der Privatsphare, mit der flir verschiedene Bereiche oder Diensteanbieter eindeutige
Benutzerkennungen erzeugt werden.
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Beispiel fur ein Login mit der dsterreichischen E-ID. Statt einer globalen Kennung wird nur die bereichsspezifische Kennung
(,bPK") fuir den Bereich ,Steuern und Abgaben (SA)" an den SP der Finanzverwaltung Ubermittelt.

Die Idee hinter der ssPIN ist, jedem Bereich oder Diensteanbieter fiir dieselbe Benutzer:in eine eigene
Kennung zu geben und so sicherzustellen, dass Aktivitaten in verschiedenen Bereichen nicht verkn(ipft
werden kdnnen. Eine Benutzer:in, die Gesundheitsdienste nutzt, hatte beispielsweise eine Kennung, bei der
Nutzung von Bankdiensten wirde dagegen eine vdllig andere Kennung entstehen, was
bereichsubergreifendes Tracking unmoglich macht. Diese Kennungen werden typischerweise mit
kryptografischen Methoden aus der primédren Kennung der Benutzer:in (etwa einer nationalen ID)
abgeleitet. So bleibt die Identitat der Benutzer:in innerhalb eines Bereichs konsistent, ist aber Uber Bereiche
hinweg nicht verknupfbar. Durch diese Isolierung der Benutzeridentitaten starkt die ssPIN die Unlinkability
und bewahrt die Privatsphare Uber verschiedene Diensteklassen hinweg.

4.4. OPRF-basierte Blind Identifiers (BISON, OPPID)

Ein weiterer Vorschlag flr datenschutzfreundliche Authentifizierung in foderierten Systemen ist das BISON-
Protokoll [1]. BISON steht fiir Blind Identification with Stateless scOped pseudoNyms und adressiert einige
der groBten Datenschutzrisiken herkdmmlicher Systeme wie OpenID Connect.

Das zentrale Merkmal von BISON ist, dass es eine Pseudonymableitung ermdglicht, die sowohl
unverknipfbar als auch unbeobachtbar ist. Das bedeutet: Identitatsanbieter (IdPs) kdnnen nicht
nachverfolgen, mit welchen Diensteanbietern (SPs) eine Benutzer:in interagiert, und Diensteanbieter
konnen die Aktivitaten der Benutzer:in nicht Gber verschiedene Dienste hinweg verkniipfen. BISON erreicht
dies mit einer kryptografischen Technik namens Oblivious Pseudorandom Functions (OPRF). Sie erlaubt es
dem IdP, bei der Erzeugung von Pseudonymen mitzuwirken, ohne den genauen SP zu kennen, flr den das
Pseudonym erzeugt wird. Dies geschieht mit Hilfe des Browsers (vgl. Abschnitt 4.5 unten) und bietet damit
einen deutlich besseren Schutz der Privatsphare als herkdmmliche Pairwise Pseudonymous Identifiers, bei
denen der IdP die Interaktionen der Benutzer:innen weiterhin beobachten kann.
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Ein weiterer wichtiger Aspekt von BISON ist, dass es keine langfristige Zustandsspeicherung auf dem Gerat
der Benutzer:in erfordert. Dadurch ist es leichtgewichtig und I8sst sich leicht in bestehende Systeme
integrieren. Zusatzlich flihrt BISON eine kleine Erweiterung ein, mit der sich PPID-Pseudonyme Uber das
BISON-Protokoll erzeugen lassen. Das macht es zu einer praxistauglichen Losung fuir reale
Datenschutzprobleme, zumal es starke Datenschutzgarantien bietet, ohne den Authentifizierungsprozess
zu verkomplizieren.

Zwei weitere Vorschlage, die BISON dhneln, sind OPPID (Oblivious Pairwise Pseudonyms) [2] und
UPPRESSO (Untraceable and Unlinkable Privacy-PREserving Single Sign-On Services) [10]. Mithilfe von
Zero-Knowledge Proofs (ZKPs) erreicht OPPID auBerdem SP Authentication, d. h., das System kann
einschranken, welche Stellen als SP fungieren dirfen.

4.5. Exkurs: Clientseitige Anderungen

Ein entscheidender Vorteil von OpenID Connect, der zu seiner weiten Verbreitung beigetragen hat, ist, dass
das Benutzergerat von seiner Existenz nichts wissen muss. Client-augmented OIDC bietet diesen Vorteil
nicht. Es verlangt, dass der Webbrowser eine aktive Rolle Gibernimmt: die Kennung (den Scope) des SP
Uberprifen, Blinding-Operationen durchfiihren und die Zustimmung der Benutzer:in UGber integrierte
Dialogfenster einholen. Dazu muss der Webbrowser von der Existenz von OIDC wissen.

Ein protokollkundiger Browser ist jedoch ndtig, um Unobservability, Unlinkability und Sybil-Resistenz
gleichzeitig zu erreichen [1].

Um das zu zeigen, sei die Authentifizierung als Zwei-Parteien-Protokoll zwischen einem Diensteanbieter
und einem Identitatsanbieter betrachtet, bei dem ein protokollunkundiger Browser als Kommunikationskanal
dient. Angenommen, es gibt zwei verschiedene Diensteanbieter, A und B, und eine Benutzer:in X.

Der Identitatsanbieter erhalt nun einen Authentifizierungsrequest. Dieser Request darf es dem
Identitatsanbieter nicht erlauben festzustellen, ob er von A oder B stammt; ware das moglich, ginge die
Unobservability verloren. Nach einer Benutzerinteraktion zur Authentifizierung von X werden Daten an den
Urheber zurlickgegeben, die in der Kennung P resultieren. Da Sybil-Resistenz vorausgesetzt wird, muss P
Uber Authentifizierungsrequests hinweg stabil sein. Man bedenke jedoch, dass der Request sowohl von A
als auch von B stammen kdnnte; daher kann er keine Unlinkability bieten.

4.6. MPC-basierte und ZKP-basierte Kennungen

Eine mdgliche Forschungsrichtung sind MPC-basierte Kennungen. Bei MPC (Multi-Party Computation)
berechnet eine Gruppe von Knoten (mindestens zwei) gemeinsam eine Funktion. Damit lassen sich
Protokolle umsetzen, bei denen mehrere Parteien Daten in die Funktion einspeisen und sichergestellt ist,
dass keine Partei die Eingaben der anderen erfahrt. Am Ende erféhrt einer oder erfahren alle Knoten das
Ergebnis der Berechnung.

Damit I8sst sich ein Protokoll zur Kennungsableitung konstruieren, das dem oben im Abschnitt zu BISON
beschriebenen ahnelt: Zuerst authentifiziert sich die Benutzer:in beim IdP. Dann initiiert sie ein Login bei
einem SP und gibt die Scope-Kennung des SP in die MPC-Berechnung ein. Auf der anderen Seite gibt der
IdP die Konto-Kennung der Benutzer:in in die Berechnung ein. Als Ergebnis erfahrt die Benutzer:in die SP-
spezifische Kennung (das Login ist unverknipfbar). Zugleich erfahrt die Benutzer:in ihre globale Kennung
nicht und, vor allem, der IdP erfahrt die Kennung des SP nicht (die Anfrage bleibt unbeobachtbar). Eine
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Herausforderung bei MPC-Protokollen ist die Frage, wer die Knoten pflegt und betreibt (Anreizstruktur,
Vertrauensaufbau usw.). Ein moglicher Vorteil von MPC gegentiber OPRF-basierten Protokollen kdnnte
sein, dass MPC-Protokolle flexibler sind und zusatzlich zur Kennungsberechnung weitere Priifungen
durchfiihren kénnen (z. B. Priifungen von Zugriffsrichtlinien [11]).

Eine weitere besondere Form datenschutzfreundlicher Kennungen sind kryptografische Pseudonyme auf
Basis von Zero-Knowledge Proofs (ZKP), z. B. ABC4Trust-Pseudonyme [5]. Sie ermdéglichen eine anonyme
(oder pseudonyme) und unverkniipfbare Nutzung eines Dienstes, erlauben es aber einer
vertrauenswirdigen Stelle (Inspector) oder einer Gruppe von Stellen, die Identitdt hinter einem Pseudonym
spater aufzudecken.

Mit auf dem Gerat der Benutzer:in (z. B. Telefon, Smartcard oder Browser) gespeichertem
kryptografischem (Schliissel-)Material konnen Benutzer:innen ihre eigenen Pseudonyme lokal ableiten.
Dadurch ist der IdP nicht direkt am Authentifizierungsprozess beteiligt und kann das Verhalten der
Benutzer:in nicht beobachten. Da eine Benutzer:in zudem fiir jeden Diensteanbieter ein neues Pseudonym
erzeugen kann, besteht keine Verknupfbarkeit zwischen den verschiedenen Authentifizierungsprozessen
bei verschiedenen Diensteanbietern. Dieser Ansatz erfordert jedoch lokalen Zustand im Bereich der
Benutzer:in und eignet sich daher nicht flr alle Anwendungsfalle, insbesondere nicht im Kontext der
Webauthentifizierung.

5. Schlussfolgerungen

In diesem Bericht wurden verschiedene Ansatze zur Umsetzung datenschutzfreundlicher Kennungen in
foderierten Authentifizierungssystemen untersucht, mit Schwerpunkt auf Unlinkability und Unobservability.
Herkommliche foderierte Systeme, die globale Kennungen verwenden, bergen erhebliche
Datenschutzrisiken, da sowohl Diensteanbieter (SPs) als auch Identitdtsanbieter (IdPs) die Aktivitaten einer
Benutzer:in Uber Plattformen hinweg verknipfen kénnen. Um diesen Bedenken zu begegnen, wurden
mehrere fortgeschrittene kryptografische Techniken vorgeschlagen und diskutiert.

Mit wachsender Nachfrage nach datenschutzfreundlicher Authentifizierung durften diese Techniken
breitere Verbreitung finden, insbesondere wenn sich Webstandards weiterentwickeln, um starker
datenschutzorientierte Modelle zu unterstitzen. Kiinftige Arbeiten sollten die Abwagungen zwischen
Privatsphare, Benutzbarkeit und Performance sowie das Potenzial flr eine reale Umsetzung in
verschiedenen Sektoren untersuchen, von sozialen Medien bis zu E-Government-Diensten.
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1. Wir argumentieren in Abschnitt 4.5, dass protokollkundige Clients nicht nur vorteilhaft, sondern notwendig sind, um
Unlinkability und Unobservability gleichzeitig zu gewahrleisten. <
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