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Kernaussagen
e Scoped Storage (seit Android 11 verpflichtend) ersetzt den unbeschrankten Zugriff
auf den gemeinsamen Speicher, der Berechtigungen umgehen lie.

e Content Provider sind in neueren Android-Versionen standardmagig nicht
exportiert; Zugriff auf Einzelelemente ist Uber temporare Berechtigungen moglich.

¢ Eine zitierte Studie fand in Gber 62.000 Apps: 2 % gaben moglicherweise
vertrauenswurdige Daten preis, 1,4 % erlaubten schreibenden Zugriff.

e Herstelleranpassungen machten potenziell geheime Daten wie
Identifikationsmerkmale, E-Mail-Adressen und Schllissel fur alle Apps abrufbar.
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e Das auf Content Providern basierende Storage Access Framework verursachte
eine Sicherheitsllicke beim Zuschneiden von Pixel-Screenshots.

Content Provider werden auf Android eingesetzt, um Daten anderen Komponenten und
Anwendungen in definierter Weise zur Verfiigung zu stellen. Sie fungieren als Schicht zwischen dem
zugrunde liegenden Datenspeicher und den Anwendungskomponenten, die Zugriff auf die Daten
bendtigen. In neueren Android-Versionen nimmt dieses System jedoch zusatzlich dazu einen immer
wichtigeren Platz in der Sicherheitsarchitektur des Systems ein. In diesem Bericht wird darauf
eingegangen, wie das System der Content Provider funktioniert und wie es technisch umgesetzt ist.
Weiters wird darauf eingegangen, welche sicherheitsrelevanten Schwachstellen in Bezug auf
Content Provider gefunden wurden.

1. Einleitung

Auf der Android-Plattform spielen die Bereitstellung und gemeinsame Nutzung von Daten eine
entscheidende Rolle. Ein Content Provider ist dabei ein zentraler Bestandteil des Android-Frameworks, der
den Zugriff auf strukturierte Daten fir verschiedene Anwendungen ermdglicht. Dabei ist ein Content
Provider eine Schnittstelle, die den Zugriff auf Datenbanken, Dateien oder andere persistente
Datenspeicher in Android ermoglicht. Content Provider sind hierbei ein Teil der von Android bereitgestellten
Interkomponentenkommunikation (Inter-Component Communication, ICC). Die Content Provider-
Schnittstelle ermoglicht dabei lesenden und schreibenden Zugriff auf Daten. Insbesondere ermdglichen
Content Provider auch den gemeinsamen Zugriff auf Daten zwischen verschiedenen Applikationen.
Dadurch kdnnen Anwendungen auf eine einheitliche und koordinierte Weise auf dieselben Daten zugreifen
und es abstrahiert dabei die Komplexitat des dahinterliegenden Speicherkonzepts. Content Provider
ermdglichen die Definition von Berechtigungen, um den Zugriff auf sensible Daten einzuschranken und
unautorisierte Zugriffe zu verhindern. Sie stellen Daten Uber eine einheitliche Schnittstelle auf Basis eines
Content-URI (Uniform Resource Identifier) zur Verfligung. Anwendungen kénnen diesen URI verwenden,
um Uber die Programmierschnittstelle auf die vom Content Provider bereitgestelliten Daten zuzugreifen. In
neueren Android-Versionen nehmen Content Provider jedoch auch einen immer wichtigeren Platz in der
Sicherheitsarchitektur des Systems ein. So wird beispielsweise der Zugriff auf das Dateisystem Uber das
sogenannte Storage Access Framework abstrahiert, das wiederum auf Content Providern basiert. Damit
soll verhindert werden, dass jede Anwendung, die Zugriff auf einzelne Dateien bendtigt, direkt die
Berechtigung fur den Zugriff auf alle am Gerat gespeicherten Dateien erhélt. Die Verantwortung fir die
Rechteverwaltung wird dadurch jedoch vollstandig auf den jeweiligen Content Provider Ubertragen. In
diesem Bericht wird darauf eingegangen, wie Content Provider vom Android-System verwendet werden,
wie sie von Drittanbieteranwendungen bereitgestellt werden kdnnen und welche Schwachstellen in der
Literatur in Bezug auf Content Provider gefunden wurden.

2. Hintergrund

Content Provider kdnnen von jeder Anwendung bereitgestellt werden, um Daten mit anderen Applikationen
zu teilen. Es gibt jedoch auch Content Provider, die durch das System selbst bereitgestellt werden [1].
Dadurch sind diese Content Provider auf jedem Android-Gerat vorhanden. Viele dieser Content Provider
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bieten den Zugriff auf vertrauenswiirdige Informationen, wie beispielsweise Kontakte, Kalendereintrage,
Nachrichten und weitere personliche Informationen. Deswegen sind diese durch eine eindeutig
identifizierbare Berechtigung gesichert [2].

In dlteren Android-Versionen konnten Applikationen Dateien tiber den gemeinsamen internen Speicher
teilen. Dazu musste die Applikation die Berechtigung READ_EXTERNAL_STORAGE zum Lesen
beziehungsweise die Berechtigung WRITE_EXTERNAL_STORAGE zum Schreiben von Dateien in diesem
Speicherbereich anfordern. Mit Android 6 [3] musste diese Berechtigung nunmehr zwar durch den
Benutzer beziehungsweise die Benutzerin erteilt werden, jedoch erlaubte eine solche einmalige
Zustimmung den dauerhaften Zugriff auf alle Daten, die im gemeinsamen internen Speicherbereich
gespeichert sind. Dies inkludiert neben den von anderen Applikationen gespeicherten Daten
beispielsweise, Fotos, Videos, Sprachaufnahmen, Downloads und andere Mediendateien. Wie sich mit der
Zeit gezeigt hat, wurde diese umfassende Berechtigung durch Applikationen auch ausgenutzt.

So wurde der gemeinsame Speicher ausgenutzt, um das Berechtigungsmodell von Android durch die
Absprache zweier oder mehrerer konspirierenden Applikationen zu umgehen [4]. Jede Applikation flr sich
genommen sollte hierbei harmlos erscheinen, aber wenn sie gemeinsam agieren, kdnnen sie eine
Bedrohung darstellen. Die beteiligten Applikationen kdnnen ihre Aktivitdten so koordinieren, dass sie
weniger auffallig sind und nicht sofort Verdacht erregen. Durch die Aufteilung auf mehrere Applikationen ist
es also schwieriger, dieses Verhalten zu erkennen. Eine der beteiligten Applikationen kann beispielsweise
Uber eine erhaltene Berechtigung vertrauenswirdige Daten auslesen und am internen Speicher ablegen.
Die zweite Applikation Ubertragt die gesammelten Daten dann weiter. Der interne Speicher dient hierbei als
Kommunikationsmittel [5].

Ebenso konnte der Zugriff auf Fotos missbraucht werden, um den Standort des Nutzers bzw. der Nutzerin
herauszufinden. Dies deshalb, weil viele Kameraanwendungen den Standort der Aufnahme in die
Metadaten der Bilddatei schreiben. Durch Auslesen dieser Metadaten konnten Applikationen mit
Speicherzugriff also feststellen, wo sich der Nutzer beziehungsweise die Nutzerin wahrend der Aufnahme
befand. Dadurch konnte effektiv die gesonderte Berechtigung, die fiir den Zugriff auf den Standort nétig ist,
umgangen werden. Um diese Probleme zu beheben, wurde an einem neuen Zugriffssystem, den auf
Content Providern basierendem Scoped Storage gearbeitet. Mit Android 10 wurde Scoped Storage als noch
nicht verpflichtende Vorschau eingefiihrt, um den Applikationsentwicklern Zeit fir die Umstellung zu geben.
Mit Android 11 wurde Scoped Storage verbessert und ist seitdem verpflichtend. Flr den Zugriff auf
Mediendateien wie Fotos oder Videos gibt es hierbei die MediaStore Programmierschnittstelle. Diese
erlaubt den Zugriff auf Mediendateien, welche durch die Applikation erstellt wurden. Will die Applikation
zusatzlich auf Mediendateien zugreifen, die durch andere Applikationen am gemeinsamen internen
Speicher erstellt wurden, so muss die Applikation die Berechtigung READ_EXTERNAL_STORAGE anfordern.
Flr den Zugriff auf alle anderen Daten wie beispielsweise Dokumente oder Downloads muss das Storage
Access Framework verwendet werden. Will eine Applikation Zugriff auf Dateien oder Verzeichnisse, die von
anderen Applikationen erstellt wurden, so muss der Nutzer beziehungsweise die Nutzerin diesem
konkreten Zugriff zustimmen. Ein Zugriff auf die applikationsspezifischen Ordner unter Android/data/ ist
nicht mehr maglich. Dadurch wird erschwert, dass Applikationen Uber den internen Speicher unerkannt
zusammenarbeiten.
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3. Content Provider

Content Provider ermoglichen den einheitlichen Zugriff auf Daten einer Applikation. Content Provider
ermoglichen sowohl einen lesenden als auch einen schreibenden Zugriff auf die Daten. Sie sind
pradestiniert daftr, Daten anderen Applikationen zur Verfligung zu stellen, da sie die
Implementationsdetails der darunter liegenden Speicherschicht abstrahieren, wie in Abbildung 1 gezeigt
wird. Content Provider kénnen jedoch auch von anderen Komponenten derselben Applikation aufgerufen
werden. Dadurch kann der Zugriff auf Daten auch innerhalb einer Applikation abstrahiert werden, was den
Austausch beziehungsweise Anderungen an dem darunter liegenden Datenspeicher vereinfacht. Wird ein
Content Provider nur von Komponenten derselben Applikation verwendet, so sollte dieser auch nur der
Applikation selbst zur Verfligung gestellt werden. Beim Definieren des Content Providers kann dies durch
Setzen des android:exported Flags im Manifest der Applikation auf false realisiert werden. In neueren
Android-Versionen ist dies aus Sicherheitsgriinden gleichzeitig auch der Standardwert, sollte das Flag
durch den Entwickler nicht explizit gesetzt werden. Dadurch soll verhindert werden, dass Daten
versehentlich anderen mdglicherweise nicht vertrauenswiirdigen Applikationen auf dem Gerat zur
Verflgung gestellt werden.

Ist das Teilen der Daten mit anderen Applikationen erwiinscht, so muss das android:exported Flag im
Manifest der Applikation auf true gesetzt werden. Dadurch kann der Content Provider von anderen
Applikationen aufgerufen werden. Um Daten vor dem Zugriff durch unberechtigte Applikationen zu
schitzen, sollte der Content Provider jedoch durch eine Berechtigung geschuitzt werden. Hierbei ist es
moglich, getrennte Berechtigung fir den lesenden oder schreibenden Zugriff zu erstellen oder eine
Berechtigung, die beides ermoglicht. Wird der Content Provider nur verwendet, um Daten mit Applikationen
desselben Entwicklers zu teilen, so kann der android:protectionLevel auf signature gesetzt werden.
Dadurch haben nur Applikationen Zugriff, welche bei der Erstellung mit dem gleichen Schitissel signiert
wurden.

https://technology2.a-sit.at/veroeffentlichungen/untersuchung-der-content-provider-schnittstelle-unter-android/ Seite 4 von 10



Externe
» Komponente/
Applikation

Content Provider |«

N

Datenspeicher
(Datenbank,
Dateien, ...)

Abbildung 1: Content Provider abstrahieren den Zugriff auf Daten flir externe Komponenten und Applikationen.

Temporarer bzw. partieller Zugriff

Daruber hinaus kann der Content Provider noch feinere Berechtigungen erteilen. Insbesondere ist es flir
den Provider moglich, Lese- oder Schreibzugriff auf einzelne Elemente zu erteilen [6]. Dazu gibt der
Entwickler des Content Providers im Manifest der Applikation das Element grant-uri-permission an. Dieses
kann auf true gesetzt werden, um den temporaren Zugriff auf alle Elemente des Content Providers zu
ermoglichen, oder es kann einzelne Pfade enthalten, fiir die ein temporarer Zugriff ermoglicht werden kann.
Dies wird auch von vielen Content Providern des Systems unterstitzt. So kann auf ein einzelnes Element
eines Content Providers wie beispielsweise einem Kontakt oder einer Datei zugegriffen werden. Dabei wahlt
der Nutzer beziehungsweise die Nutzerin das jeweilige Element aus, das an die aufrufende Applikation
freigegeben werden soll. Dadurch muss eine Applikation, die nur Zugriff auf beispielsweise einzelne
Kontakte bengtigt, nicht die umfassende und durch den Benutzer beziehungsweise die Benutzerin zu
erteilende READ_CONTACTS Berechtigung anfordern.

Um Zugriff auf einzelne Elemente eines Content Providers zu erhalten, muss eine Applikation dabei
folgendermafBen vorgehen:

¢ Die Applikation erstellt einen Intent und startet diesen. Bei einem Intent handelt es sich generell um
den Aufruf einer anderen Applikation oder Komponente. Dieser Intent beinhaltet entweder eine
konkrete Content URI, oder, sofern diese der Applikation nicht bekannt ist, einen Content Typ mit der
Aktion einen Auswahldialog zu starten.
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e Der Content Provider erhalt den Intent und startet gegebenenfalls einen Auswahldialog oder fragt
gegebenenfalls den Benutzer beziehungsweise die Benutzerin, ob der angeforderte Inhalt
freigegeben werden soll.

e Der Nutzer beziehungsweise die Nutzerin wahlt ein Element im Auswahldialog aus oder bestatigt die
Anfrage.

e Der Content Provider erstellt wiederum einen Intent mit der URI zum ausgewahlten Element und flgt
fur lesenden Zugriff FLAG_GRANT_READ_URI_PERMISSION und flir schreibenden Zugriff
FLAG_GRANT_WRITE_URI_PERMISSION hinzu. Dieser Intent wird der aufrufenden Applikation
zurlickgegeben.

e Uber die erhaltende Content URI kann die aufrufende Applikation nun lesend und/oder schreibend
auf das Element zugreifen.

4. Literatur

In diesem Kapitel wird darauf eingegangen, welche Schwachstellen in Bezug auf Content Provider erkannt
und wie diese behoben wurden beziehungsweise, wie diese in Applikationen gefunden werden kdnnen. So
wurden in [7] zwei verschiedene Arten von Schwachstellen untersucht, die bei der Verwendung von
Content Providern auftreten kdnnen. Zum einen wurde untersucht, ob vertrauenswiirdige Daten
falschlicherweise flr andere Applikationen zur Verfligung gestellt werden. Weiters wurde untersucht, ob
durch den schreibenden Zugriff auf Content Provider Daten der Applikationen missbrauchlich verandert
werden konnen. In der Analyse im Rahmen dieser Arbeit wurden mehr als 62.000 Applikationen analysiert.
Es konnte festgestellt werden, dass 2% dieser Applikationen mdglicherweise vertrauenswurdige Daten an
andere Applikationen freigeben. Diese Schwachstelle wurde als passives Datenleck definiert. Darliber
hinaus wurde gezeigt, dass 1,4% der untersuchten Applikationen nicht nur einen lesenden, sondern auch
einen schreibenden Zugriff auf mindestens einen der durch die Applikation definierten Content Provider
ermdglichen. Dadurch war es den Autoren mitunter sogar moglich, das Verhalten der Applikationen zu
beeinflussen. Haben diese Applikationen erhdhte Berechtigungen, so konnte mitunter sogar Einfluss auf
Systemfunktionen genommen werden. Beispielsweise erlaubte das Andern von Daten eines Content
Providers einer Applikation es Telefonanrufe oder SMS-Nachrichten von bestimmten, von Angreifern
ausgewahlten Telefonnummern, zu verbieten. Um die Pravalenz dieser Schwachstelle zu verringern, sind
Content Provider in neueren Android-Versionen nicht mehr standardmaBig exportiert. Das heiB3t, dass
Content Provider, die durch den Entwickler definiert werden, nicht mehr flir andere
Drittanbieteranwendungen zuganglich sind. Ein Entwickler muss sich nun aktiv daflr entscheiden, den
Inhalt eines Content Providers freizugeben beziehungsweise die Méglichkeit zur Anderung des Inhalts eines
Content Providers zu ermdglichen. Diese MaBnahme soll gegen passive Datenlecks helfen. In [8] wurde
jedoch gezeigt, dass manche Applikationen oder Bibliotheken vertrauenswurdige Daten absichtlich an
andere Applikationen freigeben. Im Vergleich zur vorherigen Arbeit wurden hier also aktive Datenlecks
gefunden. Besonders im Fokus standen dabei Werbebibliotheken, welche Informationen vom System
abrufen und daraufhin weiterleiten. Die abgerufenen Daten stammten dabei auch aus Content Providern,
welche vom Android-System zur Verfligung gestellt wurden.
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Um den moglicherweise ungerechtfertigten Abruf von Daten aus Content Providern zu erkennen, miissen
die jeweiligen Applikationen sowie deren Bibliotheken untersucht werden. Dabei wird in der Regel auf eine
statische Analyse der Applikation zurlickgegriffen. Bei dieser wird eine Untersuchung des Quellcodes, der
Ressourcen und anderer Artefakte einer Android-Anwendung durchgefiihrt, ohne die Applikation
tatsachlich auszufiihren. Um Probleme mit Content Providern mit Hilfe von statischer Analyse zu
entdecken, missen diese als Quelle (Source) beziehungsweise Senke (Sink) unterstitzt werden. Dies hat
sich das IC3-Framework [9] neben der Unterstiitzung von anderen ICC-Paradigmen (Inter-Component
Communication) zum Ziel gesetzt. Dabei werden die flir Content Provider Uiblichen Uniform Resource
Identifiers (URIs) unterstitzt. Ebenso werden Intents unterstiitzt, welche fiir andere ICC-Paradigmen
verwendet werden. Dabei werden die Content Provider-Aufrufe als auch die Intents als COAL-Spezifikation
definiert. Bei COAL handelt es sich um eine von den Autoren definierte deklarative Sprache, welche es
ermdglicht, ICC-Aufrufe zu deklarieren. Im Rahmen der Arbeit wurden dabei alle unter Android maglichen
ICC-Nachrichten in 750 Zeilen COAL-Code definiert. Dadurch ist es moglich, einen interprozeduralen
Kontrollflussgraphen zu erstellen, der fiir die statische Analyse bendtigt wird. Auf Basis des
Kontrollflussgraphen wurde weiters ein String-Parser entwickelt, welcher es ermdglicht, die Werte von ICC-
Aufrufen aus Applikationen zu extrahieren. Damit war es moglich, etwa 85% der ICC-Aufrufe aus den 460
untersuchten Applikationen zu extrahieren. Bezogen auf URIs, welche flir Content Provider verwendet
werden, konnten 374 der 511 gefundenen URIs (72%) zu einem konkreten Wert aufgeldst werden. Ein
GroBteil der nicht aufgelosten URIs stammt aus Callbacks, beziehungsweise aus Aufrufen aus anderen
Applikationen, welche zum Teil nur wahrend der Ausfihrung erkannt werden kénnen. Eine kleinere Anzahl
an URIs konnte nicht aufgeldst werden, da diese aus komplexeren Datentypen wie Listen oder Sets
stammten welche von IC3 nicht unterstitzt wurden.

Ein weiteres statisches Analyseframework, welches Content Provider unterstiitzt ist DroidRista [10]. Es
basiert auf einer modifizierten Version von IC3 und verbessert es im Hinblick auf die Auswertung und
Extrahierung von ICC-Links. Dartber hinaus wurde ein sogenannter Instrumentor entwickelt, welcher die
Verbindung des Kontrollflussgraphen Uber ICC-Methoden hinweg verbessert. Dadurch kdnnen
Applikationen, welche prozessubergreifende Kommunikationsmittel wie Content Provider verwenden, noch
besser analysiert werden. Insbesondere wurde die Unterstitzung fir Callbacks verbessert. Dabei wird
mittels statischer Analyse der Kontrollflussgraph erstellt, um daraufhin schrittweise die gefundenen
Callbacks zu analysieren. Im Rahmen dieses Prozesses wird mit jedem Durchgang der Kontrollflussgraph
um die gefundenen Callbacks erweitert. Dies resultiert in einer besseren Erkennung von ICC-Aufrufen.
Weiters wurde die Analyse der APK verbessert. Dadurch findet DroidRista in der Evaluierung mehr ICC-
Aufrufe und bendtigt weniger Zeit als IC3. Bei der Analyse von Applikationen aus dem PlayStore konnten
mehrere potenzielle Datenlecks gefunden werden.

APPLADroid [11] untersucht die Datenfllisse liber mehrere Applikationen hinweg. So kann eine Applikation,
die Zugriff auf eine Content Provider hat, der private Daten wie E-Mails oder Kontakte speichert, diese Uber
einen eigenen Content Provider an weitere Applikationen weitergeben. Der urspriingliche Content Provider
kann dabei nicht erkennen, dass die Daten moglicherweise an nicht berechtigte Applikationen
weitergegeben werden. Um solche Datenfliisse zu finden, flihrt APPLADroid eine applikationsibergreifende
statische Analyse durch. Es basiert auf SniffDroid [12] und erweitert dieses unter anderem durch die
Unterstiitzung von Content Providern. Ahnlich wie APPLADroid versucht auch COVERT [13] Applikationen
zu finden, die mit anderen Applikationen zusammenarbeiten, um Berechtigungen zu umgehen. Dazu wird
mittels statischer Analyse ein Modell der untersuchten Applikationen erstellt. Das erstelite Modell bildet die
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Interaktionen zwischen den Applikationen ab. Auf Basis dieses Modells wird dann untersucht, ob es
potenzielle Schwachstellen durch die Interaktion der Applikationen gibt. In der Evaluierung wurden Uber 500
Applikationen auf Schwachstellen untersucht. Es wurde festgestellt, dass viele der Applikationen Zugriff auf
durch Berechtigungen geschiuitzte Informationen und Funktionen bieten und dadurch potenziell durch
andere Applikationen angreifbar sind.

In [14] wurde die Programmierschnittstelle von Android nach fingerprintbaren Informationsquellen
untersucht. Dabei wurden neben den Methoden und Feldern der Programmierschnittstelle auch die
Content Provider untersucht, welche vom System bereitgestellt wurden. Zum Abruf der Content Provider ist
eine URI notwendig. Um diese zu erhalten, wurden die Riickgabewerte der Methoden und der Inhalt der
Felder auf Content-URIs untersucht. Dabei wurden alle Werte, welche mit content:// beginnen, extrahiert.
Daraufhin wurde versucht, auf diese Content Provider zuzugreifen. Alle Provider, welche keine
Berechtigung bendtigten und aufrufbar waren, wurden daraufhin analysiert. Dazu wurde der Inhalt dieser
Content Provider extrahiert, das heiBt alle Zeilen und Spalten der Content Provider wurde ausgelesen.
Dieser Prozess wurde auf verschiedenen Geraten wiederholt. Die erhaltenen Werte wurden daraufhin unter
den Geraten verglichen. Unterschieden sich die Werte auf den untersuchten Geraten, so wurden diese
genauer analysiert. Dabei stellte sich heraus, dass vor allem durch Herstelleranpassungen potenziell
geheime Daten fir alle Applikationen verfligbar waren. Dies inkludierte beispielsweise eindeutige
Identifikationsmerkmale, E-Mail-Adressen und kryptographische Schilissel.

In [15] werden vorinstallierte Applikationen auf Android-Smartphones auf potenzielle Schwachstellen
Uberprtift. Diese kdnnen fur Angreifer besonders interessant sein, da sie teilweise Zugriff auf Content
Provider und Berechtigungen haben kdnnen, die durch Systemberechtigungen geschitzt sind. Dazu
wurden die vorinstallierten Applikationen von mehreren Android-Smartphones extrahiert. Auf diesen wurde
dann eine statische Analyse ausgefihrt. Dabei wurde ein Kontrollflussgraph von maglichen externen
Aufrufen der Applikation zur Nutzung der Berechtigung gesucht. Daraufhin wurde der Datenfluss analysiert,
um zu erkennen, ob die Nutzung auch durch eine Drittanbieteranwendung ausgeldst werden kann. Dabei
wurde festgestellt, dass viele der vorinstallierten Anwendungen die Nutzung einer Berechtigung
ermdglichen. Ahnlich dazu wurden in [16] die vorinstallierten Applikationen von Custom ROMs analysiert.
Auch hier konnte festgestellt werden, dass viele der vorinstallierten Applikationen vertrauliche Daten
potenziell freigeben kdnnen.

Durch die Umstellung auf das auf Content Provider basierende Storage Access Framework kam es auch zu
ungewollten Sicherheitsliicken. So bietet das eingebaute Screenshot-Tool der Google Pixel-Gerate die
Funktion, Screenshots direkt nach deren Aufnahme zu beschneiden, um beispielsweise private
Informationen aus den Screenshots zu entfernen. Dazu 6ffnet das Screenshot-Tool die aufgenommene
Datei und iiberschreibt die vorhandene Aufnahme mit der Editierten. Beim Uberschreiben der Datei wird
vom Screenshot-Tool der , write”"-Modus der Programmierschnittstelle verwendet. In Android 9, also vor der
Einflihrung des Storage Access Framework, wurde durch die Verwendung dieses Modus die vorhandene
Datei geleert, bevor der gednderte Inhalt geschrieben wurde. Dadurch wurde die Bildschirmaufhahme
korrekt beschnitten. Durch die Einflhrung des Storage Access Framework veranderte sich jedoch das
Verhalten des , write”-Modus. Die vorhandene Datei wird nun nicht mehr vor dem Schreiben vom System
geleert (dazu muss nunmehr der , write-truncate” Modus gewahlt werden). Da die editierte Version der
Bildschirmaufnahme kleiner ist als das Original, bleibt dadurch ungewollt ein Teil der Originalaufnahme in der
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resultierenden Datei Uber [17]. Wird diese Datei geteilt, so kann der (ibrig gebliebene Teil der
Originalaufnahme rekonstruiert werden, wodurch potenziell geheim geglaubte Informationen
wiederhergestellt werden kdnnen.

5.Fazit

In diesem Bericht wurde gezeigt, woflr die Content Provider-Schnittstelle unter Android verwendet wird. Es
wurde naher darauf eingegangen, wie die darin gespeicherten Daten Uber Berechtigungen gesichert
werden kdnnen. Ebenso wurde gezeigt, wie durch temporare Berechtigungen der Zugriff durch externe
Applikationen auf einen Teil der gespeicherten Daten beschrankt werden kann. Weiters wurde darauf
eingegangen, wie Content Provider durch das System selbst eingesetzt werden und wie sich dies in
neueren Android-Versionen verandert hat. AbschlieBend wurde gezeigt, welche Schwachstellen es in
Bezug auf Content Provider gab und wie diese gefunden werden kdnnen.
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